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ZLE ZABEZPECENIE STALO MAJITELKU 1
MILIONY CESKYCH KORUN Sugentor

* Za 3 dni 2 miliony korun
 Blanka Pribylova — prevadzkarka hotela vo Valasskom Meazirici

AKO OKRADAT CEZ VOIP ?
« ,Prémiové cisla” 1 -2 Eur/min
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IDENTIFIKACIA UCASTNIKOV V SIETI SIP

Telefonna ,adresa” moze teda vyzerat nasledovnymi

sposobmi:

* SIP: jano@frima.sk — ako FQDN (Fully Qualified Domain
Name) mena

« SIP: 123456@gateway.com; user=phone, ako E.164 (PSTN)
adresy

 SIP: 123456; password=zmen@192.100.1.4 , SIP:
Jano@192.100.1.4 ako kombinacia IP adresy a mena
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IDENTIFIKACIA UCASTNIKOV V SIETI SIP

Dvaja SIP klienti mozu navzajom komunikovat priamo ak
poznaju svoje URL adresy.
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UTOKY NA SIP



Najcastejsie utoky na SIP

Zaplava SIP Invite Zaplava SIP REGISTER DoS pomocou sprav BYE

= typ DDoS proti aplikaCnej
vrstve, na ktorej SIP posobi.

= zaplava SIP serverov
spravami od

= zacne vysielat’ mnozstvo
INVITE sprav v kratkom
Casovom rozpati a v roznych
davkach, tak aby nebolo
mozné rozoznat' pravdivé
data od tych, ktoré spadaju
pod DDoS utok.

neregistrovanych ucastnikov.

» modifikovana sprava
REGISTER s neplatnym
prihlasovacim menom a
heslo.

» Po obdrzani spravy
UNAUTHORIZED zo strany
servera Utocnik vygeneruje
tzv. MD5 digest,

= SIP server sa pritom
pretazuje tym, Ze musi
porovnavat prijaty MD5 hash
zo zaznamami o uzivateloch

na serveri

» spravou BYE zvycajne UA
ukoncuje spojenie z inym
UA.

» Ak dokaze utocnik
podvrhnut tuto spravu na
zaklade udajov ziskanych z
prebiehajucej komunikacie,
tak ju dokaze prerusit pocas
jej priebehu a predcasne
ukoncit' spojenie medzi
komunikujacimi stranami
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Inter-Asterisk eXchange (IAX)

signalizacny protokol - alternativa k protokolom SIP a
H.323..

je open source,

 prenos signalového aj medioveho toku pouziva UDP port
4569, co prinasa niekolko vyhod,
IAX2.

»trunk”, povoluje viacerym datovym tokom spojenia do
jedného spolocneho datoveho toku — trunku, pricom
vysledny datagram je reprezentovany jednym spolocnym
zahlavim, Co znizuje pretazenie spojené s pridelovanim a
distribuciou individualnych kanalov.
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Bezpecnost' v protokole IAX

Ponuka na vyber z 3 moznosti autentizacie: plain text, MD5
(hash), RSA sifrovacie kltce.

Tie vsak samozrejme nemaju vplyv na samotny tok dat,
ktory je zabezpeceny pomocou sifrovania a prenosu cez
VPN siete a riesSeny na inych vrstvach sietovej hierarchie.

Vo verzii IAX2 bola pridana moznost' Sifrovania datového
toku medzi koncovymi bodmi za pouzitia dynamicke;
vymeny kltucov pri zostavovani hovoru

(pre Asterisk prikaz encription = aes128).

Ako dalsie obranné mechanizmy uvadzam protokoly IPsec
a DTLS.
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UTOKY NA IAX



Najcastejsie utoky na IAX

Odhalenie uzivatel'skych Slovnikoveé utoky IAX Man-in-the-Middle
mien

= mbzeme zistit tieto
prihlasovacie Udaje bud’
metoddou postupného
odhadu uzivatel'skych mien
alebo slovnikovym utokom

» Rozdelujeme na offline a
online

» Musi zabezpecit’
komunikaciu medzi IAX a
Asterisk Ustrednou

=] I E E R ZAZIME TO SPOLU
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Komple e zabezpecenie IP PBX



UTOKY NA IP PBX ASTERISK



4 Hlavné utoky na IP PBX Asterisk

Slovnikové utoky

= obist  Sifrovaci alebo autentifikacny
mechanizmus pomocou urcenia kltca alebo
frazy skisanim najcastejSich kombinacii réznych
slov

Odhalenie a podvrhnutie Caller ID

= Tieto dva Utoky sa zameriavaju na polozkt
ID alebo inak ID volajuceho, ktoré sa zobraze
na displeji prijimajucej strany

Prelomenie

Brute force SIP Utoky

» Tieto Utoky maju tiez za ulohu prelomit’
uzivatel'ské pripadne serverové hesla.

PBX

= Je podobny utoku SQL injection proti
databaze, v ktorych nie je vykonané
dostatocné filtrovanie vstupnych
retazcov.

Dialstring injection a SQL injection

ZAZIME TO SPOLU
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SLOVNIKOVE UTOKY

* predstavuju mechanizmus ako obist’ Sifrovaci alebo autentifikacny mechanizmus
pomocou urcenia kl'ica alebo frazy skusanim najcastejsich kombinacii réznych
slov.

 Asterisk odpoveda len “invalid peer” alebo “invalid password”.

- Utoénik véak potrebuje zistit identitu aspor jedného Ucastnika, aby mohol Gtok
zacat.

» Ako obranu je mozné zablokovat' utocnikovu IP adresu specifikovanim prikazu

iptables a nastavenim pravidla Fail2ban [], ktory skenuje logovacie subory a
zamietne IP adresu, z ktorej bolo generovanych prilis vel'a pokusov.

« DalSou moznost'ou obrany je pouzivanie silnych hesiel.
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Brute force SIP utoky

vyuzivaju hlavne nasledovné trhliny:

Otvorené/nezabezpecené porty (napr. SSH port 22, SIP port 5060)

Rovnake alebo podobné nazvy klapiek a uzivatel'skych mien

Zle navrhnuté heslo

Tieto utoky spdsobuju pomerne velki mnozstvo pamate pocas priebehu utoku.
Napadnuta moze byt aj len urcita cast’ spojenia.

.' I.| —— ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014

15



Odhalenie a podvrhnutie Caller ID

* odcudzenie Caller ID uzivatela tret'ou stranou
*  Mnoho systémov zvykne vyuzivat Caller ID pre Ucely autentifikacie uzivatelov..

* Pri odhaleni Caller ID Utocnik zisti tuto hodnotu a nasledne ju dokaze zmenit na
pozadovanu.

« Pomocou telefonneho cisla dokaze utocnik vyhladat” a zistit rozne Caller ID
potencialnych obeti tychto Utokov

.' I.I - ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014
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Dialstring injection a SQL injection

* publikoval v roku 2010 Olle Johansson.

« Obdoba SQL injection proti databaze, v ktorych nie je vykonané dostatocné
filtrovanie vstupnych retazcov.

 Asterisk povoluje velkd znakovu sadu pri vytacani klapiek.

» Obrana -- > moze posluzit filtrovanie volacich retazcov (dialstrings) zo vsetkych
VoIP kanalov predtym, ako su poslané do volacieho planu (dialplan).

* Na systém Asterisk ako aj na iné vol'ne dostupnée IP PBX systemy ako napriklad
FreePBX, Elastix existuje mnozstvo dalsich utokov,

.' I.| - ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014
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Klasifikacia hrozieb a utokov podla VOIPSA

S
- Pav |
[ Obahu |
o Avoriy |
—{ Zmenahovory___| ——{_Chybnd interpreticia | —
——{_Presmerovanie hovoru | ——{ _ Krédezsiuzieb |
—>{ Vydieanie |

——|__PreruSenie napajania__ |

——__ Vylerpanie zdroja |
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Utoky na odoprenie sluzby - DoS

» Sposobuje docasnu degradaciu sluzby alebo jej uplne odopretie.
« utok DoS moze spocivat’ v zahlteni uzivatel'skych stanic v ramci vnutornej siete
velkym poctom paketov roznych velkosti.

[P telefony mozu prestat’ pracovat ak napriklad prijmu UDP paket vacsi ako
65534 bajtov na porte 5060 (standardny UDP VoIP port).

« V protokole SIP sa m&ze jednat o Utoky na proxy server za ucelom jeho
pretazenia.

High
Medium

Low

.' I.l - ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014 20



Niektoré z DoS uUtokov

« Modifikacia QoS — VLAN tag, ToS (Type of Service)

« Zaplava volanim (Call Flooding) — DoS utok spocivajuci v posielani velkého poctu
platnych alebo neplatnych sprav/poziadaviek (napr. SIP INVITE, SIP REGISTER) pre
zostavovanie hovoru na server. Pripade sa moze jednat o zaplavenie SIP servera
po zostaveni spojenia (ak uz prebehla registracia) poziadavkami typu SIP INFO,
SIP NOTIFY.

« Zaplava UDP - tento typ utoku je zamerany na zaplavu a obmedzenie prenosovej
kapacity spojenia.

* Pozmenene pakety (Malformed packets, protocol fuzzing) — ide o vytvaranie
roznych typov paketov pre ten isty protokol, obsahujuce data, ktoré postupne
tlacia specifikaciu protokolu k zlomovému bodu. Tato metoda je znama ako tzv.
fuzzing. Priklad modulu pre testovanie stability roznych protokolov touto
metodou je program ISIC. Odoslanie “fuzzing” paketu proti IP telefonu moze
napriklad zapricinit to, ze telefon prestane prijimat’ prichadzajuce hovory.

- Utoky proti infrastruktire (DHCP, DNS, TFTP atd.) - v tomto pripade sa jedna o
utoky proti infrastruktarnym jednotkam ako DHCP server alebo DNS server,
ktorych odstavenie resp. uvedenie do rezimu offline znemozni komunikaciu
takmer vsetkym uzivatelom, ktory vyuzivaju tieto sluzby.
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Zachytenie a kradez spojenia

* Utoky typu MiTM (Man in the Middle),vol'ne prelozené “muz v strede” postavené
protokole ARP, ktory z IP adresy dokaze zistit’ fyzicki MAC adresu zariadenia v
sieti.

« NajcastejSie ARP poisoning, ktory predstavuje jeden z najpopularnejsich
sposobov na odpocuvanie hovoru.

* V ramci tohoto utoku sa vykonava aj utok MiTM, ktory je jednou z moznych
sucasti.

High
Medium

Low
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Nastroje pre utok na ustrednu Asterisk

 Cain a Abel - silny nastroj pre ARP poisoning a VoIP Spehovanie. Jeho uUcinnost’

spociva v tom, ze automaticky vykonava jednotlivé ARP poziadavky a vytvara
ucelené spravy o tom, aké data zachytil. Je urceny pre OS Windows.

 ettercap — je dalsim silnym MiTM nastrojom urcenym hlavne pre distriblcie OS
Linux ale aj pre Windows Ci Solaris. Ettercap vsak nedokaze pokryt tolko
modelovych situacii ako Cain a Abel, ako napriklad nahravanie RTP streamov.

* dsniff — predstavuje Linuxovu aplikaciu pre utoky ARP poisoning programom,
ktory sa nazyva arpspoof. Dsniff nie az taky plnohodnotny program ako Cain a
Abel alebo ettercap a na zabezpecenie IP smerovania a VoIP Spehovania je
potrebné vyuzit iné dostupné aplikacie.

-' I.| - ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014
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Nastroje pre utok na ustrednu Asterisk

* Man in The Middle (MiTM) Tento Utok nazyvany aj unosom registracie moézeme
napriklad odvodit z toho, ze pole ,,From” v prostredi protokolu SIP, ktoré je
sucast'ou zahlavia SIP ziadosti o spojenie je mozné lubovolne modifikovat.

-' I.I - ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014
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Odstranenie registracie (Registration removal)

[P telefony sa zvyCajne registruju cez proxy server, ktory vie kam ma smerovat’
hovory.

« SIP m&ze proxy server zmenit registracny interval v sprave 200 OK.

[P telefon nedokaze prijimat hovory.

» vymazat vSetky registracie vhodnym modifikovanim spravy REGISTER.

* Na tento ucel je mozne pouzit napriklad program SiVus, ktory je volne dostupny.

High
Medium

Low
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Utoky presmerovanim (Redirection Attacks)

 UtocCnik monitoruje spravu INVITE, konkrétne spravy 301 a 302, ktoré dokaze
vyuzit' na presmerovanie odpovede smerom ku sebe a tak vlastne zamietnut’
sluzbu pre druhu stranu a vydavat sa za spravnu komunikujucu stranu

High
Medium

Low
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Zmena toku RTP (RTP Mixing)

spociva v pridani noveho audio toku do uz existujucej konverzacie, ¢im sa narusi
Jjej plynulost.

* Vlozenie tohto zvuku mdze mat’ za nasledok prepisanie toho existujuceho.
ZmiesSanie audio tokov spOsobi, ze nové zvuky sa bud’ pridaju alebo splynd s tymi
ostatnymi v zavislosti ako hlasitosti, poctu slov a podobne.

High
Medium

Low
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PROGRAMOVE PROSTRIEDKY PRE
NAPADNUTIE PBX



Wireshark

Wireshark je protokolovy analyzator, pévodne nazyvany Ethereal, ktory

predstavuje uzitocny nastroj pre zachytavanie a filtrovanie sietovej komunikacie v
pocitacovych sietach.

podiela sa na zachytavani signalizacnych (SIP, IAX2) a transportnych dat
(RTP/UDP), ktoré nasledne analyzujeme.
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Tshark

terminalova forma programu Wireshark so vsetkymi moznostami, ktorymi
Wireshark disponuje.

Disponuje rozsirenymi moznostami nastavenia filtracie podla specifickych
poziadaviek, dalej moznostami nastavenia casového intervalu alebo
funkcionalitou dekddovania dat (napr. RTP pri VoIP).

-' I .| - ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014
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Nmap

vytvorena za ucelom ziskavania délezitych parametrov ako su otvorené porty, IP
adresy Ci rOzne sietove a aplikacné sluzby.

Na zaklade vstupnych parametrov IP adresy a masky siete dokaze za pomerne
kratku dobu zobrazit' vysledky jednotlivo pre kazdu skenovana IP adresu.
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BYE Teardown

* vyuziva spravu BYE protokolu SIP na ukoncenie aktivnej relacie medzi volajucimi
ucastnikmi.

* Na svoje fungovanie vyzaduje aby ucastnik zozbieral niekolko potrebnych udajov
ako: Call ID, From Tag a To Tag.

» Vsetky tieto parametre mézeme najst v odpovedi SIP 200 OK.

* Vyzaduje teda spolupracu so sietovymi analyzatormi,

-' I.| —— ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014
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INVITE flooder

* principom tejto aplikacie je zahltenie koncovej stanice alebo proxy servera
velkym poctom uzivatelom definovanych sprav INVITE, ktoré maju za nasledok
degradaciu a vyznamné zhorsenie kvality prebiehajuceho hovoru.

* Na svoje fungovanie potrebuje 4 zakladné povinné parametre: extension (klapka),
target proxy IP (ip proxy servera), target source IP (zdrojova IP Ucastnika), pocet
paketov.
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Analyza utokov odpocuvanim

« Hlavnym ucelom tohoto utoku je zachytit jeden pripadne viac hovorov medzi
Uzivatel'mi, ktoré sa ulozia vo forme suboru .pcap -- > analyza a dekddovanie
zvukoveho zaznamu do formatu .raw

 Protokol SIP vyuziva na prenos hlasového toku transportny porotokol RTP
pracujuci na UDP.

* Signalizacia a datovy tok su v pripade SIPu oddelenég, tak existuju aj dve skupiny
portov, ktorymi su odlisené. Pri volani cez SIP sa na signalizaciu obvykle
uzivatelovi prideluje port 5060 (pripadne 5061 SIP-TLS).

 Na datovy tok je pre RTP vygenerovana hodnota portu od 10 000 po 15 000 v
pripade IP 79XX na strane uzivatela. Ustredna ma spravidla iny port.

* Protokol IAX2 pouziva na rozdiel od SIPu jeden standardizovany port 4569, ktory
sa vyuziva na signalizaciu aj prenos datového obsahu. Ako transportny protokol
je vyuzity UDP.

-' I .| - ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014 36



Utok odpocivanim pre jeden SIP hovor

 Jednoduchy PHP skript, ktory nasledne vykona pozadované operacie. Tie v tomto
pripade pouziju program Tshark a funkciu display_call, ktorej obdoba je vyuzita aj
pri ostatnych utokoch a ma nasledujucu formu:

function display_call($command) {

$c = $command . " 2>8&1";

echo "<br /><pre>$c</pre><br/>";
flush();

$output = shell_exec($¢);

echo "<pre>$output</pre>";

}
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Utok odpocivanim pre jeden SIP hovor

« Zachyteny subor je nasledne ulozeny do zvoleného priecinka odkial' k nemu
mozeme pristupovat’ a Citat' z neho potrebné Udaje.

* Pomocou PHP prikazu echo sa do prehliadaca zobrazia hlasenia o uspechu alebo
neuspechu daného zachytavania a dalsie pripadné pokyny pre uzivatela.

« VsSetky parametre skriptu su spracovavané metodou POST, ktora sa stara o
odoslanie dat na server a interpretovanie ich navratovej hodnoty.

» Cely proces sa uzivatelovi zobrazi v tom istom okne odkial spustil zachytavanie a
to pomocou vnoreného ramca tzv. iframe, ktory sa do okna prehliadaca nacita po
spusteni zachytavania.
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Prerusenie hovoru — Call drop attack

* Utok je vykonavany programom Teardown BYE, ktory bol napisany v jazyku
Python a ma pomerne jednoduchu prikazovu syntax

* Ma povinne polia:
Interface - sietovée rozhranie (napr. ethO, ppp0), ktoré si uzivatel voli z ponuky
Extension — klapka, ktoru pouziva ucastnik v danom kontexte Asterisku

SIP proxy — IP adresa servera proxy, obvykle v paketoch uvedena aj ako
zdrojova IP adresa ucastnika

Target IP — cielova IP adresa ucatnika (v tomto pripade rovnaka ako SIP proxy)
Call ID - identifikator hovoru, hodnota byva uvedena napriklad v sprave INVITE
From Tag — hodnota tagu prichadzajuceho hovoru (zachytena v SIP 200 OK)

To tag — hodnota tagu volanej strany, ktora sa vygeneruje po prevzati hovoru
volanou stranou

 zachytavanie prichadzajucich SIP paketov, z ktorych su najddlezitejsie spravy
INVITE a 200 OK.
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Zaplava volanim — INVITE flood attack

* Vyuzivame INVITE flooder.
* Potrebujeme zachytit niektoru zo sprav INVITE, TRYING, RINGING, OK alebo ACK.

« Zahltenie cielového uzla je mozné aj v pripade ak komunikujuce strany aktualne
spolu nevolaju..
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Skenovanie portov a IP adries

 Zistovanie dostupnych (aktivnych) IP adries a portov. K tomuto Ucelu je v praci
vyuzity program nmap, ktory na zaklade zvolenych kritérii zistuje dostupnost’ a
stav sietovych zariadeni a uzlov.

« Ako hlavny a zaroven povinny parameter sluzi cielova IP adresa, pripadne aj cela
siet’ alebo podsiet, ktorych skenovanim sa ziskavaju uzitocné informacie.

« vstupné parametre port, IP adresa a maska siete, na zaklade ktorych program
nmap zahaji skenovanie siete.

.' I.| —— ZAZIME TO SPOLU VOIP security Peter Sulaj — strictly confidential, internal, 10.09.2014
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ZABEZPECENIE KOMUNIKACIE



Zabezpecenie komunikacie proti odposluchu

* Sifrovanie pomocou protokolu SRTP, ktory dnes uz standardne podporuje vacsina
Ustredni (napr. Asterisk, Cisco, Avaya),

 zabezpedi Sifrovanie prenasanych RTP paketov, ale pred jeho samotnym pouzitim
musi medzi ucastnikmi prebehndt vymena sifrovacich kl'icov, najcastejsie
pouzitim protokolu SDES, ktory je sucast'ou spravy SIP.

* Kombinacia SRTP+SDES zvycajne funguje s protokolom TLS, ktory sa stara o
bezpecné overenie ucastnikov a dorucenie kl'iCov opravnenej strane.

* Nie je rozsireny do korporatnej ci firemnej sféry a podporuje ho len cast’ VolIP
zariadeni (SFLphone, Linphone).

* Nahrada --- > pouzitie tunelovacieho protokolu IPsec, ktory kompletne znemozni
potencionalnemu utocnikovi Co i len zachytit’ prenasané hovorové data. Pri jeho
implementacii vsak treba ratat” s vyssimi narokmi na oneskorenie Ci prenosovu
kapacitu, pretoze vyuziva vypocetne zlozite algoritmy (AES-CBC, AES-CTR), na
zostavenie bezpecnéeho a sifrovanéeho kanalu v ramci VPN siete.
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Zabezpecenie proti utokom DoS

«  Utok INVITE flood realizovany a opisany v prezentacii patri medzi Dos.

« Sietove zariadenia z kateorie NIPS (Network Intrusion Prevention Systems), ktoré
detekuju a blokuju potencinalne aj realne utoky tym, ze sleduju vsetky
prechadzajuce (pripadne len vybrané) pakety a v pripade podozrenia zablokuju
prislusny prenosovy kanal.

» Pouzivanie protokolov TCP s TLS namiesto UDP pri signalizacii k eliminaci utokov
typu INVITE flood i UDP flood, oddelenie hlasovych tokov pomocou tzv. voice
VLAN:S s filtrovanim MAC adries

» Odporuca sa pouzivat iné hodnoty portov ako su tie standardné (SIP 5060, IAX2
4569).

* Vhodné je do siete implementovat napriklad SIP firewall, ktory by sledoval
signalizaciu prichadzajucu od VoIP telefonov, pripadne ich softvérovych
ekvivalentov.
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Ochrana pred manipulaciou signalizacie

* Vhodné pouzit kombinaciu protokolov TCP a TLS, aby bolo Utocnikovi
znemozneneé spravne odhadnut parametre sprav.

* Overenim spravy SIP BYE je mozné zabranit’ ukonceniu hovoru zo strany utocnika,
pretoze neoverena podvrhnuta sprava BYE nebude prijemcom akceptovana.

« V praxi sa vSak BYE spravy overuju len malokedy.

* Na zvysenie ochrany pre manipulaciou signalizacie je vhodné vyuzivat
funkcionalitu proxy serveru a vyhnut' sa tak priamemu nadviazaniu spojenia.
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