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Balik internetovych protokolov

z Wikipédie, slobodnej encyklopédie

Balik internetovych protokolov (Internet protocol suite) je
subor komunika¢nych protokolov implementujucich tzv.
protocol stack, na ktorych je postaveny systém Internet.
Niekedy sa nazyva subor TCP/IP protokolov podl'a dvoch
najdolezitejSich protokolov, ktoré obsahuje: Transmission
Control Protocol (TCP) a Internet Protocol (IP), ktoré boli
zaroven aj prvé definované.

Balik internetovych protokolov je mozné opisat’ analdgiou s
OSI modelom. Ten opisuje vrstvy protocol stacku, ale nie
vSetky zodpovedaju internetovej praxi. V protocol stacku riesi
kazda vrstva mnoZinu problémov spojenych s prenosom dat a
poskytuje dobre definovant sluzbu pre vyssie vrstvy. Cim je
vrstva vysSia, tym je logicky blizSie pouzivatel'ovi a zaobera sa
abstraktnejSou mnozinou dat, pricom sa spolieha na niZsie
vrstvy, aby prelozili data do formy, s ktorou je mozné v
skuto€nosti fyzicky manipulovat’.

Internetovy model vznikol ako riesenie praktického
inzinierskeho problému. Na druhej strane OSI model je
vysledkom teoretického pristupu a vznikol tiez v skorsej faze
evolucie pocitacovych sieti. Preto je jednoduchsie porozumiet’
OSI modelu, ale TCP/IP model je v skuto¢nosti aplikovany. Je
uzitocné poznat’ OSI model pred zaciatkom stadia TCP/IP,

Balik internetovych
protokolov

Aplikacna vrstva
HTTP - HTTPS - FTP - SSH -
IMAP - SMTP - NNTP - IRC -
SNMP - SIP - RTP - NFS a iné

Transportna vrstva
TCP, UDP, SCTP, DCCP a iné

Sietova vrstva
IPv4, IPv6, ARP a iné

Linkova vrstva
Ethernet, Wi-Fi, Token ring, FDDI
ainé
Fyzicka vrstva
RS-232, EIA-422, RS-449, EIA-485

ainé

ked’ze platia rovnaké principy, ale je jednoduchsie pochopit’ ich v OSI modeli.
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Vrstvy v TCP/IP stacku

Existuje diskusia o tom, ako mapovat’ TCP/IP na OSI model. KedZe baliky protokolov TCP/IP a OSI sa

presne nezhoduju, neexistuje jedina spravna odpoved'.
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Navyse OSI model neopisuje dostatocne bohato spodné vrstvy na to, aby vedel opisat’ skuto¢né
vrstvenie TCP/IP; musi sa pridat’ vrstva navyse (internetworking layer, medzisietova) medzi transportna
a sietovu vrstvu. Protokoly Specifické pre konkrétny typ siete ale beZiace nad zdkladnym hardvérom by
mali byt na siet'ovej vrstve. Prikladom takych protokolov je ARP a Spanning Tree Protocol (pouZzivany
na kontrolu ne¢innosti bridgeov zatial’, Co st necinn¢). Toto vSak nie su lokalne protokoly a patria do
funkcionality internetworking vrstvy. Priznavajuc, Ze umiestnenie oboch skupin do rovnakej vrstvy
modze byt mitlce, treba povedat’, ze OSI model nie je dostatocne komplexny na to, aby to zvladol,
nehovoriac o protokoloch, ktoré st logicky sti€ast'ou internetworking vrstvy, ako ICMP.

Nasledujuci diagram sa pokusa zobrazit', kam by patrili TCP/IP a iné protokoly v povodnom OSI
modeli:

7 | aplika¢na napr. HTTP, SMTP, SNMP, FTP, Telnet, SSH a Scp, NFS, RTSP

6 | prezenta¢na | napr. XDR, ASN.1, SMB, AFP

5 | relaéna napr. TLS, SSH, ISO 8327 / CCITT X.225, RPC, NetBIOS, ASP

4 | transportna | napr. TCP, UDP, RTP, SCTP, SPX, ATP

3 | siet’ova napr. [P, ICMP, IGMP, X.25, CLNP, ARP, RARP, BGP, OSPF, RIP, IPX, DDP

7 |linkova napr. Ethernet, Token ring, PPP, HDLC, Frame relay, ISDN, ATM, 802.11 WiFi,
FDDI

1 | fyzicka napr. elektrina, radio, laser

BezZne sa v ramci balika TCP/IP vrchné tri vrstvy OSI modelu (aplikacnd, prezentacnd a relacnd)
povazuju za jedinu aplika¢nt vrstvu. Pretoze balik TCP/IP nema zjednotenu relacnu vrstvu, tieto funkcie
zvycajne vykonavaju (alebo ignoruju) jednotlivé aplikécie. Najvyznamnejsi rozdiel medzi modelmi
TCP/IP a OSI je aplikacna vrstva, ked’ze TCP/IP do nej integruje niekol’ko vrstiev OSI modelu. Dolu je
zobrazena zjednodusena reprezentacia TCP/IP stacku:

napr. HTTP, FTP, DNS
(smerovacie protokoly ako BGP a RIP, ktoré z roznych dévodov bezZia nad TCP,
resp. UDP, mozu byt povazované za sucast sietovej vrstvy)

napr. TCP, UDP, RTP, SCTP
4 | transportna | (smerovacie protokoly ako OSPF, ktoré bezZia IP, mozu byt povazované za sucast
sietovej vrstvy)

Pre TCP/IP je toto Internet Protocol (IP)
3 | siet’ova (povinné protokoly ako ICMP a IGMP beZia nad IP, ale stale mézu byt povazované
za sucast sietovej vrstvy; ARP nebezi nad IP)

aplikac¢na
"layer 7"

2 | linkova napr. Ethernet, Token ring, atd’.

1 | fyzicka napr. fyzické médium a koédovacie techniky, T1, E1

Fyzicka vrstva
Fyzicka vrstva charakterizuje komunikaciu po fyzickej strinke—konvencie o pouzivanom médiu (droty,

optické vlakno, rddiové spojenie) a vSetky suvisiace podrobnosti ako konektory, kody kanalov a
modul4cia, sila signalu, vinova dlzka, nizkouroviiova synchronizacia a ¢asovanie, maximalne
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vzdialenosti. Balik internetovych protokolov nepokryva fyzicku vrstvu Ziadnej siete, detaily o
Specifickych technoldgiach fyzickej vrstvy najdete v ich ¢lankoch.

Linkova vrstva

Linkova vrstva alebo spojova vrstva Specifikuje sposob prenosu paketov fyzickou vrstvou, vratane
ramcovania (t. J. Specialne bitové vzory oznacujice zaciatok a koniec paketu). Napriklad Ethernet ma
polia v hlavicke paketu, ktoré Specifikuju pre ktory stroj alebo stroje v sieti st pakety uréené. Prikladom
protokolov linkovej vrstvy su Ethernet, Wireless Ethernet, SLIP, Token Ring a ATM.

PPP je o nieco zlozitejsi, ked’ze bol povodne Specifikovany ako oddeleny protokol beziaci na vrchu
iného protokolu linkovej vrstvy -- HDLC/SDLC.

Tato vrstva sa niekedy rozdel'uje eSte na Logical Link Control (riadenie logického spojenia) a Media
Access Control (riadenie pristupu k médiu).

Siet’ova vrstva

Sietova vrstva podl'a povodnej definicie rieSila problém transportu paketov v ramci jedne;j siete.
Prikladmi takych protokolov st X.25 a protokol ARPANETu Host/IMP Protocol.

S prichodom konceptu spdjania sieti bola pridand d’alSia funkcionalita, menovite transport dat z jedne;j
siete do druhej. Sem vo vSeobecnosti patri smerovanie paketu siet’ou sieti, znamou ako internet.

V baliku internetovych protokolov sa o ulohy prenosu paketov zo zdroja do ciel’a stara IP. IP je schopny
niest’ data mnoZstva rozli¢nych vysokouroviiovych protokolov; tieto protokoly su definované
jedinecnym ¢islom IP Protocol Number. Napr. ICMP a IGMP maju cisla protokolu 1 a 2.

Niektoré protokoly prenaSané pomocou IP ako ICMP (pouzivany na diagnostiku IP prenosu) a IGMP
(pouzivany na spravu multicast dat) st navrstvené nad IP, ale vykonavaju funkcie sietovej vrstvy, ¢o
ilustruje nekompatibilitu medzi internetovym a OSI modelom. VSetky smerovacie protokoly ako BGP,
OSPF a RIP st vlastne sucast'ou sietovej vrstvy, hoci sa méze zdat’, ze patria do vysSej vrstvy.

Transportna vrstva

Protokoly transportnej vrstvy riesia problémy ako spolahlivost’ (,,dorazili data do ciel'a?*) a
zabezpecuju, ze data pridu v spravnom poradi. V baliku protokolov TCP/IP tiez urcuju, na aku aplikaciu
su data urcené.

Protokoly dynamického smerovania, ktoré technicky patria do tejto vrstvy (ked’ze bezia nad IP) sa vo
vSeobecnosti povazuju za sucast’ sietovej vrstvy; prikladom je OSPF (¢islo IP protokolu 89).

TCP (&islo IP protokou 6) je ,,spolahlivy*, spojovo orientovany transportny mechanizmus poskytujici
spol’ahlivy datovy tok, ktory zabezpecuje, Ze data budl prenesené Uplné, neposSkodené a v spravnom
poradi. TCP sa neustale poktsSa merat’ zat'azenie siete a reguluje rychlost’ odosielania s cielom vyhnut
sa pretazeniu siete. Toto st jeho hlavné odlisnosti od UDP a v redlnych streamovacich aplikaciach alebo
smerovacich aplikaciach s vel’kou stratou informacii pri prenose medzi siet'ami sa mézu stat’ nevyhodou.

Novsi SCTP je tieZ ,,spolahlivy*, spojovo orientovany transportny mechanizmus. Je orientovany skor na
zdznamy ako na bajty a poskytuje viacero podtokov (substreams) multiplexovanych jednym spojenim.
Tiez poskytuje podporu multi-homing, kedy je zdroj reprezentovany viacerymi IP adresami
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(reprezentujucimi viaceré fyzické rozhrania), takze ked’ je jedno z nich neschopné spojenia, spojenie sa
neprerusi. Pévodne bol vyvinuty pre telefonne aplikacie (na prenos SS7 cez IP), ale je ho mozné pouzit’
aj inde.

UDP (¢islo IP protokolu 17) je nespojovy datagramovy protokol. Oznacuje sa ako ,,nespolahlivy* alebo
,best effort” protokol — nie Ze by bol obzvlast’ nespol'ahlivy, ale preto, Ze neoveruje, ¢i pakety prisli do
ciel’a a neposkytuje zaruku, ze pridu v poradi. Ak aplikacia tieto zaruky pozaduje, musi si ich zabezpecit’
sama, alebo pouZit’ spojovy protokol ako TCP.

UDP sa typicky pouziva v aplikaciach ako streamovanie multimédii (audio, video atd’.), kde je
dolezitejSie véasné dorucenie ako spolahlivost, alebo pre jednoduché aplikacie zaloZzené na
otazke/odpovedi ako vyhl'addvania DNS, kde by predstavovalo nadviazanie spol'ahlivého spojenia
netimerne vysoké naklady.

DCCEP je v stcasnosti vo faze vyvoja v IETF poskytuje sémantiku riadenia TCP toku, kym si ponechava
z pohladu pouzivatel'a model UDP datagramovej sluzby.

Mnozstvo aplikécii vyssich trovni pouziva TCP a UDP. Tieto aplikacie sa na jednotlivych sietovych
adresach rozliSuju ¢islom TCP alebo UDP portu. Podl'a dohody st vSetkym zndmym portom priradené
Specifické aplikacie.

RTP je datagramovy protokol ur¢eny na prenos dat v redlnom case, ako audio a video. Hoci RTP
pouziva ako zaklad UDP format paketov, poskytuje funkciu, ktora je na tej istej protokolovej trovni.

Aplikac¢na vrstva

Aplikacnd vrstva je vrstva bezne pouzivana vacSinou programov pracujucich so sietou na komunikaciu
prostrednictvom siete. Procesy na tejto vrstve zavisia na konkrétnej aplikacii; data prenasané programom
v jeho internom formate su kodované do Standardného protokolu.

Niektore programy beZiace na tejto vrstve poskytuju sluzby, ktoré priamo podporuji pouZzivatel'ské
aplikacie, sem patria programy a ich Specifické protokoly ako HTTP (World Wide Web), FTP (prenos
suborov), SMTP (e-mail), SSH (zabezpecené vzdialené prihlasovanie), DNS (vyhl'addvania hostname/IP
adresy) a mnohé iné.

Po zakodovani aplikacnych dat do protokolu aplika¢nej vrstvy sa podaju d’alej nizsej vrstve TCP/IP
stacku.

Na transportnej vrstve aplikécie naj€astejSie vyuzivaju sluzby TCP a UDP asociované s ¢islami znamych
portov, patria sem napriklad:

QOTD na porte 17

File Transfer Protocol (FTP) na porte 21

Secure Shell (SSH) na porte 22

Telnet na porte 23

Simple Mail Transport Protocol (SMTP) for outgoing e-mail na porte 25
Domain Name System (DNS) lookups on UDP (or sometimes TCP) port 53
Dynamic Host Configuration Protocol (DHCP) na portoch 67 a 68
Gopher na porte 70

Finger na porte 79

HTTP na TCP porte 80

POP3 sprava emailovej schranky na porte 110

Network News Transfer Protocol (NNTP) na porte 119
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Network Time Protocol (NTP) na porte 123

NetBIOS na porte 139

IMAP sprava emailovej schanky na porte 143

Simple Network Management Protocol (SNMP) na porte 161
XDMCP na porte 177

HTTPS zabezpecené HTTP na porte 443

Routing Information Protocol (RIP) smerovacie aktualizacie na UDP porte 520
RTSP na porte 554

IMAPS na porte 993

Universal Plug and Play (UPnP) na porte 5000

IRC na porte 6667

Tieto porty pdvodne priradila Internet Assigned Numbers Authority (IANA).

Je mozné volne pridavat do tohto zoznamu: POPS.

Implementacie

= KA9Q

Pozri aj

= Protokol

= Zoznam znamych portov

= OSI Model
Zdroj: ,.https://sk.wikipedia.org/w/index.php?title=Balik internetovych protokolov&oldid=6116111
Kategoria: Internetové protokoly

= Cas poslednej tpravy tejto stranky je 21:47, 5. september 2015.
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