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Uvod

Protokol OSPF (Open Shortest Path First) byl vytvofen organizaci IETF pfiblizné v letech 1988 az 1991. Jeho
nejnovejsi verze je definovana v RFC2328. Tento protokol miizeme zatfadit do skupiny smérovacich protokoli
IGP - Interior Gateway Routing Protocols. Je tedy urcen k pouziti uvniti jednoho autonomniho systému.

OSPF je typickym piedstavitelem smérovaciho protokolu typu Link State. Vytvaii tedy v paméti smérovace
kompletni mapu celé sité, oznacovanou jako topologicka databaze (nékdy se ji fika Link State Database). Nad
touto databazi potom pomoci algoritmu ozna¢ovaného jako Shortest Path First (SPF) provadi vypocty potiebné k
nalezeni nejvyhodnéjsi cesty do jednotlivych siti. Naproti tomu smérovaci protokoly typu Distance Vector
pouzivaji Bellman-Fordlv algoritmus, kdy si sousedni smérovace navzajem vyménuji své smérovaci tabulky, ale
topologii celé sité neznaji. Do skupiny Distance Vector protokold miizeme zatadit napt. protokoly RIP nebo

IGRP.

Ve velmi zjednodusené podobé miiZeme funkci protokolu OSPF popsat nasledovné :

1.

[98)

Smérovac vysila pies sva rozhrani tzv. Hello pakety. Pokud se dva navzajem propojené routery pomoci
téchto paketi dohodnou na urcitych spole¢nych parametrech, stavaji se sousedy (neighbors).

. Mezi nékterymi ze sousedil se vytvareji uzsi vazby. Tyto routery se pak oznacuji jako prilehlé (adjacent).
. Ptilehlé routery si vzajemné vyménuji pakety obsahujici LSA (Link State Advertisement) informace. Ty

popisuji stav rozhrani smérovace nebo seznam smérovacu piipojenych k dané siti.

. VSechny smérovace si ukladaji ptijaté LSA do své lokalni topologické databaze a zaroven je preposilaji na

ostatni ptilehlé smeérovace. Tim se informace postupné rozsiti mezi vsechny smérovace v siti. Vysledkem
bude shodna topologicka databaze na vSech smérovacich.

. Po napInéni databdze kazdy smérovac provede vypocet pomoci SPF (Dijkstrova) algoritmu. Jeho

vysledkem bude nalezeni nejkratsi cesty do kazdé znamé sit¢€ a odstranéni smycek v topologii sité.

. Na zaklad¢ vypoctenych dat je mozné naplnit smérovaci tabulku routeru.
. Pokud dojde ke zméné topologie sité, smérovac na kterém ke zmeéné doslo odesle ptilehlym smérovacim

informaci v podob& LSA datovych polozek v OSPF paketu. Ta se postupné rozsiti po celé siti a kazdy
smérovac upravi svou topologickou databazi a provede novy vypocet SPF algoritmu.

Velkou vyhodou protokolu OSPF proti star§im smérovacim protokolim (napt. RIP) je jeho schopnost pracovat v
relativné velkych sitich. Dosahlo se toho zavedenim dvou urovni hierarchie. Sit’ je rozdélené na takzvané oblasti
(area). LSA se bézné §ifi pouze uvnitt dané oblasti a také vypocet SPF algoritmu se spousti pro kazdou oblast
samostatné. Z jedné oblasti do druhé se predavaji pouze sumarni informace. Zména topologie sité v jedné oblasti
tedy nevyvola prepocet SPF algoritmu v ostatnich oblastech.

Metrika
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Kazdy smérovaci protokol pottebuje kritérium podle kterého posoudi, kterd z vice moznych cest do cilové sité je
nejvyhodnéjsi. Riizné protokoly pouzivaji rizna kritéria. Toto kritérium se oznacuje jako metrika. Naptiklad RIP
pouziva pocet preskokli mezi routery nebo IGRP vyuziva kombinaci itky pasma, zatizeni, zpozdéni a
spolehlivosti linky.

Protokol OSPF pouziva metriku ozna¢ovanou jako cena (cost). To je ¢islo v rozsahu 1 az 65535, pfitazené ke
kazdému rozhrani smérovace. Cim mensi ¢islo, tim ma cesta lepsi metriku a bude tedy vice preferovana.
Standardné je ke kazdému rozhrani pfifazena cena automaticky odvozena z sitky pasma daného rozhrani podle
vztahu

cost = 100000000 / bandwidth v bps

Naptiklad linka 64kbps bude mit standardné cenu 100000000/64000=1562. Aby tento automaticky
mechanismus fungoval, je tfeba mit u kazdého rozhrani spravné ptirazeny bandwidth. Déle je z uvedeného
vztahu vidét, ze linky FastEthernet a rychlejsi budou mit shodné pfifazenou cenu 1. Proto nékteré implementace
OSPF dovoluji konstantu 100000000 zménit na vyssi. Dale je mozné pfifadit cenu k rozhrani ru¢né a tim
napiiklad uptfednostnit pomalejsi linku pted linkou rychlejsi.

Vysledna cena cesty ze smérovace do cilové sité je pak dana souctem cen vSech odchozich rozhrani po cesté.
Naptiklad v obrazku 1 bude cena cesty ze smérovace RA do sit€ 192.168.1.0 pifes RB 390+1562=1952, zatimco
cesta pres RC bude mit cenu 10+1=11 a bude mit tedy piednost. Pokud bychom na ethernetové rozhrani RA
ru¢né priradili cenu 2000, dostane prednost cesta pies RB.
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Obr.1 Vypocet ceny cesty

Komunikace mezi OSPF smérovaci

Data ktera si mezi sebou vyménuji OSPF smérovace jsou pienasena prostiednictvim protokolu IP jako protokol
¢islo 89. Za IP hlavickou nasleduje hlavicka OSPF, ktera urcuje typ OSPF paketu (Hello, Link State Request a
pod). Pak pfijdou informace specifické pro jednotlivé typy OSPF paketd. Ukazka enkapsulace OSPF protokolu v
IP paketu a ethernetovém ramci je na obr.2.

Ethernet: Destination Adr=01005E000005 Source Adr=Cisco463E88 Type/Len=IP
IP: Length=68 TTL=1 Protocol= OSPF Source Address=192.168.1.1 Destination Address=224.0.0.5
OSPF: Version=2 Type=(1)Hello Length=48 Routed I1D=192.168.1.1 Area 1D=0.0.0.0

Obr.2 Enkapsulace OSPF protokolu v Ethernet ramci

Pakety protokolu OSPF si vyménuji vzdy jen sousedni zatizeni. Proto je pole TTL v IP hlavi¢ce nastaveno na
hodnotu 1. OSPF pouziva pti komunikaci po siti typu Ethernet adresy typu multicast. Tim je zajiSténo, Ze rdmce
nesouci OSPF pakety budou pfijimat pouze smérovace podporujici tento protokol a nebudou zbytecné ptijimany
pracovnimi stanicemi.
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Navazovani vztahu sousednosti

Diive nez bude mozné mezi smérovaci posilat smérovaci informace, kazdy smérova¢ musi nalézt své sousedy.
Pouzije k tomu Hello protokol, kdy kazdym rozhranim s nakonfigurovanym protokolem OSPF periodicky vysila
Hello pakety.

Pfitom je nezbytna moznost jednoznacné identifikace jednotlivych smérovact. K tomu se pouziva tzv. Router
ID. Jako Router ID se pouzije nejvyssi IP adresa na loopback rozhrani nebo pokud neni Zadné takové rozhrani
nakonfigurovano pouzije se nejvyssi IP adresa z libovolného rozhrani. Tato volba se provede vzdy jen pfi zapnuti
smérovace a pozdéjsi zmeny IP adres na ni jiz nemaji vliv.

Paket Hello protokolu je zobrazen na obrazku 3. Tyto pakety kazdy smérovac periodicky vysila kazdym svym
rozhranim (s nakonfigurovanym OSPF protokolem) v intervalu HelloInterval. Tento interval byva na LAN sitich
standardné 10s. Pokud smérovac nedostane od svého souseda Hello paket po dobu DeadlInterval, predpoklada
se, Ze spojeni mezi smérovaci je nefunkéni. Obvykla délka Dead intervalu byva 4*Hello Interval, tedy na LAN
siti 40s. Na WAN siti typu NBMA (viz. dale) se Hello Interval prodluzuje na 30s.

OSPF: Version: 2 <02>

OSPF: Type: Hello <01>

OSPF: Packet length: 48 [Bytes] <0030>
OSPF: Router I1D: 192.168.1.1

OSPF: Area ID: 0.0.0.0 [Backbone] <00000000>
OSPF: Checksum: OxF5F1

OSPF: Autype: O[No authentication] <0000>
OSPF: Authentication: 0x0000000000000000 <0000000000000000>
OSPF: The Hello Packet:

OSPF: Network mask: OxFFFFFFOO

OSPF: Hellolnterval: 10 [seconds] <O0OO00A>

OSPF: Options: 0x02 <02>
OSPF: _..... 1. E-bit

OSPF:  _.... 0.. MC-bit

OSPF: ----0... N/P-bit

OSPF: .--0.... EA-bit

OSPF: --0..... DC-bit

OSPF: Router Priority: 1 <01>

OSPF: RouterDeadlInterval: 40 [seconds] <00000028>
OSPF: Designated Router: 192.168.1.1

OSPF: Backup Designated Router: 192.168.1.2

OSPF: Neighbor: 192.168.1.2

Obr.3 Format OSPF Hello paketu

Kazdy Hello paket obsahuje pole Neighbor, ve kterém jsou Router ID vSech jiz nalezenych sousedl. Vztah
sousednosti je mezi smérovaci navazan ve chvili, kdy v Hello paketu ktery dostal od svého souseda najde
smérovac v tomto poli své vlastni Router ID. V té chvili je ovéfena obousméma komunikace. Dalsi podminkou
navazani vztahu sousednosti je to, Ze oba smérovace maji stejny Hello i Dead interval a dale Ze patii do stejné
oblasti (Area ID) a do stejného typu oblasti (viz dale). Poté je sousedni smérovac piidan do aktualniho seznamu
sousedd.

Vyména topologickych informaci mezi sousedy

Dalsim krokem v navazovani komunikace mezi navzajem propojenymi smérovaci je vytvoreni tzv. adjacency.
Pouze smérovace které jsou navzajem ptilehlé (adjacent) si mohou vyménovat informace ze své topologické
databaze. Cilem je dosahnout shodnou databazi na vSech smérovacich v oblasti.

Vse zaéne tim, Ze si smérovace vzajemné zaSlou Database Description Packet. V ném je obsaZzen navrh
nahodného sekvenéniho ¢isla SEQ které bude pouZito pro dalsi komunikaci. Ten smérovac, ktery ma vyssi
Router ID, bude zvolen jako Master a jim poslané sekvenéni ¢islo bude v dalsi komunikaci pouzivano.

Dale nejprve Master a poté i Slave smérovac¢ odesle dalsi Database Description Pakety, ve kterych si navzajem
predaji informace o svych topologickych databazich. Tyto pakety jsou ¢islovany od diive dohodnutého
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sekvencniho ¢isla. Nyni oba smérovace porovnaji popis databaze ktery dostali od svého souseda se svou vlastni
databazi. Pokud zjisti, Ze jim n¢které informace chybi nebo jsou zastaralé, vyzadaji si pfislusnou polozku pomoci
paketu typu Link State Request (LSR). Na n¢j soused odpovi paketem typu Link State Update (LSU), ve
kterém zaSle pozadované informace. LSU paket je nutno potvrdit paketem Link State Acknowledgement.
Nebude-li paket potvrzen, je po uplynuti timeoutu odeslan znova.

Podobny proces probéhne, pokud smérovac zjisti, Ze néktery s jeho sousedti nadale neni funkéni (tedy Ze po
dobu delsi nez Dead timer od néj nedostal Hello paket) nebo kdyz pomoci Hello protokolu nalezne nového
souseda. LSA s touto informaci je tfeba piedat v§em prilehlym smérovac¢iim. Provede se to zaslanim paketu typu
LSU. Prilehlé smérovace tento LSU paket predaji zase svym sousediim a tak se postupné informace rozsiti po
celé oblasti.

S kazdou polozkou v topologické databazi (LSA) je spojeno pole Age které je periodicky inkrementovano. Kdyz
jeho hodnota dosahne Maxage, je LSA povazovano za zastaralé a odstranéno z databaze. Proto jsou s periodou
LSRefreshTime LSA rozesilana na vSechny sousedy. Pti pfijeti LSA od sousedniho routeru je pole Age
vynulovano. Implicitni hodnota ¢asovace MaxAge je v OSPF 1 hodina, pro ¢asova¢ LSRefreshTime je to 30
minut.

Priklad paketu typu Link State Update a Link State Acknowledgement je na obrazku 4. V tomto ptikladu
propaguje smérovac s Router ID 1.0.0.2 informaci o sitich 1.0.0.4/32 a 200.0.0.0/24. Smérovac 1.0.0.3 piijatou
informaci potvrzuje.

OSPF: Version: 2 <02>

OSPF: Type: Link State Update <04>

OSPF: Packet length: 76 [Bytes] <004C>
OSPF: Router I1D: 1.0.0.2 <01000002>
OSPF: Area ID: 0.0.0.0 [Backbone] <00000000>
OSPF: Checksum: Ox4C2F <4C2F>

OSPF: Autype: O[No authentication] <0000>

OSPF: Authentication: 0x0000000000000000 <0000000000000000>
OSPF: The Link State Update packet:

OSPF: Number of advertisements: 1 <00000001>

OSPF: Link State Advertisment header No. 1

OSPF: LS age: 46 [seconds]

OSPF: Options: 0x22 <22>

OSPF: LS type: 1 Router links <01>

OSPF: Link State ID: 1.0.0.4  <01000004>
OSPF: Advertising Router: 1.0.0.4 <01000004>
OSPF: LS sequence number: 0x80000006 <80000006>
OSPF: LS checksum: Ox3EO06 <3E06>

OSPF: Length: 48 [bytes] <0030>

OSPF: Router links advertisement:

OSPF: Bits: 0Ox00 <00>

OSPF: Number of router links: 2 <0002>
OSPF: Link No. 1

OSPF: Link ID: 1.0.0.4 <01000004>
OSPF: Link Data: OxFFFFFFFF

OSPF: Type: Connection to a stub network
OSPF: Number of TOS metrics: 0 <00>
OSPF: Metric: 1 <0001>

OSPF: Link No. 2

OSPF: Link ID: 200.0.0.0

OSPF: Link Data: OxFFFFFFOO

OSPF: Type: Connection to a stub network
OSPF: Number of TOS metrics: 0 <00>
OSPF: Metric: 1 <0001>

OSPF: Version: 2 <02>

OSPF: Type: Link State Acknowledgment  <05>

OSPF: Packet length: 64 [Bytes] <0040>

OSPF: Router ID: 1.0.0.3 <01000003>

OSPF: Area ID: 0.0.0.0 [Backbone] <00000000>

OSPF: Checksum: 0OxAA43

OSPF: Autype: O[No authentication] <0000>

OSPF: Authentication: 0x0000000000000000 <0000000000000000>
OSPF: The Link State Acknowledgment packet:

OSPF: Link State Advertisment header No. 1
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OSPF:
OSPF:
OSPF:
OSPF:

LS age: 46 [seconds]

Options: 0x22 <22>

LS type: 1 Router links <01>

Link State ID: 1.0.0.4 <01000004>
Advertising Router: 1.0.0.4 <01000004>

LS sequence number: 0x80000006 <80000006>
LS checksum: Ox3E06 <3E06>

Length: 48 [bytes] <0030>

Link State Advertisment header No. 2

LS age: 1 [seconds]

Options: 0x22 <22>

LS type: 1 Router links <01>

Link State ID: 1.0.0.2 <01000002>
Advertising Router: 1.0.0.2 <01000002>

LS sequence number: 0x80000009 <80000009>
LS checksum: OxCB9C

Length: 84 [bytes] <0054>

Obr.4 Link State Update a Link State Acknowledgement paket

http://www.cs.vsb.cz/grygarek/SPS/lect/ OSPF/ospf.html

Nez se dva navzajem propojené smérovace stanou prilehlymi, projdou jejich propojena rozhrani fadou stavil.

Tento pomérné komplikovany proces je popsan v nasledujici tabulce.

Down pakety

Pocatecni stav pied zahajenim komunikace. Smérovac zaciné vysilat Hello

Attempt

Byl odeslan Hello paket. Tento stav je platny jen na NBMA sitich (viz dale)

Byl piijat Hello paket od sousedniho smérovace, dosud v ném vsak neni
Init uvedeno Router ID naseho routeru. Kazdy smérovac ve svych Hello
paketech uvadi Router ID smérovaci, jejichz Hello jiz ptijal

volba Designated routeru (viz dale)

Obousmérna komunikace byla navazana. V ptijatém Hello paketu je Router
Two-Way | ID naseho routeru. Po dosazeni tohoto stavu probéhne na broadcast sitich

Smérovace si dohaduji pocatecni sekvencni Cisla a domlouvaji se, ktery z

Exstart nich bude Master / Slave. Master router zahajuje dalSi komunikaci
Exchange Smérovace si vzajemné vymeni Database Description pakety. Ty obsahuji
g hlavicky LSA, popisujicich jejich topologickou databazi
Nyni probéhne vlastni vyména informaci z topologickych databazi. Jeden
Loading ze smérovacl pozada o informace paketem Link State Request. Druhy mu

pozadované informace zasle v paketu Link State Update. Paketem Link
State Acknowledgement je piijem LSU paketu potvrzen

Proces je dokoncen a smérovace jsou vzajemné piilehlé (adjacent). Jejich
Full topologické databaze jsou stejné. Toto je stav, ve kterém se rozhrani
smérovace maji nachazet pii spravné funkci

Cely proces navazani vztahu mezi ptilehlymi smérovaci je dokumentovan na vypisu z protokolového

analyzatoru.

NapInéni smérovaci tabulky

Cilem fungovani kazdého smérovaciho protokolu je naplnéni smérovaci tabulky. VSechny k tomu potfebné
informace jsou jiz shromazdény v topologické databazi smérovace. MiiZeme je interpretovat jako graf, popisujici
strukturu sité. Ke kazdé hran¢ grafu je ptifazena odpovidajici cena. Nyni pomoci algoritmu SPF (Shortest Path
First, nékdy také oznaCovan jako Dijkstriv algoritmus) vypo¢teme kostru tohoto grafu, pricemz nas smérovac je

jeho vrcholem. Cilem vypoctu je odstranit z grafu smyc¢ky a ziskat jedinou nejvyhodné;si cestu do kazdé sitg.
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Z celé takto vypoctené cesty vyuzijeme ve smérovaci tabulce pouze "next hop", tedy adresu nejbliz§iho
smérovace na ktery bude posilan provoz do cilové sité. Dale do smérovaci tabulky ulozime sumarni cenu této
cesty.

Muze se stat, ze do nékteré cilové sité existuje vice cest se stejnou celkovou cenou. V takovém pripade zalezi na
konkrétni konfiguraci smérovace, jestli se z nich jedna vybere nebo budou pouzivany vSechny cesty soucasné a
bude mezi nimi vyvazovana zatéz.

Vypocet SPF algoritmu predstavuje pro smérova¢ pomérné velkou zatéz a je zadouci, aby neprobihal pfili§ ¢asto.
K tomu by mohlo dojit naptiklad v ptipad¢, ze n¢ktera z linek je nestabilni a opakované nabiha a pada. Proto
byva definovan minimalni ¢asovy interval mezi dvémi vypocty.

Typy siti

Z hlediska fungovani protokolu OSPF mizeme sité rozdélit na nékolik typi. Na kazdém z nich funguje OSPF
ponékud odlisnym zplisobem.

Broadcast sité

Jako broadcast sité oznacujeme ty sité, které jsou schopny vzajemné propojit vice nez dva pocitace a navic
zajist'uji, Zze jeden vyslany paket mohou pifijmout soucasné vSechny pocitace. Typickymi predstaviteli broadcast
siti jsou sité typu Ethernet nebo FDDI.

Na jednom segmentu broadcast sit¢ miize byt pfipojeno i nékolik smérovaci. Kdyby se vyse popsanym
zpusobem mély navazovat vztahy pfilehlosti systémem kazdy s kazdym, vedlo by to k pomém¢ velkému
rezijnimu provozu na siti. Proto je jeden ze smérovacii na siti zvolen jako povéreny smérova¢ (designated
router, DR). Pro piipad jeho vypadku je zvolen jesté zaloZni povéieny smérovaé (backup designated router,
BDR). Kazdy ze smérovact pak navazuje vztah ptilehlosti pouze s DR a s BDR. V pfipad¢ poruchy povéreného
smérovace jeho funkci pfevezme BDR (se kterym jiz vSechny ostatni smérovace maji navazany vztah) a je
zvolen novy BDR. Povéfeny smérovac také reprezentuje cely segment sité navenek a pouze on predava
informace do ostatnich segmentu sité.

Podle vyse uvedené tabulky stavii se az do stavu Full dostdva na broadcast siti jen vztah mezi béznym
smérovacem a DR/BDR. Vztah mezi ostatnimi smérovaci které nejsou DR ani BDR zlstava na stupni Two-Way.

Kazdé rozhrani smérovace do broadcast sit¢ ma piitazenoy parametr Router Priority. To je osmibitové ¢islo,
urcujici s jakou prioritou ma byt smérovac pro tento segment sit¢ zvolen DR/BDR. Priorita je oznamena
sousednim routerim v Hello paketu. Smérovac s nejvyssi prioritou se stane DR, s nejblizsi niz§i BDR. Pokud je
priorita nastavena na hodnotu 0, nemtize se dany smérovac stat DR ani BDR. V piipadé rovnosti priorit je zvolen
smérovac s vyssim Router ID. Jako DR by se mél konfigurovat nejvykonnéjsi nebo nejméné zatizeny smérovac
na segmentu.

OSPF komunikace na broadcast siti probihd pomoci multicast pakett. Pouzivaji se dvé multicast adresy :
224.0.0.5 AlISPFRouters - tyto pakety pfijimaji vS§echny OSPF smérovace a 224.0.0.6 AllDesignatedRouters -
tyto pakety piijima pouze DR a BDR.

Point to point sité

Jako point to point jsou oznaovany sit¢ spojujici pouze dva smérovace. Jejich typickym piikladedm jsou sériové
linky. Na téchto sitich se nevoli DR/BDR a smérovace na point to point sitich se vzdy stavaji prilehlymi. Pro
komunikaci mezi nimi se pouziva pouze multicast adresa 224.0.0.5.

NBMA sité

Zkratka NBMA znamena Non Broadcast Multi Access. Sit’ tohoto typu miize propojit vice nez dva smérovace,

neni vSak schopna posilat broadcasty. Neni tedy moZné vyslat paket, ktery by byl pfijat vS§emi smérovaci
soucasné. Jako ptiklad NBMA sité miizeme uvést sit’ Frame Relay, ATM nebo X.25. Na NBMA siti se voli DR a
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BDR a veskera komunikace probihd pomoci unicastu.

Neni-li NBMA sit’ zapojena v topologii full mesh (kazdy uzel je propojeny s kazdym), budou mit smérovace
problémy s nalezenim svych sousedtl. Proto se seznam sousednich routerd zadava v konfiguraci. Také je tieba
zajistit, aby smérovac zvoleny jako DR mél moznost komunikovat se vSemi ostatnimi smérovaci (napt. vhodnou
konfiguraci PVC nebo SVC okruhti) a samoziejmé také vhodnou volbou DR smérovace.

Point to multipoint sité

Tato sit’ je vlastn¢ zvlastnim pripadem konfigurace NBMA sité€, kdy je sit’ chapana jako sada point to point linek.
Proto nedochazi k volbé DR ani BDR a komunikace probiha pomoci multicastii.

Hierarchie OSPF sité

V ustaleném stavu je mnozstvi informaci vyménovanych mezi OSPF smérovac¢i pomérné malé. Periodicky se
posilaji jen nepfili§ dlouhé Hello pakety a jednou za 30 minut probéhne link state refresh. Pokud vsak v siti
dochazi ¢asto ke zménam, musi se celou siti Sifit LSU pakety popisujici tyto zmény a jejich potvrzeni. Navic po
kazdé zmén¢ je potieba spustit novy vypocet SPF algoritmu. To vSechno zatézuje procesor smérovace i datové
linky.

Proto je vyhodné rozdélit sit’ do oblasti (area). Sifeni (flooding) Link State paketii je omezeno pouze na danou
oblast a také SPF algoritmus bézi pro kazdou oblast samostatné. Oblast je logicka skupina smérovact a linek
mezi nimi. Smérovace v oblasti znaji detailné pouze sit’ ve své oblasti a z ostatnich oblasti dostavaji jen souhrné
informace. Oblasti jsou navzajem propojeny pomoci hrani¢nich smérovaciu (Area Border Router, ABR).
Priklad sité rozdélené na vice oblasti je na obrazku 5.

Obr.5 Sit’ slozena z vice oblasti

Kazda oblast je oznacena 32 bitovym ¢islem, které mtize byt ve dvou formatech. Bud’ jako bézné Cislo (napf.
area 10) nebo ve formatu IP adresy (area 0.0.0.10).

Zvlastni ulohu mezi oblastmi hraje area 0, nékdy oznacovana jako pateini (backbone) oblast. Ta navzajem
propojuje vSechny ostatni oblasti. Veskery provoz ktery tece z jedné oblasti do druhé musi prochéazet ptes oblast
0 a kazda oblast musi byt pies ABR napojena na oblast 0. V n¢kterych ptipadech - zvlasté pii dodate¢nych
zménach v siti - mlize byt obtizné tuto podminku splnit. V takovém ptipad¢ je mozné pouzit Virtual Link. To je
logické spojeni mezi ABR oblasti 0 a ABR jiné oblasti, ktera k oblasti 0 nemohla byt piimo ptipojena (viz.
obrazek 6). Virtualni link je mozné pouzit i v situaci, kdy oblast 0 z n¢jakych divodi nemiize byt spojita. Pak se
ob¢ casti oblasti 0 propoji virtualnim linkem. Ten vSak nesmi prochazet ptes vice nez jednu dalsi oblast. V praxi
je lepsi se pouziti virtualnich link vyhnout.
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ARES 10

Obr.6 Virtual Link

Spoluprace OSPF s dalSimi smérovacimi protokoly

V redlné siti je n€kdy potieba pouzit vice nez jeden smerovaci protokol. Ditvodem mtize byt postupny piechod
ze starSiho protokolu k OSPF nebo to, Ze néktera zatizeni v siti OSPF nepodporuji. V takovém ptipad€ budeme
ziejmée potiebovat, aby sité nalezené cizim smérovacim protokolem bylo mozno piedat do OSPF. Tomuto
procesu se fika redistribuce. V praxi to bude vypadat tak, ze na jednom smérovaci pobézi soucasn¢ jak OSPF
tak i jiny smérovaci protokol (napt. RIP). Tento smérovac¢ se v OSPF terminologii oznacuje jako hrani¢ni
smérova¢ autonomniho systému (Autonomous System Boundary Router, ASBR).

Obr.7 ASBR

Kdyz na ASBR nakonfigurujeme redistribuci, budou informace o sitich nalezenych napt. protokolem RIP déle
predavany protokolem OSPF na ostatni smérovace jako tzv. externi cesty. Problémem pfitom je navzijem
nekompatibilni metrika riiznych smérovacich protokol. Zatimco OSPF pouziva cenu, u RIPu je to pocet
preskokt a podobné. Tyto metriky nelze mezi sebou porovnavat. Proto pii redistribuci musime nakonfigurovat, s
jakou cenou budou sité napt. z RIPu do OSPF propagovany.

Protokol OSPF rozlisuje dva typy externich cest, které se oznacuji jako E1 a E2. Standardné se pouziva typ E2,
kdy cena cesty do externi sité€ je dana pouze metrikou, se kterou byla sit’ do OSPF redistribuovana a nezavist jiz
na cenach dalsi cesy uvnitt OSPF autonomniho systému. U typu E1 se cena, se kterou byla sit’ redistribuovana,
sCitd s cenou cesty uvniti OSPF AS. Pouziti externi cesty typu E1 je vhodné v pfipadé, Ze k dané externi siti
existuje vice nez jedna cesta (pres vice ASBR smérovacii).

Poznamka: pojem autonomni systém v tomto textu oznacuje ¢ast sité, pouzivajici OSPF protokol. Nezaménujte
jej s autonomnim systémem ve smyslu externiho smérovani.

Typy oblasti
Stub area

Podle provozu prochazejiciho danou OSPF oblasti miizeme tyto rozd¢€lit na tranzitni a stub oblasti. Tranzitni
oblast je takova, kterou prochazi provoz z jedné oblasti do druhé. Naproti tomu ve stub oblasti vSechen provoz
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zacina nebo konci, ale nikdy ji neprochazi. Typickym piikladem tranzitni oblasti je area 0, muize to ale byt i jina
oblast pokud je v ni umistén hrani¢ni smérova¢ autonomniho systému.

Pokud v OSPF siti nakonfigurujeme néjakou oblast jako stub, ziska zvlastni vlastnosti. Nebudou do ni
propagovany externi cesty, ale jen cesty nalezené OSPF protokolem v daném autonomnim systému. Smérovani
do externich siti je feSeno pomoci default cesty. Ta je do oblasti automaticky propagovana z ASBR. Veskery
provoz do externich siti tedy musi timto ASBR prochazet.

Vyhodou stub oblasti je to, Ze se vyrazné zmensi velikost topologické databaze na smérovacich v oblasti a tim se
snizi pozadavky na pamét i procesor smerovace. Jako stub je nejvhodnéjsi definovat oblast, ze které vede jen
jedna cesta ven. Je to mozné i v pripad¢ Ze je cest vice, pak ale nemusi pakety smérované do externich siti
prochazet nejkratsi cestou.

AREATOD

Obr.8 Stub area

Jako stub mizeme nakonfigurovat pouze oblast spliujici ur¢ité podminky :

pies oblast nesmi prochazet virtualni link

v oblasti nesmi lezet ASBR, stub area tedy nesmi byt tranzitni

oblast 0 nesmi byt stub

vSechny interni smérovace v oblasti musi byt shodné nakonfigurovany jako stub

Totally stubby area

Koncepce Totally stubby area rozviji myslenku stub oblasti jesté dale. Pokud z oblasti existuje jen jedina cesta
ven, pro¢ do ni propagovat cesty z ostatnich oblasti stejného AS ? Do této oblasti tedy bude propagovana pouze
defaultni cesta. Ve smérovaci tabulce smérovace v Totally stubby area nalezneme jen cesty uvnitf oblasti a
defaultni cestu. Tento typ oblasti je rozsifenim OSPF protokolu definovanym firmou Cisco.

Not so stubby area (NSSA)

V nékterych piipadech je nezbytné v oblasti, ktera by byla vhodnym kandid4dtem na stub oblast, provadét
redistribuci z jiného smerovaciho protokolu. V té chvili se v§ak smérovac na kterém redistribuci provadime stava
ASBR. Jak bylo dfive uvedeno, ten ve stub oblasti leZet nesmi. Proto byla zavedena oblast typu NSSA, ktera ma
obdobné vlastnosti jako stub oblast, pfipousti vSak, aby z ni byly propagovany externi cesty.

Vice o0 komunikaci mezi OSPF smérovaci

Poté co jsme probrali zakladni pojmy OSPF smérovaciho protokolu, miizeme se znovu vratit k formatu pakett,
které si smérovace mezi sebou predavaji. Uz jsme se zminili o tom, Ze OSPF pakety mohou byt péti typt :

o Hello pakety vytvaieji a udrzuji vztah sousednosti mezi propojenymi smérovaci. Také slouzi k volbé DR a
BDR na broadcast sitich.

o Database Description pakety se uplatni pfi vytvareni vztahu pfilehlosti (adjacency) mezi smérovaci.
Popisuji topologickou databazi odesilajiciho smérovace, takze jeho soused vi, zda ma odpovidajici polozky
(LSA) ve vlastni databazi nebo je potieba si je vyZzadat.
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o Link State Request paket poSle smérova¢ svému sousedovi tehdy, kdyz zjisti (napt. podle Database
Description paketu) Ze mu nékteré LSA chybi nebo je zastaralé.

o Link State Update paket se pouZziva pro Sifeni LSA po siti a také jako odpovéd’ na Link State Request.

¢ Link State Acknowledgement potvrzuje LSA pfijaté v Link State Update paketech. Kazdé LSA musi byt
explicitné potvrzeno, vice LSA vSak mlize byt potvrzeno v jednom Link State Acknowledgement paketu.
V potvrzeni se posila jen hlavicka LSA paketu.

LSA (Link State Advertisement) je datova struktura posilana napft. v Link State Update paketech. Popisuje stav
rozhrani smérovace, jeho metriku, mize také popisovat cely segment sit¢ nebo nést sumarni informace o celé
oblasti. Kazdé LSA je tvoieno hlavi¢kou a datovou &asti. Udaje v hlaviéce uréuji typ LSA (pole LS Type),
identifikuji smérovac, ktery je poslal (Advertising Router) a specifikuji, kterou ¢ast databaze LSA popisuje (Link
State ID). Dale jsou v hlavicce tidaje, dovolujici uréit nejnovéjsi instanci LSA - pole Age a Sequence Number.
Datova ¢ast LSA se lisi podle jeho typu.

OSPF: LS age: 1 [seconds]

OSPF: Options: 0x22 <22>

OSPF: LS type: 1 Router links <01>

OSPF: Link State ID: 1.0.0.2 <01000002>
OSPF: Advertising Router: 1.0.0.2 <01000002>
OSPF: LS sequence number: 0x80000008 <80000008>
OSPF: LS checksum: 0x63D1 <63D1>

OSPF: Length: 84 [bytes] <0054>

OSPF: Router links advertisement:

OSPF: Bits: 0Ox00 <00>

OSPF: 00000. .. Must Be Zero:

OSPF: Must Be Zero: O <00>

OSPF: Number of router links: 2 <0002>
OSPF: Link No. 1

OSPF: Link ID: 1.0.0.1 <01000001>
OSPF: Link Data: 192.168.0.2

OSPF: Type: Point-to-point connection to another router
OSPF: Number of TOS metrics: 0 <00>
OSPF: Metric: 64 <0040>

OSPF: Link No. 2

OSPF: Link ID: 192.168.0.0

OSPF: Link Data: OxFFFFFFOO

OSPF: Type: Connection to a stub network
OSPF: Number of TOS metrics: 0 <00>
OSPF: Metric: 64 <0040>

Obr.9 Ptiklad LSA typu 1
Podle zptsobu pouziti se LSA déli na fadu typt :

¢ Router LSA (typ 1) je posilan kazdym smérovacem. Popisuje stav jeho rozhrani a k nému pfifazenou
metriku. Sifi se pouze uvnitf oblasti.

o Network LSA (typ 2) je odesilan jen z povéteného smérovace (DR). Popisuje vSechny smérovace
pfipojené k jednomu segmentu sité. Siti se také jen uvnit oblasti.

e Network Summary LSA (typ 3) posila hrani¢ni smérovac oblasti (ABR). Sumarn¢ propaguje vSechny sité
za danou oblast a ptipadné také default cestu. Tento typ LSA je posilan z jednotnivych oblasti do oblasti 0
a také z oblasti 0 do ostatnich oblasti.

o ASBR Summary LSA (typ 4) je podobné Network Summary LSA, popisuje cestu k ASBR smérovaci.

¢ AS External LSA (typ 5) jsou vysilany z ASBR a popisuji externi cesty redistribuované do OSPF
autonomniho systému. Siti se do viech oblasti s vyjimkou stub oblasti viech typi.

e NSSA External LSA (typ 7) vysila ASBR v oblasti typu NSSA. Sifi se pouze uvnit této oblasti a na ABR
jsou konvertovany na LSA typu 5.

Sumarizace adres

Sumarizace znamena shrnuti nékolika IP siti nebo subnett do jediné sité s kratsi maskou. Naptiklad ctyti za
sebou nasledujici sité¢ typu C
192.168.4.0/24
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192.168.5.0/24

192.168.6.0/24

192.168.7.0/24

muizeme zapsat jako 192.168.4.0/22. Podminkou samoziejme je, aby adresy nasledovaly za sebou a jejich pocet
odpovidal mocniné dvou. Do jedné sité tedy mizeme sumarizovat napt. 4, 8 nebo 16 siti, ale ne 12. Tato
technika se nékdy oznacuje jako supernetting.

Sumarizaci adres je vhodné provadét na hranici oblasti nebo autonomniho systému. Napiiklad je zbyte¢né aby
ABR posilal do sousedni oblasti vSechny subnety které v oblasti existuji, kdyz staci posilat jen jednu sumarni
cestu. Je ovSem nezbytné, aby v jiné ¢asti sité neexistoval zadny subnet patiici do téti sumarni cesty. Proto je
tfeba IP adresy pridélovat tak, aby pozd¢;jsi sumarizaci nebranily.

Protokol OSPF pouziva dva zplsoby sumarizace. Prvnim je sumarizace cest v ramci oblasti, provadéna na ABR.
Druhym je sumarizace externich cest, ta probiha na ASBR. Na Cisco smérovacich jsou oba zplisoby sumarizace
standardné vypnuty a je potieba je explicitné nakonfigurovat.

Dalsi véci ktera se sumarizaci souvisi je podpora riznych subnet masek na jednotlivych rozhranich smérovace, v
literatufe oznaCované jako Variable Length Subnet Mask (VLSM). Nékteré jednodussi smérovaci protokoly
(napt. RIP) vyzaduji, aby pfi subnetovani sit¢ byla na vSech subnetech stejnd maska. Pti predavani smérovacich
informaci totiz tyto protokoly neposilaji aktualni subnet masku, ale berou masku podle nékterého rozhrani v
prislusné siti nebo podle tiidy IP adresy jestlize v dané siti zadné rozhrani nemaji.

OSPF protokol posila v LSA informaci o subnet masce a proto ptipousti, aby kazdy subnet mél masku jinou. To
nam umoznuje napiiklad na spojovaci point to point sité¢ pouzit masku /30 a neplytvat tak IP adresami. Dale nam
tato vlastnost dovoluje pouzivat nespojité subnety, kdy dva subnety jedné sité jsou navzajem oddé€leny jinou siti.
To by s RIP protokolem nebylo mozné.

Autentikace

Potencialni titocnik by mohl pfipojit na sit’ pocita¢ s vhodnym softwarem a zacit generovat falesné OSPF pakety.
Tim by mohl zptisobit zmény ve smérovacich tabulkdch routerd a prerusit provoz v siti nebo dokonce nechat
posilat cizi data na sviij pocitac. Tomu je mozné branit autentikaci OSPF pakett.

Autentikace muze byt dvoji. Miizeme pouzit heslo, které¢ zadame do konfigurace vSech smérovact. Tato metoda
je jednoducha, ale nepfili§ bezpecna, protoze heslo je mozné na siti odposlechnout protokolovym analyzatorem.
Druhou moznosti je kryptograficka autentikace. Kli¢ a identifikator se opét zadaji na kazdém smérovaci. Ten
potom z obsahu OSPF paketu, kli¢e, identifikdtoru a sekvencniho €isla vypocte md5 hash, ktery ptipoji k paketu.
Samotny kli¢ se tedy nikdy neposila ptes sit’. Tato metoda je diky sekvencnim ¢islim odolna i proti pozdé&jsimu
prehravani diive odchycenych paketi (replay attack).

Srovnani internich smérovacich protokola

protokol  |RIP RIP v2 |OSPF  |IGRP [EIGRP
‘typ ‘distance—vector ‘distance—vector ‘link—state ‘distance—vector ‘hybrid
konvergence |pomala pomala rychlda  |pomala rychla
atizeni , . . . .
zatzent malé malé velké malé malé
smérovace
zatizeni sité velké velké malé velké malé
VLSM ne ano ‘ ano ‘ ne ano
metrika pocet hopt pocet hopt cena slozena slozena
. automatickd, podle |automaticka, je . automatickd, podle |automaticka, je
sumarizace ur . ruéni o .
tridy IP adresy mozné vypnout tridy IP adresy mozné vypnout
autentikace ne ano ‘ ano ‘ ne ano
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‘ proprietarni ‘ ne ‘ ne ‘ ne ‘ ano ano

Konfigurace OSPF na smérovacich Cisco

Zakladni konfigurace OSPF
Konfigurace oblasti
Sumarizace, VLSM
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