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Abstrakt

Diplomova praca sa zaoberd popisom I[P multimedidlneho podsystému (IMS)
a vysvetlenim uz navrhnutej IMS technologie.

V tvodnej ¢asti som sa venoval historii a vyvoju IMS od pociatku, popisu sluzieb
a na ¢o sluzi IMS. Druhé cast’ podrobnejSie rozobera architektiru IP multimedialneho
podsystému a funkény opis. Nasledujuca tretia kapitola popisuje koncept pre vytvorenie

relacii IMS. A v Stvrtej kapitole sa venujem prednaSkovym cyklom.
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1 Uvod

V poslednych 20 rokoch zaznamenali pevné a mobilné siete vyznamny posun.
V mobilnom svete boli systémy prvej generacie (1G) uvedené v polovici 80. rokov. Tieto
siete ponukali uzivatelom zékladné sluzby. Hlavny doraz sa kladol na hovor a sluzby
spojené s hovorom. Systémy druhej generacie (2G) priniesli v 90. rokoch urcité datoveé
sluzby a prepracovanejSie doplnkové sluzby pre uZivatel'ov. Tretia generacia (3G) dnes
umoznuje rychlejSie prenosy dat a rozne multimedialne sluzby. V oblasti pevnych sieti
tradi¢nd verejnd komutovana telefonna siet’ (Public Switched Telephone Network -
PSTN) adigitadlna siet’ integrovanych sluzieb (Integrated Services Digital Network -
ISDN) prevladali v tradicnej hlasovej avideo komunikacii. V poslednych rokoch
pouzivanie internetu zaziva velky boom a coraz viac uZzivatelov vyuZziva rychlejsie
a lacnejSie internetové pripojenie ako napriklad asymetrickd digitalna ucastnicka linka
(Asymetric Digital Subscriber Line - ADSL). Tieto typy internetového pripojenia
umoznuju nepretrzité pripojenie nevyhnutné pre l'udi, ktori zac¢inaju pouZzivat’ prostriedky
komunikacie v redlnom Case - napr. aplikacie pre internetovy rozhovor, hranie online
hier, prenos hlasu cez internet (Voice over IP - VoIP).

V stucasnosti dochadza k rychlemu zblizovaniu pevného a mobilného sveta
spdsobeného kazdorocnym zvySovanim penetracie mobilnych zariadeni a coskoro bude
na svete viac ako 2 miliardy pouzivatel'ov mobilnych zariadeni. Tieto mobilné zariadenia
maju velké displeje s vysokym rozliSenim, zabudované kamery a velké mnozstvo
zdrojov pre aplikacie. Su to nepretrzite zapnuté a nepretrzite pripojené mobilné
zariadenia. Tym dochadza k predefinovaniu aplikacii. Aplikacie uz nie s izolované
entity, ktoré vymiefajii informacie len s uZivatel'skym rozhranim. Dalfou generaciou
zaujimavych aplikacii su peer-to-peer entity, ktoré zjednodusuji zdielanie: zdielané
prehliadanie, zdiel'and tabula, zdielané herné zazitky, zdiel'ané dvojsmerné radiové
spojenie (napr. Push-to-talk na mobilnych siet’ach). Predefinovany bude aj koncept stavu
pripojenia. Vytocenie Cisla a hovor budi ¢oskoro pokladané len za malt podmnoZinu
pripojenia do siete. Schopnost’ vytvorit’ peer-to-peer spojenie medzi novymi zariadeniami
s aktivovanym internetovym protokolom (Internet Protocol - IP) je klucovou
poziadavkou. Toto nové paradigma komunikécii vo velkej miere presahuje moznosti

klasickej telefonnej sluzby (Plain Old Telephone Service - POTS).



Pre umoznenie komunikacie musia mat’ IP aplikdcie mechanizmus pre zastihnutie
korespondenta. V sicCasnosti zabezpecuje tato kriticki ulohu vytvorenia pripojenia
telefonna siet. Po vytoCeni peera moze siet vytvorit ad hoc pripojenie medzi
akymikol'vek dvoma terminalmi cez IP siet. Tato kriticka schopnost’ IP konektivity je
dostupna len v izolovanych prostrediach poskytovatelov jedinej sluzby na internete;
uzavreté systémy sutazia na uzivatel'skej baze, kde je lock-in uzivatela klucovy a
komunikacia prepojenych systémov medzi poskytovatelmi sluzby je neZelanou
vlastnostou. Potrebujeme teda globédlny syst¢tm — IP multimedidlny subsystém (IP
Multimedia Subsystem - IMS). Umoziiuje aplikdciam v zariadeniach s aktivovanym IP
vytvorit’ peer-to-peer a peer-to-content pripojenie 'ahko a bezpecne.

Realna integracia hlasovych a datovych sluzieb zvySuje produktivitu a celkovi
efektivnost, priCom vyvoj inovativnych aplikécii integrujucich hlas, udaje a multimédia
vytvori poziadavky na nové sluzby, ako napriklad pristupnost’, multimedialny internetovy
rozhovor, push to talk a vedenie konferencii. Schopnost’ skombinovat’ mobilitu a IP siet’
bude kl'ai¢ova pre uspech sluzby v budicnosti.

Obrazok 1.1 zobrazuje konvergovani komunika¢nl siet pre pevné mobilné
prostredie. IMS zavadza kontrolu multimedidlnej relacie v paketovo spinanej doméne
a zaroven prinasa funkcénost’ spinania obvodov v paketovo spinanej doméne. IMS je

klaicova technologia pre takuto konsolidaciu siete.
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‘»’ Access from fixed and
mobile networks

Obrazok 1.1 IMS v konvergujucich sietach
Business apps, gaming, conferencing —Obchodné aplikacie, hry, vedenie konferencii

Telecommunication services - Telekomunikacné sluzby



PoC, Presence, Messaging, Group Management — PoC, Pristupnost, Posielanie sprav,
Sprava skupin

Charging - Uctovanie

Security - Bezpecnost

QoS

Cable - Kablové pripojenie

IP Transport - IP prenos

Business partners - Obchodni partneri

Corporate - Spolocnost

Access from fixed and mobile networks - Pristup z pevnych a mobilnych sieti

1.1 Priklad IMS sluzieb

Po zapnuti sa zariadenie s aktivovanym multimedidlnym subsystémom na baze
internetového protokolu (IMS) automaticky zaregistruje na IMS siet’ pomocou informacii
v module identity (ako napriklad USIM). Pocas registracie sa autentifikuje zariadenie aj
siet’ a zariadenie ziska zo siete uzivatel'ské identity. Po tejto jedinej registracii budu
dostupné vsetky uzivatel'ove sluzby, vratane push to talk, pristupnosti, hlasovych a video
konferencii, odosielania sprav a hier s viacerymi hra¢mi. Okrem toho sa aktualizuju
informacie o dostupnosti na serveri spravujucom pristupnost’ a zmenia sa na "online*
a zobrazi sa zoznam aktualnych aplikécii.

Vsetka pozadovana komunikacia prebieha prostrednictvom IP konektivity, ktora
poskytuje IMS. IMS ponuka moznost’ vybrat’ si najlepSie a najvhodnejSie komunika¢né
média, spontanne zmenit médium pocas relacie a pouzit’ preferované komunikacné

zariadenie (SIP- sposobilé) na akykol'vek IP pristup.

1.2 Vyvoj IMS

Europsky institut pre telekomunika¢né normy (European Telecommunications
Standards Institute - ETSI) bol Standardiza¢nou organizaciou, ktord definovala Globalny
systém pre mobilni komunikaciu (Global System for Mobile Communications - GSM)
koncom 80. a pocas 90. rokov. ETSI tiez definovala sietovu architektiru VSeobecna
paketova radiova sluzba (General Packet Radio Service - GPRS). Posledny Standard

vyluéne GSM bol vyrobeny vroku 1988 avrovnakom roku bolo zalozené 3GPP
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Standardizaénymi organmi z Eurépy, Japonska, Juznej Korey, USA a Ciny s cielom
vymedzit 3G mobilny systém zahriiujuci radiovy pristup s Sirokopasmovym
viacnasobnym pristupom s kodovym delenim (Wideband Code Division Multiple Access
- WCDMA) a viacnasobnym pristupom s casovym delenim/kédovym delenim (Time
Division/Code Division Multiple Access — TD-CDMA) a vyvinutt GSM zékladnu siet’.
Viacsina pracovnych a zékladnych Specifikacii bola prevzata zo Specidlnej mobilnej
skupiny ETSI (Special Mobile Group - SMG). 3GPP sa povodne rozhodla pripravovat’

Specifikacie kazdy rok, prvym Specifikovanym vydanim bol Release 99.

1.2.1 3GPP Release 99 (3GPP R99)

O rok bolo vypracované prvé vydanie — Release 1999. Funkénost’ vydania bola
zamrazend v decembri 1999, pricom niektoré Specifikicie boli uzatvorené neskor —
v marci 2001. Rychle dokoncenie umoznilo rozdelenie prace medzi dve organizacie:
3GPP a ETSI SMG. 3GPP vyvinula sluzby, architektiru systému, radiové pristupy
WCDMA a TD-CDMA a spolo¢nt zakladnt siet. ETSI SMG vyvinula radiovy pristup na
zvysené prenosy udajov pre globalny vyvoj GSM (GSM/Enhanced Data Rates for Global
Evolution - EDGE).

Radiovy pristup WCDMA predstavoval najvyznamnejSie zlepSenie 3G systému na
baze GSM v Release 1999. Okrem WCDMA, Siet' pozemného radiového pristupu do
UMTS (UMTS Terrestrial Radio Access Network - UTRAN) uviedla tiez Iu rozhranie. V
porovnani srozhranim A aGb prinieslo dva vyznamné rozdiely. Prvym je, Ze
transkodovanie re¢i pre Iu prebieha v zakladnej sieti. V GSM to logicky bola funkénost’
Vysielacej/prijimacej zékladnovej stanice (Base Tranceiver Station - BTS). Druhym
rozdielom je, Ze Sifrovanie aspriava mobility na Urovni buniek pre Iu prebiehaji
v riadiacej jednotke radiovej siete (Radio Network Controller - RNC). V GSM prebiehali
v obsluznom GPRS podpornom uzle (Serving GPRS Support Node - SGSN) pre GPRS
sluzby.

Pre vytvorenie sluzby bola uvedend architektira pre otvorené sluzby (Open
Service Architecture - OSA). Na strane sluzby bolo cielom ukoncit’ Standardizovanie
novych sluzieb a sustredit’ sa na schopnosti sluzby, ako toolkity (CAMEL, SIM
Aplika¢ny toolkit a OSA). Tento princip bol relativne dobre dodrziavany, aj ked pre
virtualne doméce prostredie (Virtual Home Environment - VHE), ¢o je zastreSujlci

koncept pokryvajici vytvorenie celej sluzby, stale chyba vhodna definicia.
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IP based server
applications
presence, messaging,
PoC...

Find and connect IMS finds the other
terminal and connects

the terminals with IP

User plane connection

Any IP connection (e.g
CDMA, GFRS, EDGE
WCDMA, WLAN, ADSL)

IP based services
possible between
terminals!

Obrizok 1.2 Uloha IMS v paketovo spinanych sietach

Find a contact - N3jst’ kontakt

IP based server applications presence, messaging, PoC... - Serverové aplikacie na baze IP,
pristupnost’, posielanie sprav, PoC...

IMS finds the other terminal and connects the terminals with IP - IMS ndjde druhy
terminal a prepoji terminaly s IP

Any IP connection (e.g. CDMA, GPRS, EDGE, WCDMA, WLAN, ADSL) - Akékol'vek
IP pripojenie (napr. CDMA, GPRS, EDGE, WCDMA, WLAN, ADSL)

IP based services possible between terminals! — Sluzby na baze IP mozné medzi
terminalmi!

User plane connection - Pripojenie na uzivatel'skej rovine

1.2.2 3GPP Release 4

Po Release 1999 3GPP zacala Specifikovat Release 2000, vratane tzv. All-IP,
ktory bol neskor premenovany na IMS. V roku 2000 bolo zrejmé, ze vyvoj IMS nebude
v tom roku dokonceny. Release 2000 bol teda rozdeleny na Release 4 a Release 5.

Bolo rozhodnuté, ze Release 4 bude ukonceny bez IMS. Najvyznamnejs$ie nové
funkcnosti v 3GPP Release 4 boli: koncept serverovej medidlnej brany (Server Media
Gateway - MGW) mobilného prepajacieho centra (Mobile Switching Centre - MSC) pre
branu server- médii, IP prenos protokolov zakladnej siete, zlepSenia lokaliza¢nych sluzieb
(Location Services - LCS) pre UTRAN a posielanie multimedidlnych sprav a IP prenos

pre uzivatel'sku rovinu Gb.



3GPP Release 4 bol funkéne zamrazeny a oficidlne ukonceny v marci 2001.
Poziadavka spitnej kompatibility pre zmeny, nevyhnutna pre radiové rozhranie, bola

presadena az koncom septembra 2002.

1.2.3 3GPP Release 5, 6 a 7

Release 5 konecne zaviedlo IMS ako sucast’ Specifikacii 3GPP. IMS by mal byt’
Standardizovana architektira na baze IP nezavisla od pristupu, ktora je prepojend
s existujucimi hlasovymi a datovymi sietami pre pevnych (napr. PSTN, ISDN, Internet)
aj mobilnych uzivatelov (napr. GSM, CDMA). Architektira IMS umoznuje vytvorit
peer-to-peer IP komunikacie so vSetkymi typmi klientov s pozadovanou kvalitou sluzieb.
Okrem spravy relacii sa architektira IMS zameriava tieZ na funk¢nosti, ktoré st potrebné
pre kompletnu dodavku. Celkovo IMS vytvori jadro zdkladnej IP siete.

Obsah Release 5 bol predmetom mnohych diskusii a nakoniec bol funkény obsah
3GPP Release 5 zamrazeny v marci 2002. Désledkom tohto rozhodnutia bolo, ze mnohé
vlastnosti boli odlozené do d’alSieho vydania — Release 6. Po zamrazeni obsahu praca
pokracovala a stabilita bola dosiahnutd zaciatkom roku 2004. Release 6 IMS opravuje
nedostatky Release 5 IMS atiez obsahuje nové vlastnosti. Release 6 bol dokonceny
v septembri 2005. Tabul'ka 1.1 zobrazuje najdolezitejSie vlastnosti Release 5 a Release 6.
Tabulka obsahuje aj planované vlastnosti Release 7. Praca na Release 7 stale prebiecha
a oCakava sa, Ze jeho vlastnosti budu pripravené pocas roku 2006.

V Tabulke 1.1 modzete vidiet, ze 3GPP definovala kone¢nt architektaru pre
zariadenia IP multimedidlnych sluzieb na baze SIP. Obsahuje funkcénost' logickych
prvkov, popis prepojenia prvkov, vybrané protokoly a procedury. Je dblezité¢ uvedomit’ si,
ze optimalizdcia pre mobilné komunikaéné prostredie bola navrhnutd vo forme
autentifikacie a autorizacie uzivatela na baze mobilnych identit, presnych pravidiel pre
uzivatel'ské sietové rozhranie pre kompresiu SIP sprav a kontrolnych mechanizmov
bezpecnostne] politiky, ktoré umoznuju radiova stratu a detekciu obnovy. Vyvoj
architektlry sa d’alej zameriava na aspekty dolezité z hl'adiska operatora, ako napriklad

uctovaci ramec a politika a kontrola sluzby.



Tabulka 1.1 Vlastnosti IMS

Relase 5 Release 6 Release 7

Architektura: sietové entity | | Architektura: ~ komunikacia | | Architektura: kontinuita

areferencné body vratane | | prepojenych systémov (CS, | | hlasového hovoru medzi CS

uctovacich funkeii. in¢é IP siete, WLAN) || aPS doménami, pevné
aniecko’ko  novych entit | | Sirokopasmové pripojenie
a referencnych bodov. k IMS.

Signalizacia: vSeobecné | | Signalizacia: smerovanie | | Signalizacia: nudzové relécie,
principy smerovania, | | skupinovych identit, | | SMS podpora pomocou SIP,
registracia, iniciovanie | | viacnasobna registracia. kombinovanie CS hovorov
relacie, zmena  relacie, a IMS relacii.
rozlozenie relacie,
odpojenie relacie iniciované
sietou/toky pre zruSenie
registracie:
e SIP kompresia medzi

UE a IMS siet'ou;
e datovy prenos medzi

uloziskom

uzivatel'skych

informacii (HSS)

a kontrolnymi entitami

relacie (CSCF);
e datovy prenos medzi

uloziskom

uzivatel'skych

informacii (HSS)

a aplikanym serverom

(AS).
Bezpecnost: IMS AKA pre | | Bezpecnost: ochrana | | Bezpecnost’ prispdsobenie
autentifikiciu  uzivatelov | | dovernosti SIP sprav, | | Sirokopasmovému  pristupu,
asiete, ochrana integrity | | autentifikicia na baze IP, || podpora TLS.
SIP sprav medzi UE a IMS | | Genericka architektira
sietou, bezpeénost’ sietovej | | autentifikacie?
domény.
Kvalita  sluzby: kontrola | | Kvalita sluzby:
politiky medzi IMS a GPRS | | multiplexovanie medialnych | | Kvalita sluzby: harmonizacia
pristupovou siefou, | | tokov réznych relcii | | politiky a kontroly uctovania,
predpoklady  a autorizatna | | V rovnakom PDP kontexte. QoS autorizacia bez znamky.
znamka.
Sluzby: pouzitie | | Sluzby:pristupnost, posielanie | | Sluzby: doplnkové sluzby v
aplikaénych serverov | | sprav, vedenie konferencii, | | SIP.
areferenény bod IMS || Push to talk cez mobilny
kontroly sluzby. telefon, sprava skupin, lokalne

sluzby.

Vseobecné: ISIM

Rozne: Mobilita WLAN-UMT




2 Architektura IP multimedidlneho subsystému

Tato kapitola predstavuje multimedidlny systém na baze internetového protokolu

(Internet Protocol (IP) Multimedia Subsystem (IMS)).

2.1 Architektonické poziadavky

Existuje sada zékladnych poziadaviek, ktord riadi sposob, akym bola IMS
architektira vytvorena aako by sa mala vyvijat v budicnosti. Tato cast popisuje
najvyznamnejSie poziadavky. IMS poziadavky Projektu partnerstva tretej generacie

(Third Generation Partnership Project - 3GPP) st zdokumentované v [3GPP TS 22.228].

2.1.1 IP multimedialne reldacie

Existujice komunikacné siete su schopné pontiknut’ hlasové sluzby, video sluzby
a sluzby posielania sprav pomocou obvodovo spinanych nosic¢ov. Kvalita ponuky sluzieb
pre koncovych uzivatel'ov by sa samozrejme nemala zhorSit, ked’ uzivatelia prejdi na
obvodovo spinani doménu azacni pouzivat IMS. IMS posunie komunikaciu na
nasledujucu uroven svojou ponukou obohatenych komunika¢nych prostriedkov. IMS
uzivatelia st schopni kombinovat' a spdjat’ rozne sluzby na baze IP akymkol'vek
spdsobom, aky si vybera pocas jednej komunikaénej relacie. Uzivatelia mézu spojit’ hlas,
video a text, zdiel'anie obsahu a pristupnost’ ako sucast’ ich komunikécie a mozu pridat’
alebo ukoncit’ sluzby kedykol'vek a akymkol'vek sposobom sa rozhodnt. Napriklad dvaja
l'udia mézu zacat’ relaciu ako hlasovi relaciu a neskor pridat’ hernt alebo obrazova

zlozku do tej istej relacie.

2.1.2 IP konektivita

Ako to naznacuje nazov IP multimedidlny subsystém zakladnou poziadavkou je,
aby zariadenie malo IP konektivitu, ktora k nemu umozni pristup. Peer-to-peer aplikacie
vyzaduju dostupnost’” na urovni koncového zariadenia atito konektivita je najlahSie
dosiahnutelnd pomocou IP verzie 6 (IPv6), pretoze IPv6 ma dostatok adries. 3GPP to

teda zariadil tak, ze IMS podporuje vyluéne IPv6 [3GPP TS 23.221]. Prvé implementacie



a nasadenia IMS mézu pouzivat’ IP verziu 4 (IPv4). 3GPP vytvoril odporucanie o spdsobe
riadenia vzadjomnej komunikacie IP verzii v IMS.

IP konektivitu je mozné ziskat’ bud’ z domacej siete alebo z navitivenej siete. Cast’
uplne vl'avo na obrazku 2.1 zndzorniuje moZnost, kde uzivatel'ské zariadenie (UE) ziskalo
IP adresu z navstivenej siete. V UMTS sieti to znamena, Ze radiova pristupova siet’
(Radio Access Network - RAN), obsluzny podporny uzol GPRS (Serving GPRS Support
Node - SGSN) a stykovy podporny uzol GPRS (Gateway GPRS Support Node - GGSN)
st umiestnené v navstivene;j sieti, ked’ uzivatel’ vyuziva roaming v navstivene;j sieti. Cast’
uplne vpravo na obrazku 2.1 znazoriiuje moznost, kde UE ziskalo IP adresu z domécej
siete. V UMTS sieti to znamend, ze RAN a SGSN st umiestnené v navstivene;j sieti, ked’
sa uzivatel’ vyuziva roaming v navstivenej sieti. Je zrejmé, ze ked’ sa uzivatel' nachadza
v domécej sieti, vSetky potrebné prvky st v domécej sieti a I[P konektivita je ziskana
v tejto sieti.

Je dolezit¢ poznamenat, ze uzivatel moéze vyuzivat roaming a ziskat' IP
konektivitu v domacej sieti, ako je to zndzornené na obrazku. To by umoznilo uzivatel'om
pouzivat’ nové, prvotriedne sluzby aj ked sa vyuZzivaji roaming v oblasti, ktora nema IMS
siet’, ale poskytuje IP konektivitu. Teoreticky je mozné nasadit IMS siet' v jedinej
oblasti/krajine a pouzit’ napriklad roaming vSeobecnej paketovej radiovej sluzby (General
Packet Radio Service - GPRS) pre pripojenie zdkaznikov k domacej sieti. V praxi by
k tomu nedoslo, pretoze efektivnost’ smerovania by nebola dostatocne vysoka. Predstavte
si smerovanie hlasovych paketov pomocou protokolu prenosu v redlnom case (Real-time
Transport Protocol - RTP) z USA do Eurdpy a potom naspit’ do USA. Tento model
nasadenia je vSak doélezity, ked’ operatori posiliiuji IMS siete alebo v pociato¢nej faze,
ked ponukaji multimedidlne sluzby nevyzadujlice prenos v redlnom case alebo

s prenosom blizkym redlnemu casu.

Home network Home network

{ ms [ ms

Visited network

Other network
Visited network
QOther network

= Signalling traffic
——— = Signalling and User Plane traffic
mmmmm= m User Plane traffic

Obrazok 2.1 Moznosti IMS konektivity, ked’ uzivatel’ vyuziva roaming



Home network — Domaéca siet’

Visited network - Navstivena siet

Other network - Ina siet’

IP connectivity — IP konektivita

Signalling traffic - Signalizacia prevadzky

Signalling and User Plane traffic - Signalizéacia a prevadzka na uzivatel'skej rovine

User plane traffic — Prevadzka na uZzivatel'skej rovine

2.1.3 Zaistenie kvality sluzby pre IP multimedidlne sluZby

Na verejne pristupnom internete byvaji oneskorenia vel'ké a premenlivé, pakety
prichadzaju nefunkéné a niektoré pakety su stratené alebo vyradené. S IMS to bude ale
uplne inak. Zékladné pristupové a prenosové siete spolu s IMS poskytuju kvalitu sluzby
(Quality of Service — QoS) na urovni koncovych zariadeni. Prostrednictvom IMS UE
vyjednd svoje schopnosti a vyjadri svoje QoS poziadavky pocCas nastavenia relcie
protokolu inicidcie reldcie (Session Initiation Protocol — SIP) alebo procedury zmeny

relacie. UE je schopné vyjednat’ také parametre ako:

e Typ média, smer alebo prevadzka.
e Bitova rychlost’ typu média, velkost’ paketu, frekvencia prenosu paketu.
e Pouzitie RTP nékladu pre typy médii.

e Prisposobenie Sirky pasma.

Po vyjednani parametrov na Urovne aplikdcie, UE zaistia vhodné zdroje
z pristupovej siete. Ked’ je vytvorena QoS na trovni koncového zariadenia, UE zakoduju
a vytvoria pakety z individudlnych typov médii s prisluSnym protokolom (napr. RTP)
aposlu tieto medidlne pakety do pristupovej a prenosovej siete pomocou protokolu
prenosovej vrstvy (Transport Layer Protocol - TCP alebo UDP) cez IP. Predpoklada sa,
ze operatori vyjednaju dohody o urovni sluzby na zabezpeCenie pozadovanej QoS
v prepojovacej chrbticovej sieti. V pripade UMTS mozu uzivatelia pouzit GPRS

roamingovu vymennu chrbticovu siet’.
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2.1.4 Kontrola IP politiky pre zabezpecenie spravneho pouzitia medialnych zdrojov

Kontrola IP politiky znamend schopnost’ autorizovat’ a kontrolovat® pouzitie
prevadzky nosicov urCenych pre IMS média, na zéklade signalizacnych parametrov
v IMS relécii. To vyzaduje interakciu medzi pristupovou sietou s IP konektivitou a IMS.
Prostriedky nastavenia interakcie mézu byt rozdelené do troch roéznych kategoérii [3GPP

TS 22.228, 23.207, 23.228]:

e Prvok kontroly politiky je schopny overit, ¢i su hodnoty vyjednané v SIP signalizacii
pouzité pri aktivovani nosi¢ov pre medidlnu prevadzku. To umozni operatorovi
overit, ¢i jeho zdroje nosiov nie su zneuzité (napr. zdrojovéa a cielova IP adresa
a Sirka pasma v nosici st Uplne rovnaké ako tie, ktoré boli pouzité pri vytvoreni SIP
reléacie).

e Prvok kontroly politiky je schopny stanovit, kedy medialna prevadzka medzi
koncovymi bodmi SIP reldcie za¢ne alebo skonci. To umozni predist’ pouzitiu nosica,
kym nie je vytvorenie reldcie ukoncené aumozni zacatie/ukoncenie prevadzky
zaroven so zacatim/ukoncenim uctovania pre relaciu v IMS.

e Prvok kontroly politiky je schopny ziskat upozornenia, ked’ sluzba pristupovej siete
s I[P konektivitou zmenila, zastavila alebo uvolnila nosi¢(e) uzivatela spojeného
srelaciou. To umozni IMS uvolnit’ prebiehajucu relaciu, pretoze uzivatel sa uz

napriklad nenachadza v oblasti pokrytia.

Lokalna politika zalozena na sluzbe (Service-Based Local Policy - SBLP) sa

pouziva ako synonymum pre kontrolu IP politiky v IMS.

2.1.5 Bezpecna komunikdcia

Bezpecnost' je zadkladnou poziadavkou v kazdom telekomunikacnom systéme
a IMS nie je vynimkou. IMS ma svoje vlastné autentifikacné a autorizacné mechanizmy
medzi UE a IMS sietou, okrem procedur pristupovej siete (napr. GPRS siet’). Okrem
toho, je zabezpecena integrita a dobrovol'na dovernost’ SIP sprav medzi UE a IMS siet'ou
amedzi entitami IMS siete, bez ohl'adu na podkladovu zékladni siet (napr. RAN

a GPRS). IMS teda poskytuje minimalne rovnaka uroven bezpeCnosti ako prisluSné
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GPRS aobvodovo spinané siete; IMS napriklad zabezpecuje, ze uzivatelia su
autentifikovani predtym, ako mozu zacat’ pouzivat’ sluzby a uzivatelia mézu pozadovat
ochranu sukromia, ked’ st zapojeni do relacie. Prehl'ad pouzitych bezpecnostnych rieSeni

je zobrazeny na Obrazku 2.2.

IMS Access Security

Obrazok 2.2 Prehl'ad bezpecnosti IMS.

IMS Access Security — Bezpecnost’ IMS pristupu
Radio Network — Radiova siet

Core Network — Zéakladna siet’

GPRS Security — Bezpe¢nost GPRS

Network Domain Security — Bezpecnost’ sietovej domény

2.1.6 Uétovacie opatrenia

Z pohl'adu operatora alebo poskytovatela sluzby je schopnost’ spoplatnit’
uzivatelov v sieti nevyhnutnostou. IMS architektira umoziiuje pouzitie rdznych
uctovacich modelov. To zahriiuje napriklad schopnost’ spoplatnit’ len volajucu stranu
alebo spoplatnit’ obe, teda aj volajucu stranu aj volant stranu na zdklade pouzitych
zdrojov na urovni prenosu. V druhom pripade volajuca strana mdze byt spoplatnend
v plnom rozsahu na trovni IMS reldcie: to znamena, Ze je mozné pouzit’ rézne Uctovacie
metddy na urovni prenosu a IMS. Operator vS§ak moze pozadovat’ korelaciu uctovacich
informacii vytvorenych na urovni Uc¢tovania prenosu aIMS (sluzba a obsah). Tato
schopnost’ je zabezpe€ena ak operator pouziva referencny bod kontroly politiky.

Kedze IMS relacie mozu zahriovat’ viaceré medidlne komponenty (napr. audio
a video) je nevyhnutné, aby IMS poskytoval prostriedky pre u¢tovanie podl'a medialnych

komponentov. To by umoznilo spoplatnit’ volanu stranu, ak si pridda novy medialny

-12 -



komponent do relacie. Je tiezZ nevyhnutné, aby boli rézne IMS siete schopné vymienat’
informécie o uctovani, ktoré maju byt’ pouzité pre aktualnu relaciu [3GPP TS 22 101.

Architektira IMS podporuje online aj offline uctovacie moznosti. Online
uctovanie je Uctovaci proces, pri ktorom mdze uUcCtovacia informécia v redlnom case
ovplyvnit’ poskytovanu sluzbu a teda priamo reaguje na kontrolu relacie/sluzby. V praxi
by mohol operator skontrolovat’ ucet uzivatel'a predtym, ako mu umozni spustit’ relaciu
a skoncit’ relaciu, ked’ su spotrebované vsetky kredity. Predplatené sluzby su aplikacie,
ktoré musia mat’ online Uc¢tovacia schopnosti. Offline G€tovanie je UcEtovaci proces, pri
ktorom uctovacia informdacia neovplyviiuje v redlnom case poskytovanu sluzbu. To je
tradiény model, pri ktorom st uctovacie informdcie zhromazd’ované pocas urcitého
obdobia a na konci tohto obdobia operator vystavi zdkaznikovi faktaru.

Obrazok 2.3 znazoriiuje zjednoduseny pohl'ad na vSeobecné Uctovacie opatrenia
v IMS prostredi. KI'icovym postrehom je, ze IMS priddva moznost’ uctovania IP

prevadzky uzivatela detailnejSim spdsobom ako predtym.

Volume based charge ]

Offline
&
Online

Sessionfevent based charge ]

[ Service specific charge ]

GGSN mMs Application

server

Exchange of charging IMS distributes charging
correlation information correlation information

Obrazok 2.3 Prehl'ad ¢tovania IMS

Volume based charge — Uétovanie na zaklade objemu

Session/event based charge — Uétovanie na zaklade relacie/udalosti

Service specific charge — Specifické uétovanie sluzby

Exchange of charging correlation information — Vymena uctovacich korelacnych
informécii

IMS distributes charging correlation information — IMS rozdel'uje uctovacie korelacné
informécie

Application server - Aplikacny server.
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2.1.7 Podpora roamingu

Z hl'adiska uzivatela je dolezité ziskat' pristup k sluzbam bez ohladu na ich
geografické umiestnenie. Vlastnost roamingu umoziiuje pouZitie sluzieb aj ked’ sa
uzivatel' z geografického hladiska nenachadza v oblasti sluzby doméce;j siete. VysSie uz
boli popisané dva priklady roamingu: jednalo sa o GPRS roaming a IMS roaming. Okrem
tychto dvoch existuje pripad obvodovo spinaného IMS roamingu. GPRS roaming
znamena schopnost’ pristupu k IMS, kde navstivena siet’ poskytuje RAN a SGSN
a domaca siet’ poskytuje GGSN aIMS. IMS roamingovy model predstavuje sietova
konfiguraciu, pri ktorej navstivend siet’ poskytuje IP konektivitu (napr. RAN, SGSN,
GGSN) avstupny bod IMS (napr. P-CSCF) adomaca siet’ poskytuje ostatné IMS
funk¢nosti. Hlavnou vyhodou roamingového modelu v porovnani s GPRS roamingovym
modelom je optimélne pouZitie zdrojov na uzivatel'skej rovine. Roaming medzi IMS a CS
CN doménou predstavuje medzidoménovy roaming medzi IMS a CS. Ked’ uzivatel nie je
registrovany alebo dostupny v jednej doméne, relacia méze byt presmerovana na inu
doménu. Je potrebné poznamenat, Ze aj CS CN doména aj IMS doména maji svoje
vlastné sluzby anemdzu byt pouzivané zinej domény. Niektoré sluzby st rovnaké
a dostupné v obidvoch doménach (napr. Voice over IP v IMS a hlasové telefonovanie

v CS CN). Obrazok 2.4 zobrazuje rozne pripady IMS/CS roamingu.

Detached in the CS IMS services

Call Setup < ) Call Setup C ) Session Setup
———| ms a5
Session Setu Call Setup Call Setup et P

Subscriber in CS domain.
Mobility management and
CS services

Services for unregistered
state/not reachable in IMS

Obrazok 2.4 IMS/CS roamingové alternativy

Detached in the CS — Oddeleny v CS
IMS services — IMS sluzby
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Call Setup — Nastavenie hovoru

Session Setup — Nastavenie relacie

Services for unregistered state/not reachable in IMS — Sluzby pre neregistrovany
stav/nedostupné v IMS

Subscriber in CS domain. Mobility management and CS service — Ugastnik v CS doméne.

Sprava mobility a CS sluzby

2.1.8 Spoluprdca s inymi siet’ ami

Je zrejmé, ze IMS nebolo zavedené vo svete v rovnakom Case. Okrem toho l'udia
nemusia mat’ moznost rychlo zmenit’ terminaly alebo ucastnicke sluzby. Vznika tak
problém, ako sa spojit’ s 'ud'mi bez ohladu na to, aky druh terminalov maju alebo kde
ziju. Aby mohol byt IMS novou, uspesnou technoldgiou a architekturou komunikacnej
siete, musi byt schopny pripojit’ ¢o najviac uzivatel'ov. IMS teda podporuje komunikaciu
s PSTN, ISDN, mobilnymi a internetovymi uzivatelmi. Okrem toho bude mozZné
podporovat’ reldcie s internetovymi aplikdciami, ktoré boli vyvinuté mimo komunitu

3GPP [3GPP TS 22.228].

2.1.9 Model kontroly sluzby

V 2G mobilnych sietach sa pouZiva navstivend kontrola sluzby. To znamena, ze
ked’ uzivatel' vyuziva roaming, entita v navStivenej sieti poskytuje sluzby a kontroluje
prevadzku pre uzivatela. Tato entita sa v druhej generacii (2G) nazyva navstivené
prepinacie centrum mobilnej sluzby. Na pociatku Release 5 bol podporovany model
navstivenej kontroly aj domécej kontroly sluzby. Podpora oboch modelov by vyzadovala,
aby mal kazdy problém viac ako jedno rieSenie; okrem toho by sa znizil pocet
optimalnych rieSeni architektury, ked’Zze jednoduché rieSenia nemusia byt vhodné pre
obidva modely. Podpora oboch modelov by znamenala dodato¢né rozSirenia pre
protokoly Internet Engineering Task Force (IETF — Operacnd skupina internetového
inzinierstva) a viedla k narastu prace v registracnych arelaénych tokoch. Navstivena
kontrola sluzby bola vynechana, pretoze to bolo prili§ komplexné rieSenie
a neposkytovala Ziadnu vyznamnejSiu pridant hodnotu v porovnani s domécou kontrolou
sluzby. Naopak navstivend kontrola sluzby stanovuje ur¢it¢é obmedzenia. Vyzaduje

viacnasobné vzt'ahy a roamingové modely medzi operatormi. Vyvoj sluzby je pomalsi,
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ked’Ze aj navstivena aj domadca siet’ by potrebovali podporu rovnakych sluzieb, inak by
uzivatelia roamingu zaznamenali zhorSenie sluzby. Okrem toho pocet referenénych bodov
medzi operdtormi sa zvysSuje, o vyzaduje komplikované rieSenia (napr. ¢o sa tyka
bezpec€nosti a uctovania). Bola teda vybrand domdaca kontrola sluzby; to znamend, Ze
entita, ktorda mé pristup k ucastnickej databdze a priamo spolupracuje s platformami

sluzby, sa vzdy nachadza na domdce;j sieti uzivatel’a.

2.1.10 Vyvoj sluzby

Dolezitost’ dostupnosti variabilnej platformy sluzby a moznost’ rychleho spustenia
novych sluzieb znamenala, Zze stary spOsob Standardizédcie kompletnych sad
telekomunikacnych sluZzieb, aplikacii a doplnkovych sluZieb uZ nie je prijatelny. 3GPP
teda znamena Standardizaciu schopnosti sluzby anie samotnych sluzieb [3GPP TS
22.101]. IMS architektura by mala obsahovat’ ramec sluzby, ktory poskytuje potrebné
funkcie pre podporu hlasu, videa, multimédii, posielania sprav, zdielania stborov,

prenosu dat, hrania hier a zékladnych doplnkovych sluZieb v rdmci IMS.

2.1.11 Vrstveny dizajn

3GPP sa rozhodlo pouzit' vrstveny pristup k architektonickému dizajnu. To

znamena, ze prenos a sluzby nosicov st oddelené od signalizacnej siete IMS a sluZieb
spravy relacie. Okrem signalizacnej siete IMS st poskytované d’alSie sluzby. Obrazok 2.5
znéazornuje dizajn.
V niektorych pripadoch méze byt nemozné rozlisit medzi funkcnostou na hornych a
dolnych tUrovniach. Vrstveny pristup sa zameriava na minimalnu zavislost medzi
vrstvami. Vyhodou je, Ze ulah¢uje neskorSie pridavanie novych pristupovych sieti do
systému. Pristup do IMS prostrednictvom bezdrotovej lokdlnej pocitacovej siete
(Wireless Local Area Network - WLAN) bol pridany v 3GPP Release 6 apevny
Sirokopasmovy pristup k IMS je Standardizovany v Release 7.

Vrstveny pristup zvySuje dolezitost’ aplikacnej vrstvy, ked’ze s sluzby navrhnuté
tak, aby pracovali nezadvisle od pristupovej siete a IMS je vybaveny na premostenie
medzery medzi nimi. Ci uz uéastnik pouziva mobilny telefén alebo PC klienta pre
komunikaciu, budil pouZzité rovnaké funkcie pristupnosti a zoznamu skupin v IMS. Rézne

sluzby maju r6zne poziadavky. Tie zahriiuju:
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e Sirku pasma;
e oneskorenie;

e vypoctovy vykon zariadenia.

To znamend, Ze aby mohli byt rozne sluzby spravne vykonané musi byt siet’
vybavend kontrolovanym pristupom a servisnou logikou pre multimedidlne sluzby.
Funk¢nost’ viacnasobného pristupu je zabudovana do architektiry IMS, ktora ponuka
pevnym a mobilnym operatorom sposob, ako umoznit’ konvergentné rieSenie z pevného
smerom na mobilné. To umozni poskytovatelom sluzby vyuzit charakteristiky
a schopnosti aktualne zvoleného zariadenia ajeho spOsob pristupu na internet

a dynamicky to prispdsobovat’.
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Obrazok 2.5 IMS a vrstvena architektira

IMS Charging Functions — Uétovacie funkcie IMS

Application plane — Aplika¢na rovina

Control plane — Kontrolna rovina

User Plane — UZivatel'ska rovina

Other IMS NWs & External IP NWs - Iné IMS NW a externé [P NW
CS networks - CS siete

Signalling or controlling traffic - Signalizacia alebo kontrola prevadzky
User Plane Traffic — Prevadzka na uzivatel'skej rovine

Both - Obidva
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Note: connection inside the plane and User Plane connections to/from AS are not shown.
— Poznamka: spojenia v prepojeniach roviny auzivatel'skej roviny do/z AS nie su

zobrazené.

2.1.12 Nezavislost’ pristupu

IMS bol poévodne navrhnuty tak, aby bol nezavisly od pristupu, aby IMS sluzby
mohli byt poskytované cez akékol'vek siete s IP konektivitou (napr. GPRS, WLAN,
Sirokopasmova pristupova x-digitdlna icastnicka linka). Nanest’astie Specifikacie Release
5 IMS obsahuju niektoré vlastnosti Specifické pre GPRS. V Release 6 (napr. GPRS) su
otazky Specifické pre pristup oddelené od zakladné¢ho popisu IMS a IMS architektura sa
vracia k svojmu povodnému stavu (t.j. nezavisly pristup). Obrazok 2.6 znazorfiuje rdzne
typy sieti nezavislé od pristupu, na ktorych moéze fungovat’ IMS. Tieto zahfiiaju pevné

Sirokopasmové pripojenie, WLAN, GPRS a UMTS. Ako priklad je pouzit¢ GPRS.

2.2 Popis entit a funkénosti suvisiacich IMS

Tato Cast’ sa venuje IMS entitam a kI'icovym funkcénostiam. Tieto entity mézu byt

rozdelené priblizne do Siestich hlavnych kategorii:

e Sprava relacie a rodina smerovacov (CSCF).

e Databazy (HSS, SLF).

e Sluzby (aplikacny server, MRFC, MRFP).

e Vzijomne komunikujice funkcie (BGCF, MGCF, IMS-MGW, SGW).
e Podporné funkcie (PDF, SEG, THIG).

e Uctovanie.

Je dolezité pochopit’, ze Specifikdcie IMS su nastavené tak, aby internd funkénost’
sietovych entit nebola Specifikovand detailne. Miesto toho Specifikacie popisuju
referenéné body medzi entitami a funkénosti podporované v referencnych bodoch.

Napriklad ako ziska CSCF uzivatel'ské tidaje z databaz?
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Obrazok 2.6 IMS nezavisly od pristupu

Mobile domain - Mobilna doména
Internet & media domain - Internetova a medialna doména
Entreprise domain — Podnikovd doména

Home domain — Domdaca doména

2.2.1 Riadiace funkcie reldacie volania (Call Session Control Functions - CSCF)

Existuju tri rozne druhy riadiacich funkcii relacie volania (Call Session Control
Functions - CSCF): Proxy-CSCF (P-CSCF), Obsluzna-CSCF (Serving-CSCF - S-CSCF)
a Dotazovacia-CSCF (Interrogating-CSCF - I-CSCF). Kazdd CSCF ma svoje Specialne
ulohy atieto ulohy su popisané v nasledujucich pododdieloch. Pre vsetky CSCF je
spolocné, ze vsetky zohravaji ulohu pocas registracie a vytvorenia relacie a vytvaraja SIP
smerovaci mechanizmus. Okrem toho st vSetky funkcie schopné poslat’ tictovacie udaje
offline Ui¢tovacej funkcii. Existuju niektoré spolo¢né funkcie, ktoré st P-CSCF a S-CSCF
schopné vykonavat. Obe entity st schopné uvolnit’ reldcie v prospech uzivatela (napr.
ked” S-CSCF rozpozna relaciu zavesenia alebo P-CSCF dostane upozornenie, Ze nosic¢
média je strateny) a su schopné skontrolovat’ obsah nékladu popisného protokolu relacie
(Session Description Protocol —SPD) a skontrolovat, ¢i obsahuje typy médii alebo
kodeky, ktoré nie st pre uZivatel'a povolené. Ked sa navrhovany SPD nehodi do politiky

operatora, CSCF odmietne poziadavku a posle UE chybovu spravu SIP.
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Proxy riadiaca funkcia relacie volania (Proxy Call Session Control Function - P-

CSCF)

Proxy riadiaca funkcia reldcie volania (Proxy Call Session Control Function - P-
CSCF) je prvy kontaktny bod pre uzivatel'ov v ramci IMS. To znamena, ze kazda SIP
signalizacia prevadzky z UE bude posland P-CSCF. Podobne kazdé ukoncenie SIP
signalizacie zo siete je poslané z P-CSCF do UE. Existuju Styri jedine¢né ulohy priradené
P-CSCF: SIP kompresia, IPSec bezpecnostné spojenie, interakcia s funkciou
rozhodovania politiky (Policy Decision Function - PDF) a rozpoznanie niidzovej relacie.

Ked’ze SIP protokol je signalizatny protokol na baze textu, obsahuje vel'ky pocet
hlaviciek a parametrov hlaviciek, vratane rozsSireni a informacii tykajucich sa bezpecnosti,
¢o znamend, Ze velkosti ich sprav su vyssie ako pri binarne kodovanych protokoloch. Pre
rychlejsie vytvorenie reladcie 3GPP nariadil podporu SIP kompresie medzi UE a P-CSCF.
P-CSCF musi komprimovat’ spravy ak UE signalizovalo, Ze chce dostat’ signaliza¢né
spravy skomprimovang.

P-CSCF zodpovedd za dodrZiavanie bezpecnostnych asociacii (Security
Associations - SAs) a pouzitie ochrany integrity a dovernosti SIP signalizacie. To je
zabezpecené pocas registracie SIP, ked UE aP-CSCF vyjednavaju IPSec SAs. Po
pociatocnej registracii je P-CSCF schopna aplikovat’ ochranu integrity a dovernosti SIP
signalizacie.

P-CSCF ma za Glohu prenasat’ informdcie tykajuce sa relacie a médii funkcii PDF,
ked’ chce operator pouzit SBLP. Na zaklade ziskanych informécii je PDF schopna
odvodit’ informaciu o autorizovanej IP QoS, ktora bude dalej postipend GGSN, ked’
GGSN potrebuje vykonat' lokalnu politiku na zalozeni na sluzbe pred prijatim
sekundarnej PDP kontextovej aktivacie. Okrem toho prostrednictvom PDF je IMS
schopny dodat’ IMS tuctovacie korelacné informacie do GPRS siete a prostrednictvom
PDF je IMS tiez schopny ziskat' GPRS uctovacie korelacné informécie z GPRS siete. To
umoziuje zIuc¢it zdznamy o uctovacich udajoch pochadzajucich z IMS a GPRS sieti
v platobnom systéme.

Nudzové relacie IMS esSte nie st plne Specifikované (prebiehajiice prace na
Release 7), je teda dolezité, ze siet’ IMS rozpoznd pokusy o nudzovu relaciu a vedie
UMTS UE k pouzitiu CS siete pre nudzové relacie. Takéto rozpoznanie je tlohou P-
CSCF. Tato funk¢nost’ nezmizne, ked’ su podporované IMS nudzové relacie, kedze

v niektorych pripadoch roamingu je mozné, ze UE samotné nerozpoznd, ze uZzivatel
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vytoc¢il nudzové Eislo. Planovanou funkciou v Release 7 je, aby P-CSCF bola schopna
vybrat’ nadzovia CSCF pre riadenie nudzovej relacie. Tento vyber je potrebny, pretoze
v pripadoch IMS roamingu sa priradena S-CSCF nachadza v domacej sieti a domaca S-

CSCF nie je schopna smerovat’ poZiadavku spravnemu niidzovému centru.

Dotazovacia riadiaca funkcia relacie volania (Interrogating Call Session Control

Function - I-CSCF)

Dotazovacia riadiaca funkcia relédcie volania (Interrogating Session Control
Function - I-CSCF) je kontaktnym bodom v sieti operatora pre vsetky spojenia smerujuce
k ucastnikovi tohto sietového operatora. Existuju Styri jedine¢né funkcie priradené I-

CSCF:

e Ziskanie nazvu dalSiecho hopu (bud’ S-CSCF alebo aplikacny server) z doméceho
ucastnickeho servera (Home Subscriber Server - HSS).

e Priradenie S-CSCF na zaklade schopnosti ziskanych z HSS. K priradeniu S-CSCF
dojde, ked’ sa uzivatel registruje na siet’ alebo ked uzivatel’ prijme SIP poziadavku
priCom nie je registrovany na sieti, ale ma sluzby vzt'ahujuce sa k neregistrovanému
stavu (napr. hlasova posta).

e Smerovanie prichadzajucich poziadaviek dalej k priradenej S-CSCF alebo
aplikacnému serveru.

e Poskytnutie funk¢nosti medzisietovej brany ukryvajtcej topoldgiu (Topology Hiding

Inter-network Gateway - THIG).

Obsluzna riadiaca funkcia relacie volania (Serving Call Session Control Function -

S-CSCF)

Obsluzna riadiaca funkcia reldcie volania (Serving Call Session Control Function -
S-CSCF) je tustrednym bodom IMS, kedze je zodpovednd za riadenie registra¢nych
procesov, rozhodnuti o smerovani a udrzovanie relacnych stavov a ukladanie profilu(ov)
sluzby. Ked uzivatel' odosle registracnli poziadavku, bude nasmerovana na S-CSCEF,
ktora stiahne autentifikaéné udaje z HSS. Na zaklade autentifikacnych tdajov vytvori

vyzvu pre UE. Po prijati odpovede a jej overeni S-CSCF prijme registraciu a zacne
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dohliadat’ na registracny status. Po tejto procedure je uzivatel' schopny spustit’ a prijat
IMS sluzby. S-CSCF d’alej stahuje profil sluzby z HSS ako sucast’ registracného procesu.
Profil sluzby je subor informacii Specifickych pre uzivatela, ktoré su trvalo
ulozené v HSS. S-CSCF stiahne profil sluzby priradeny k urcitej verejnej uzivatel'skej
identite (napr. joe.doe@ims.example.com), ked’ je tato konkrétna uzivatel'ska identita
registrovand v IMS. S-CSCF pouzije informacie zahrnuté v profile sluzby pre rozhodnutie
kedy a hlavne ktory aplikacny(€) server(y) bude() kontaktovany(a), ked’ uzivatel’ posle
SIP poZziadavku alebo prijme od niekoho poZiadavku. Okrem toho mdZze profil sluzby
zahrnovat” d’alSie pokyny o tom, aky typ medidlnej politiky ma S-CSCF aplikovat’ -
napriklad moéze stanovit, Ze uzivatel je opravneny pouzit len zvukové a aplikacné
medialne komponenty, ale nie obrazové medialne komponenty.
S-CSCF je zodpovednd za kI'icové rozhodnutia o smerovani, kedZe prijima vSetky
reldcie a transakcie, ktoré vyvola a ukon¢i UE. Ked’ S-CSCF prijme poziadavku od UE
cez P-CSCF, musi sa rozhodnut, ¢i pred dalsim odoslanim poziadavky kontaktuje
aplikacné servery. Po pripadnej interakcii s aplikaénym(i) serverom(mi) S-CSCF bud’
pokracuje relaciu v IMS alebo prepne na iné domény (CS alebo ina IP siet’). Okrem toho
ak UE pouziva c¢islo mobilnej stanice ISDN (Mobile Station ISDN — MSISDN) na
adresovanie volanej strany, pred d’alSim odoslanim poziadavky S-CSCF skonvertuje ¢islo
MSISDN (napr. tel URL) do formatu jednotného identifikatora zdroja SIP (Universal
Resource Identifier (URI)), ked’Ze IMS nesmeruje poziadavky na baze MSISDN Ccisel. S-
CSCEF tiez prijima vSetky poziadavky, ktoré¢ budu ukoncené v UE. Aj ked’ S-CSCF pozna
IP adresu UE zregistracie, smeruje vSetky poziadavky cez P-CSCF, kedze P-CSCF
zodpoveda za SIP kompresiu a bezpe¢nostné funkcie. Pred odoslanim poziadavky funkcii
P-CSCF mdéze S-CSCF nasmerovat’ poziadavku napriklad na aplikacny(¢é) server(y),
pri¢om skontroluje pripadné pokyny na presmerovanie. Obrazok 2.7 znazoriiuje ulohu S-
CSCF v rozhodnutiach o smerovani. S-CSCF je dalej schopnd poslat informécie
stivisiace s uctovanim do Online Gc¢tovacieho systému pre tcely online uctovania (napr.

podpora predplatitel’'ov).
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Obrazok 2.7 S-CSCF smerovanie a nastavenie zakladnej relacie IMS.

Possibility to contact AS — MoZnost’ kontaktovat’ AS

Possibility to break CS — Moznost’ prepnut’ CS

2.2.2 Databazy

V IMS architektare existuju dve hlavné databazy: domaci ucastnicky server
(Home Subscriber Server - HSS) a funkcia lokalizatora prihlasenia (Subscription Locator
Function - SLF).

HSS je hlavnym datovym tloZiskom pre vSetky ucastnicke udaje a idaje tykajice
sa sluzby zIMS. Medzi hlavné udaje ulozené v HSS patria uzivatel'ské identity,
registracné informacie, pristupové parametre a informécie spustajice sluzbu [3GPP TS
23.002]. Uzivatel'ské identity tvoria dva typy: sukromné a verejné uzivatel'ské identity.
Sukromné uZivateI'ska identita je uZivatel'skd identita, ktora je priradena operatorom
domadcej siete a pouZziva sa na také ucely, ako napriklad registracia a autorizacia, zatial’ ¢o
verejna uzivatel'skd identita je identita, ktoru ostatni uzivatelia mézu pouzit pre
vyziadanie komunikacie s koncovym uzivatelom. Pristupové parametre IMS sa pouzivaju
pre nastavenie reldcie a zahfnaju parametre ako autentifikdcia uZzivatela, autorizacia
roamingu a pridelené¢ nazvy S-CSCF. Informécia spustajuca sluzbu umozni vykonanie
SIP sluzby. HSS tiez poskytuje poziadavky Specifické pre uzivatela tykajice sa
schopnosti S-CSCF. Tuto informaciu pouzije I-CSCF pre vybranie najvhodnejsej S-CSCF
pre uzivatel'a. Okrem funkcii stvisiacich s funkénostou IMS, HSS obsahuje podskupinu

funkénosti Registra domacich lokacii a Autentifikaéného centra (Home Location Register
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and Authentication Center - HLR/AUC) vyzadovant paketovo spinanou (PS) doménou
a obvodovo spinanou (CS) doménou. Této Struktira HSS je znazornena na Obrazku 2.8
Funk¢nost HLR sa vyzaduje pre poskytnutie podpory entitam PS domény, ako SGSN
a GGSN. To umozni Gcastnicky pristup k sluzbam PS domény. Podobne HLS poskytuje
podporu aj entitdim CS domény, ako MSC/MSC servery. To umoziuje ucastnicky pristup
k sluzbam CS domény a podporuje roaming pre siete Globalneho systému pre mobilnu
komunikaciu (Global System for Mobile Communications -GSM)/UMTS CS domény.
AUC ulozi tajny kl'i¢ pre kazdého mobilného ucastnika, ktory sa pouZije pre vytvorenie
dynamickych bezpe&nostnych udajov pre kazdého mobilného uéastnika. Udaje si pouZité
pre vzajomnu autentifikdciu medzindrodnej identity mobilného ucastnika (International
Mobile Subscriber Identity (IMSI) asiete. Bezpecnostné tdaje s tiez pouzité pre
poskytnutie ochrany integrity a pre Sifrovanie radiovej komunikacie medzi UE a sietou.
V domacej sieti moze byt viac ako jeden HSS, v zavislosti od poctu mobilnych
ucastnikov, kapacity zariadenia a organizacie siete. Medzi HSS ainymi sietovymi
entitami existuju viaceré referen¢né body.

SLF sa pouZiva ako rozliSovaci mechanizmus, ktory umoziuje I-CSCF, S-CSCF
a AS ngjst’ adresu HSS, ktord uchovava tucastnicke udaje pre dant uzivatel'ska identitu po

tom, siet'ovy operator nasadil viaceré a samostatne adresovateI'né HSS (Obrazok 2.12).

HLR/AUC | IP multimedia
functionality for CS functionality
HLR/AuC '
functionality for PS H S S

Obrazok 2.8 Struktara HSS

HLR/AuC functionality for CS - Funkénost HLR/AuC pre CS
HLR/AuC functionality for PS - Funk¢nost HLR/AuC pre PS

[P multimedia functionality — IP multimedialna funkénost’
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2.2.3 Funkcie sluzby

Tri funkcie boli kategorizované ako funkcie suvisiace so sluzbou IMS a to riadiaca
jednotka funkcie multimedialnych zdrojov (Multimedia Resource Function Controller -
MRFC), procesor funkcie multimedidlnych zdrojov (Multimedia Resource Function
Processor — MRFP) a aplika¢ny server (Application Server — AS).

Vzhl'adom na to, Ze dizajn je zalozeny na vrstvach, AS st skor funkciami na IMS
ako samostatnymi IMS entitami. AS su tu vSak popisané ako Cast’ IMS funkcii, pretoze
AS su entity, ktoré poskytuji multimedidlne sluzby s pridanou hodnotou v IMS, ako
napriklad pristupnost a Push to talk cez mobilny telefon. AS sidli v domdcej sieti
uzivatel'a alebo v umiestneni u tretej strany. Tretia strana tu predstavuje siet alebo

samostatny AS. Hlavné funkcie AS su:

e Moznost spracovat’ a ovplyvnit prichadzajicu SIP rel4ciu prijata z IMS.
e Schopnost’ vytvorit’ SIP poziadavky.

e Schopnost’ poslat’ uctovné informacie uctovacim funkciam.

Ponukané sluzby nie stt obmedzené len na sluzby zalozené na SIP, ked’Ze operator
je schopny ponuknut’ pristup ksluzbam na zéklade prostredia sluzieb (Service
Environment - CSE) s prispdsobenymi aplikaciami pre zdokonalenu logiku mobilnej siete
(Customized Applications for Mobile network Enhanced Logic - CAMEL) a otvorene;j
architektiry sluzby (Open Service Architecture - OSA) pre svojich ucastnikov IMS
[3GPP TS 23.228]. AS je pojem pouzivany vSeobecne pre vystihnutie spravania SIP AS,
OSA Servera pre spdsobilost’ sluzby (Service Capability Server - SCS) a CAMEL funkcie
prepajania IP multimedialnej sluzby (IP Multimedia Service Switching Function — IM-
SSF).

Pomocou OSA moZe operator vyuzit také vlastnosti sposobilosti sluzby ako
kontrola hovoru, uzivatel'skd interakcia, uzivatel'sky status, kontrola datovej relacie,
schopnosti termindlu, sprava Uctu, Gctovanie a riadenie politiky pre vyvoj sluzieb [3GPP
TS 29.198]. Dalsou vyhodou OSA ramca je, ze mdze byt pouzity ako $tandardizovany
mechanizmus pre poskytovanie AS tretich stran pre IMS bezpecnou cestou, ked’ze
samotné OSA obsahuje pociatocné pristupové, autentifikacné, autorizacné, registracné

a odhal'ovacie schopnosti (S-CSCF neposkytuje autentifika¢ni a bezpecnostna funk¢nost’
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pre bezpecny pristup tretich stran k IMS). KedZe o podpore OSA sluzieb rozhoduje
operator, nie je architektonicky vhodné podporovat OSA protokoly a vlastnosti vo
viacnasobnych entitich. OSA SCS sa teda pouziva pre ukoncenie SIP signalizacie z S-
CSCF. OSA SCS pouziva aplikacné programové rozhranie (Application Program
Interface — API) pre komunikéciu s aktudlnym OSA aplikaénym serverom.

IM-SSF bola zavedena do architektiry IMS pre podporu odkazovych sluzieb, ktoré st
vyvinut¢ v CSE. Zabezpecuje sietové vlastnosti CAMEL (spustacie detekéné body,
CAMEL, Stroj skoneénym poctom stavov pre prepdjanie sluzby atd’) a vzajomne
komunikuje s rozhranim aplika¢nej zlozky CAMEL (CAMEL Application Part — CAP).

SIP AS je server na baze SIP, ktory zabezpecuje Siroku Skalu multimedialnych
sluzieb s pridanou hodnotou. SIP AS by mohol byt’ pouzity pre poskytovanie pristupnosti,
Push to talk cez mobilny telefon a konferencénych sluZzieb.

Obrazok 2.9 zobrazuje, akym spdsobom st rdzne funkcie prepojené. Z hladiska S-
CSCF SIP AS, OSA server pre sposobilost’ sluzby a IM-SSF vykazuji rovnaké spravanie
referencného bodu.

AS modze byt zamerany na jednu sluzbu a uZivate] mdéze mat’ viac ako jednu
sluzbu, jeden ucastnik méze mat’ teda jeden alebo viac AS. Okrem toho v jednej relécii
moéze byt zahrnuty jeden alebo viac AS. Napriklad operator méze mat’ jeden AS pre
kontrolu ukoncenia prevadzky uzivatel'ovi na zaklade uzivatel'skych preferencii (napr.
presmerovanie vsetkych prichadzajucich multimedialnych relacii na telefonny zaznamnik
medzi 17.00 a 7.00) a iny AS na prispdsobenie obsahu okamzitych sprav schopnostiam
UE (velkost’ obrazovky, pocet farieb, atd’).

MFRC a MRFP spolu poskytuju mechanizmy pre sluzby suvisiace s nosi¢mi, ako
vedenie konferencii, oznamy uzivatel'ovi alebo transkddovanie nosicov v architektire
IMS. MRFC ma4 za tlohu riadit’ SIP komunikéciu do a z S-CSCF a kontrolovatt MRFP.
MRFP zas poskytuje zdroje na uZzivatel'skej rovine, ktoré vyzaduje a ur¢i MRFC. MRFP

vykonéva nasledujuce funkcie:

e Mixovanie prichadzajicich medialnych tokov (napr. pre viaceré strany).
e Zdroj medialneho toku (pre multimedidlne oznamy).

e Spracovanie medidlneho toku (napr. zvukové transkodovanie, medidlna analyza)

[3GPP TS23.228, TS 23.002].
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V sutcasnosti je uloha MRFC a MRFP v architektire IMS menej vyznamna,
pretoze v konferen¢nej praci IMS je [3GPP TS 24.147] MRFC lokalizovana spolo¢ne
s AS a referen¢ny bod medzi MRFC a MRFP nie je zatial’ vhodne definovany.

OSA AS Camel Service
Environment

OSsA AP CAP

‘ [ SIPAS ] [OSA SCS ‘ IM-SSF| AS

v —

SIP | SIP

S-CSCF

Obrazok 2.9 Vztah medzi rdznymi typmi aplikacnych serverov.

CAMEL Service Environment - Prostredie sluzby CAMEL

2.2.4 Vzdajomne komunikujuce funkcie

Tato Cast’ predstavuje Styri spolupracujiice funkcie, ktoré su potrebné pre vymenu
signalizacie a médii medzi IMS a CS CN.

Bolo vysvetlené, ze S-CSCF rozhoduje, kedy prepne do CS CN. Pre prepnutie S-
CSCF posle poziadavku na SIP relaciu riadiacej funkcii prepinacej brany (Breakout
Gateway Control Function - BGCF); potom si vyberie, kde ddjde k prepnutiu do CS
domény. Vysledkom vyberového procesu moze byt bud’ prepnutie v tej istej sieti, v ktorej
sa nachadza BGCF alebo v inej sieti. Ak dojde k prepnutiu v tej istej sieti, potom BGCF
zvoli riadiacu funkciu mediédlnej brany (Media Gateway Control Function — MGCF) pre
dal$ie riadenie relacie. Ak k prepnutiu dojde v inej sieti, BGCF posle relaciu inej BGCF
vo vybranej sieti. Druhd moZnost umozni presmerovanie signalizdcie a média cez IP
blizko k volanému uzivatel'ovi.

Ked poziadavka na SIP relaciu zasiahne MGCF, tito uskutocni konverziu
protokolov medzi SIP protokolmi a uzivatel'skou zlozkou ISDN (ISDN User Part — ISUP)
alebo riadenim hovoru nezévisle od nosi¢a (Bearer Independent Call Control (BICC)

a posle skonvertovani poziadavku cez signaliza¢nt branu (Signalling Gateway) do CS
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CN. SGW vykona konverziu signalizicie (obidvoma smermi) na urovni prenosu medzi
prenosom signalizacie na baze IP (napr. medzi Sigtran SCTP/IP a SS7 MTP) a prenosom
signalizdcie na baze Signalizacného systému ¢.7 (SS7). SW neinterpretuje spravy
aplikacnej vrstvy (napr. BICC, ISUP), ako je to znidzornené na Obrazku 2.10. MGCF
ovldda tiez medidlnu branu IMS (IMS Media Gateway — IMS-MGW). IMS-MGV
zabezpecuje spojenie na uzivateI'skej rovine medzi CS CN sietami a IMS. Ukon¢i kanaly
nosic¢a z CS siete a medialne toky z chrbticovej siete (napr. RTP toky v IP sieti alebo
AAL2/ATM spojenia v ATM chrbticovej sieti), vykonava konverziu medzi tymito
ukonceniami a v pripade potreby uskutociiuje transkdédovanie a spracovanie signalu pre
uzivatel'ski rovinu. Okrem toho je IMS-MGW schopnd poskytnut’ tony a oznamy CS
uzivatel'om.

Podobne je aj riadenie signalizacie vSetkych prichadzajucich hovorov od uZzivatela
CS uzivatelovi IMS smerované do MGCF, ktord vykona vsetky potrebné konverzie
protokolov a posle I-CSCF poziadavku SIP relacie na ukoncenie relacie. Zarovein MGCF

vzajomne komunikuje s IMS-MGW a zaisti potrebné zdroje IMS-MGW na uzivatel'skej

rovine.
SIP ISUP Isup
TCP/UDP | M3UA M3UA MTP3 MTP3
SCTP SCTP MrpP2 MTP2
P P P L1 L1
MGCF SGW CS
Obrazok 2.10 Konverzia signalizacie v SGW.
2.2.5 Podporné funkcie

PDF zodpoveda za prijimanie rozhodnuti o politike na zaklade informacii o relécii
a médiach ziskanych z P-CSCF. Plni funkciu rozhodovacieho bodu politiky pre riadenie
SBLP.

Vytvorenie relacie v IMS zahffia vymenu sprav na trovni koncového zariadenia
pomocou SIP a SDP. Pocas vymeny sprav UE vyjedna sadu medidlnych charakteristik

(napr. spolo¢ny(e) kodek(y)). Ak operator pouzije SBLP, P-CSCF odosle PDF prislusné
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SDP informacie zaroven s ur¢enim pdvodcu. PDF prislusnym sposobom prideli a vrati
autoriza¢nu znamku, ktord P-CSCF postipi UE. PDF zaregistruje a autorizuje IP toky
zvolenych medidlnych komponentov namapovanim z SPD parametrov do autorizovancyh
IP QoS parametrov pre prenos na pristupovu siet’ - t.j. GGSN v pripade UMTS/GPRS
pristupu (d’alej v texte sa predpoklada GPRS pristup) — prostrednictvom Go rozhrania. Po
prijati PDP kontextovej aktivacie alebo zmeny GGSN poziada PDF o autorizacné
informacie. PDF porovna prijaté zavdzné informécie s ulozenymi autorizacnymi
informéciami a vrati autorizaéné rozhodnutie. Ak st zavdzné informacie potvrdené ako
spravne, PDF oznami GGSN podrobnosti o autorizacii média v rozhodnuti.

Okrem rozhodnutia o autorizacii nosi¢a PDF prijme informécie o tom, kedy bol
PDP kontext riadeny politikou SBLP uvolneny alebo kedy UE stratilo/obnovilo svoj(e)
radiovy(¢) nosi¢(e) alebo kedy PDP riadeny politikou SBLP pouziva tokovl alebo
konverza¢ni prevadzkova triedu. Na zéklade tychto informacii je PDP schopny
informovat’ P-CSCF o udalosti, ktora sa vyskytla. To umozni P-CSCF previest’ t¢tovanie
a moze tiez zaCat uvolnovat IMS relaciu v prospech uzivatela. PDF mdéze tiez poziadat’
GGASN o deaktivovanie konkrétneho PDP kontextu riadeného politikou SBLP.

Bezpecnostna brana (Security Gateway — SEG) ma za ulohu chrénit’ prevadzku na
riadiacej rovine medzi bezpe¢nostnymi doménami. Bezpecnostna doména predstavuje
siet, ktora je riadend jednym spravnym organom. ViacSinou sa zhoduje s hranicami
operatora. SEG je umiestnend na hranici bezpecnostnej domény a vnuti bezpecnostnu
politiku bezpe€nostnej domény ostatnym SEG v ciel'ovej bezpe¢nostnej doméne. V IMS
je cela prevadzka vramci IMS smerovand cez SEG hlavne vtedy, ked’ sa jednd
o prevadzku medzi doménami, ¢o znamend, ze bezpecnostnd doména, z ktorej pochadza
je ind ako doména, kde je prijata. Pri ochrane IMS prevadzky medzi doménami je
nariadena dovernost’ ako aj integrita ldajov a autentifikacia [SGPP TS 33.203].

Funkénost THIG by mohla byt pouzitd pre ukrytie konfiguracie, kapacity
a topoldgie siete mimo siete operatora. Ak operator chce pouzit' funkénost’ ukryvania,
musi operator umiestnit’ funkciu THIG na smerovaciu cestu, ked prijima poziadavky
alebo odpovede z inych IMS sieti. THIG musi byt umiestnena v smerovacej ceste aj pri
posielani poziadaviek alebo odpovedi inym IMS sietam. THIG vykonava zakddovanie
a dekodovanie vsetkych hlaviciek, ktoré odhal'uju informécie o topoldgii o IMS sieti

operatora.
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2.2.7 GPRS entity

Obsluzny podporny uzol GPRS (Serving GPRS Support Node — SGSN)

Obsluzny podporny uzol GPRS (Serving GPRS Support Node — SGSN) spéja
RAN s paketovou zakladnou sietou. Zodpovedd za vykonavanie kontroly a funkcii
riadenia prevadzky pre PS doménu. Kontrolna zlozka obsahuje dve zakladné funkcie:
sprava mobility a sprava relacie. Sprava mobility sa zaobera umiestnenim a stavom UE a
autentifikuje ucastnika UE. Kontrolna zlozka spravy relacie sa zaoberéa kontrolou prijatia
spojenia a akymikol'vek zmenami v existujicich datovych spojeniach. Kontroluje tiez
sluzby a zdroje 3G siete. Riadenie prevadzky je tou zlozkou spravy relacie, ktora je
vykonavand. SGSN funguje ako brdna pre tunelovanie uZivatel'skych udajov: inymi
slovami, prenasa uZzivatel'skl prevadzku medzi UE a GGSN. V ramci tejto funkcie SGSN
tiez zaistuje, Ze je pre spojenia zabezpecena prislusna QoS. Okrem toho SGSN generuje

uctovacie informacie.

Stykovy podporny uzol GPRS (Gateway GPRS Support Node — GGSN)

Stykovy podporny uzol GPRS (Gateway GPRS Support Node — GGSN) poskytuje
spolupracu s externymi paketovymi sietami. Zakladnou funkciou GGSN je spojit UE
s externymi datovymi sietami, kde sidlia aplikacie a sluzby na baze IP. Externou datovou
sietou by mohol byt napriklad IMS alebo internet. Inymi slovami, GGSN smeruje IP
pakety obsahujuce SIP signalizaciu z UE do P-CSCF a naopak. Okrem toho mad GGSN na
starosti smerovanie IMS medialnych IP paketov k ciel'ovej sieti (napr. GGSN v koncovej
sieti). Poskytnutd vzajomne komunikujica sluzba je realizovand vo forme pristupovych
bodov, ktoré sa vzt'ahuju k rdznym sietam, na ktoré sa chce ucastnik pripojit. Vo vicsine
pripadov méa IMS svoj vlastny pristupovy bod. Ked UE aktivuje nosi¢ (PDP kontext)
k pristupovému bodu (IMS), GGSN prideli UE dynamicku IP adresu. Tato pridelend IP
adresa sa pouzije v IMS registracii a ked UE spusti relaciu ako kontaktna adresa UE.
Okrem toho GGSN dohliada a kontroluje pouzitie PDP kontextu pre IMS medidlnu

prevadzku a generuje uctovacie informacie.
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2.3 Referencné body IMS

Tato Cast’ vysvetl'uje akym spdsobom st popisané sietové jednotky spojené medzi
sebou a aky protokol je pouzity; okrem toho vykresl'uje architektaru IMS (Obrazok 2.11).
N4éjdete tu tiez prehlad referenénych bodov na baze SIP (t.j. kde je pouzity SIP asu

zahrnuté hlavné procedury).

Aby bola zachovand prehladnost, nie je mozné zahrnut vsetko do jedného

obrazku; venujte preto prosim pozornost’ nasledovnym veciam:

e Obrazok 2.11 neznazoriuje funkcie alebo referencné body suvisiace s i¢tovanim.

e Obrazok neznazornuje rozne typy AS.

e Obrazok neznazoriuje spojenia na uzivatel'skej rovine medzi r6znymi IMS sietami
a AS.

e Obrazok neznazoriuje SEG v referenénych bodoch Mm, Mk, Mw.

e Bodkovana ¢iara medzi entitami zndzorfiuje priame spojenie.

IMS kontrola sluzby (IMS Service Control), Cx, Dx, Mm, Mw kon¢ia v S-CSCF a
v I-CSCF.

Dh
|
T
L
T
Shai | hgs I SLF |
—4cx - Dx

rm
| IP multimedia |V

f :
|s—cscr=l-+—{ MRFC | |__networs |
Mw

IP Connectivity access network

Obrazok 2.11 Architektara IMS.

IP Connectivity Access network — Pristupova siet’ s IP konektivitou
IP multimedia networks — IP multimedialne siete
Other IMS networks — Iné IMS siete

CS Domain—CS doména
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2.3.1 Referencény bod Gm

Referencny bod Gm spaja UE aIMS. Pouziva sa na prenos vsetkych SIP
signaliza¢nych sprdv medzi UE aIMS. Protipélom IMS je P-CSCF. Procedury
v referenénom bode GM mdzu byt rozdelené do troch hlavnych kategorii: registracia,

kontrola relicie a transakcie:

e Vregistracnej procedire UE pouziva referencny bod Gm na zaslanie registracnej
poziadavky s uvedenim podporovanych bezpecnostnych mechanizmov funkcii P-
CSCF. Pocas registracného procesu UE vymiena potrebné parametre pre vlastni
autentifikaciu a autentifikdciu siete, ziska implicitné registracné uzivatel'ské identity,
vyjedna potrebné parametre pre SA s P-CSCF a pripadne za¢ne SIP kompresiu.
Okrem toho sa referencny bod Gm pouziva pre informovanie UE, ak ddjde k sietou
iniciovanému zruseniu registracie alebo sietou iniciovanej opiatovnej autentifikacii.

e Procedury kontroly relacie obsahuju mechanizmy pre mobilne iniciované relacie
a mobilne ukoncené relacie. V mobilne iniciovanych relaciach sa referen¢ny bod Gm
pouziva na preposlanie poziadaviek zUE do P-CSCF. V mobilne ukonéenych
relaciach sa referencny bod pouziva na preposlanie poziadaviek z P-CSCF do UE.

e Transakéné procedury sa pouzivaju pre odoslanie samostatnych poziadaviek (napr.
MESSAGE) a prijatie vSetkych odpovedi (napr. 200 OK) na tato poziadavku cez
referenény bod Gm. Rozdiel medzi transakénymi procedurami a procedirami spravy

relacii je, Ze nie je vytvoreny dialdg.

2.3.2 Referencny bod MW

Referenény bod Gm spaja UE aIMS (hlavne s P-CSCF). Dalej je potrebny
referencny bod na baze SIP medzi réznymi CSCF. Tento referen¢ny bod sa nazyva Mw.
Procedury v referenénom bode Mw mdézu byt rozdelené do troch hlavnych kategorii —

registracia, sprava relacie a transakcia.
e Vregistratnej procedire P-CSCF pouZiva referenény bod Mw na preposlanie

registracnej poziadavky od UE funkcii I-CSCF. I-CSCF potom pouZije referencny
bod Mw pre postipenie poziadavky funkcii S-CSCF. Nakoniec odpoved’ od S-CSCF
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prechddza naspit’ cez referencny bod Mw. Okrem toho S-CSCF pouziva referencny
bod v sietou iniciovanych proceduirach zruSenia registracie pre informovanie UE
o sietou iniciovanom zruSeni registracie a sietou iniciovanej opdtovnej autentifikacii
pre informovanie S-CSCF, Ze by mala uvolnit' zdroje tykajice sa konkrétneho
uzivatela.

e Procedury kontroly relacie obsahuji mechanizmy pre mobilne iniciované relacie
a mobilne ukoncené relacie. V mobilne iniciovanych relaciach sa referenény bod Mw
pouziva na preposielanie poziadaviek od P-CSCF do S-CSCF aod S-CSCF do I-
CSCF. V mobilne ukoncenych relaciach sa referencny bod Mw pouziva na
preposielanie poziadaviek od I-CSCF do S-CSCF aod S-CSCF do P-CSCF. Tento
referencny bod sa tiez pouziva pre uvol'nenie sietou iniciovanych reldcii: napriklad P-
CSCF by mohla iniciovat’ uvolnenie relacie smerom k S-CSCF ak dostane indikéciu
od PDF, Ze medialne nosic¢(e) je(st) strateny(¢). Okrem toho st informacie tykajuce
sa uctovania prepravené cez referencny bod Mw.

e Transakéné procedury sa pouZzivaju pre postupenie samostatnej poziadavky (napr.
MESSAGE) a prijatie vSetkych odpovedi (napr. 200 OK) na tito poZiadavku cez
referenény bod Mw. Ako to uz bolo uvedené, rozdiel medzi transakénymi

procedirami a procedurami spravy relécii je, Ze nie je vytvoreny dialog.

2.3.3 Referencny bod IMS kontroly sluzby (IMS Service Control — ISC)

V architektire IMS su AS entity, ktoré hostuji a vykonavaju sluzby ako
pristupnost’, posielanie sprav a preposielanie relacii. Musi teda existovat’ referen¢ny bod
pre posielanie a prijimanie SIP sprav medzi CSCF a jednym AS. Tento referencny bod sa
nazyva referen¢ny bod IMS kontroly sluzby (IMS Service Control — ISC) a vybrany
protokol je SIP. Procedury ISC moézu byt rozdelené na dve hlavné kategoérie —

smerovanie pociatocnej SIP poziadavky na AS a poziadavky iniciované AS:

e Ked S-CSCF prijme pociatocnu SIP poziadavku analyzuje ju. Na zéklade analyzy sa
S-CSCF rozhodne smerovat’ poziadavku na AS pre dalSie spracovanie. AS moZe
ukoncit’, presmerovat’ alebo opravnit’ poziadavku od S-CSCF.

e AS moze iniciovat’ poziadavku (napr. v prospech uzivatel’a).
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2.3.4 Referencny bod Cx

Ugastnicke a servisné udaje su trvalo ulozené v HSS. Tieto centralizované tdaje
musi pouzit’ [-CSCF a S-CSCF, ked’ sa uZivatel’ zaregistruje alebo prijme relaciu. Musi
teda existovat’ referencny bod medzi HSS a CSCF. Tento referencny bol sa nazyva
referencny bod Cx a vybranym protokolom je priemer. Procediry mozu byt rozdelené do
troch hlavnych kategorii: sprava umiestnenia, riadenie wuzivatel'skych udajov

a uzivatel'ska autentifikicia. V Tabulke 2.1 je uvedeny prehl'ad dostupnych Cx prikazov.

Procediry spravy umiestnenia

Procedlry spravy umiestnenia sa mézu d’alej rozdelit’ do dvoch skupin: registracia
a zrusenie registracie a vyhl'adanie umiestnenia.

Ked I-CSCF prijme poziadavku SIP REGISTER od P-CSCF cez referenc¢ny bod
Mw, vyvola dotaz o stave uzivatel'skej registracie alebo, ako je to Specifikované
v Standardoch, prikaz na vyZiadanie uZivatel'skej autorizacie (User-Authorization-Request
- UAR). Po prijati UAR prikazu HSS posle prikaz na odpoved’ na uzivatel'sku autorizaciu
(User-Authorization-Answer — UAA). Obsahuje Nazov S-CSCF a/alebo Schopnosti S-
CSCF (ak prikaz UAR nezlyha napriklad z dévodu, ze sukromné a verejné identity prijaté
v poziadavke nepatria tomu istému uzivatel'ovi), v zdavislosti od sucasného stavu
registracie. S-CSCF schopnosti st vratené ak uZivatel' eSte nema prideleny Nazov S-
CSCF v HSS alebo ak I-CSCF vyslovne pozaduje Schopnosti S-CSCF. V opacnom
pripade je vrateny nazov S-CSCF. Ak su vratené schopnosti, [-CSCF musi vykonat’ vyber
S-CSCF.
Vyssie v texte sme vysvetlili, ako I-CSCF néjde S-CSCF, ktora bude sluzit' uzivatelovi.
Ked' to zrealizuje, I-CSCF preposle poziadavku SIP REGISTER funkcii S-CSCF. Ked’ S-
CSCF prijme poziadavku SIP REGISTER od I-CSCF, pouzije prikaz na vyziadanie
pridelenia servera (Server-Assignment-Request — SAR) pre komunikéaciu s HSS. SAR
prikaz sa pouZije pre informovanie HSS o tom, ktora S-CSCF bude sluzit' uzivatel'ovi,
ked’ hodnota expiracie nie je rovna nule. Rovnako aj v pripade, ked’ je hodnota expiracie
rovna nule sa prikaz SAR pouzije pre oznamenie skuto¢nosti, ze S-CSCF uz nesluzi
uzivatelovi. Predpokladom pre odoslanie SAR prikazu je, Ze S-CSCF uspesne
autentifikovala uZivatela. Po prijati prikazu SAR HSS odpovie pomocou prikazu na

odpoved’ na pridelenie servera (Server-Assignment-Answer — SAA). Obsahuje
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uzivatel'sky profil zalozeny na hodnotich nastavenych v SAR poziadavke a pripadne
adresy uctovacich funkeii.

Doteraz sme popisali ako st procedury registracie iniciovanej uzivatel'om
a procedury zruSenia registracie (iniciovaného uZivatelom alebo iniciovaného S-CSCF)
riadené cez referencny bod Cx. Stale st potrebné dodatocné operacie pre uskuto¢nenie
sietovo iniciovaného zrusenia registracie (napr. z dovodu kradeze UE alebo ukoncenia
prihlasenia). V tomto pripade HSS zacne siet'ovo iniciované zrusenie registracie pomocou
prikazu snazvom Poziadavka na ukoncenie registracie (Registration-Termination-
Request — RTR). Prikaz RTR je potvrdeny prikazom Odpoved’ na ukoncenie registracie
(Registration-Termination-Answer - RTA), ktory jednoducho uré¢i vysledok operacie.

V predchadzajicom texte sme popisali ako I-CSCF pouziva dotaz o stave
uzivatel'skej registracie (prikaz UAR) pre najdenie S-CSCF, ked’ prijme poZiadavku SIP
REGISTER. Musi teda existovat’ prislusna procedura pre najdenie S-CSCF, ked je
metdda SIP ind ako REGISTER. Pozadovana procedura by mala vyuzivat prikaz na
vyziadanie informacie o umiestneni (Location-Info-Request - LIR). HSS odpovie
prikazom na odpoved’ na informaciu o umiestneni (Location-Info-Answer — LIA).
Odpoved’ obsahuje Nazov S-CSCF a Schopnosti S-CSCF — tieto st vratené, ak uzivatel
nema prideleny Nazov S-CSCF, v opa¢nom pripade je vratené SIP URI funkcie S-CSCF.

Procediry riadenia uzivatel’skych idajov

Pocas registracného procesu budu uzivatel'ské tdaje a udaje suvisiace so sluzbou
stiahnuté z HSS do S-CSCF cez referen¢ny bod Cx pomocou prikazov SAR a SAA, ako
to bolo popisané v predchadzajucom texte. Tieto tidaje je vSak mozné neskor zmenit, ak
S-CSCF stale sluzi uzivatelovi. Pre aktualizaciu idajov v S-CSCF HSS iniciuje prikaz
na vyziadanie pretlacenie profilu (Push-Profile-Request — PRP). Aktualizacia prebehne
hned po zmene s jednou vynimkou: ked” S-CSCF sluzi neregistrovanému uzivatel'ovi
alebo S-CSCF je rezervovana pre neregistrovaného uZzivatel'a, a v registrovanej zlozke
uzivatel'ského profilu doslo k zmene, HSS posle prikaz PRR. Prikaz PRR je potvrdeny
prikazom na odpoved’ na pretlacenie profilu (Push-Profile-Anwser — PPA), ktory

jednoducho urci vysledok operacie.
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Tabul’ka 2.1 Cx prikazy.

Nézov prikazu Ucel Skrat | Zdroj Urcenie
ka
Poziadavka/Odp | Prikazy na poziadavku/odpoved na | UAR | I-CSCF HSS
oved’ na | uzivatel'skl registraciu (User-
uzivatel'sku Authorizatio—Request/Answer
registraciu (UAR/UAA) sa pouzivaju medzi I-CSCF | UAA | HSS [-CSCF
a HSS pocas SIP registracie pre ziskanie
nazvu SCSF alebo schopnosti S-CSCF pre
vyber S-CSCF apocas zruSenia SIP
registracie pre ziskanie nazvu S-CSCF,
ked’ je SIP metddou REGISTER
SAR | S-CSCF | HSS
Poziadavka/Odp | Prikazy na poziadavku/odpoved na
oved’ na | pridelenie servera (Server-Assignment-
pridelenie Request/Answer -  SAR/SAA) sa SAA | HSS S-CSCF
servera pouzivaji medzi S-CSCF aHSS pre
aktualizaciu nazvu S-CSCF na HSS a
stiahnutie tidajov uzivatel'ského profilu do
S-CSCF
LIR | I-CSCF | HSS
Poziadavka/Odp | Prikazy na poziadavku/odpoved na
oved’ na | informacie o umiestneni (Location-Info- | LIA | HSS I-CSCF
informacie o | Request/Answer — LIR/LIA) sa pouzivaju
umiestneni medzi [-CSCF a HSS pocas nastavenia
SIP relacie pre ziskanie nazvu funkcie S-
CSCF, ktora slazi wuzivatelovi alebo
schopnosti S-CSCF pre vyber S-CSCF
Prikazy na poziadavku/odpoved na | MAR | S-CSCF | HSS
Poziadavka/Odp | autorizaciu multimédii (Multimedia-Auth-
oved’ na | Request/Answer — MAR/MAA) sa
autorizaciu pouzivaji medzi S-CSCF aHSS pre | MA | HSS S-CSCF
multimédii vymenu informacii na  podporu | A
autentifikécie medzi koncovym
uzivatelom a domacou sietou IMS
Poziadavka/Odp | Prikazy na poziadavku/odpoved na | RTR | HSS S-CSCF
oved’ na | ukonCenie  registracie (Registration-
ukoncenie Termination-Request/Answer RTA | S-CSCF | HSS
registracie RTR/RTA) sa pouzivaju medzi S- CSCF
a HSS, ked HSS administrativne zrusi
registraciu  jednej alebo  viacerych
verejnych identit uzivatel'a
Poziadavka/Odp | Prikazy na poziadavku/odpoved” na | PPR | HSS S-CSCF
oved na | pretlaenie profilu (Push-Profile- | PPA | S-CSCF | HSS
pretlacenie Request/Answer — PPR/PPA) sa pouzivaju
profilu medzi HSS aS-CSCF, ked st tudaje

uzivatel'ského profilu zmenené riadiacou
operaciou v HSS audaje musia byt
aktualizované do S-CSCF
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Autentifika¢né procediry

Uzivatel'skd autentifikacia IMS je zaloZzena na predkonfigurovanom zdielanom
tajomstve. Zdiel'ané tajomstva a sekvencné cCisla su ulozené v identifikaénom module 1P
multimedialnych sluzieb (IP Multimedia Services Identity Module - ISIM) v UE a v HSS
na sieti. Kedze S-CSCF ma na starosti uzivateI'skii autorizaciu, je potrebné presunut’
bezpecnostné udaje cez referencny bod Cx. Ked S-CSCF potrebuje autentifikovat
uzivatela, poSle prikaz na vyZziadanie autorizacie multimédii (Multimedia-Auth-Request -
MAR) serveru HSS. HSS odpovie prikazom na odpoved na autorizdciu multimédii
(Multimedia-Auth-Answer — MAA). Odpoved obsahuje okrem inych informaécii
autentifikacné tdaje. Zahtia autentifikaény vektor, ktory je zloZeny z autentifikacnej
schémy (napr. Digest-AKAv1-MD5), autentifikacnych informdcii (autentifikacnd vyzva
RAND a znamka AUTN), autoriza¢nych informadcii (o¢akavana odpoved’ alebo XRES),
klic¢a integrity a pripadne klIica dovernosti. Okrem toho obsahuje ¢islo polozky, ktoré
urcuje poradie, v akom maju byt autentifikacné vektory pouzité, ked’ st vratené viaceré

vektory.

2.3.5 Referencny bod Dx

Ked’ boli na sieti nasadené viaceré a samostatne adresovatel'né servery HSS, ani I-
CSCF ani S-CSCF nevie, ktory HSS maju kontaktovat. Musia vSak kontaktovat’ funkciu
SLF ako prvu. Z tohto dovodu bol zavedeny referen¢ny bod Dx. Referencny bod Dx sa
vzdy pouziva spolo¢ne s referenénym bodom Cx. Protokol pouzity pre tento referencny
bod je zalozeny na priemere. Jeho funk¢nost’ je zavedend prostrednictvom smerovacieho
mechanizmu poskytnutého zdokonalenym ¢initelom presmerovania priemeru.

Pre ziskanie adresy HSS funkcia I-CSCF alebo S-CSCF posle funkcii SLF
poziadavky Cx urcéené pre HSS. Po prijati adresy HSS od SLF funkcia I-CSCF alebo S-
CSCF posle poziadavky Cx serveru HSS. Obrazok 2.12 zobrazuje, akym sposobom sa
pouziva SLF pre najdenie spravneho HSS, ked’ [-CSCF prijme poziadavku INVITE a boli

nasadené tri servery HSS.
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SLF

@LR (3)Redirect to HSS #2
INVITE INVITE
L[ I-CSCF S-CSCF
.
@LR (B)LIA

| Hss#1 | | Hss#2 | | Hss#3 |

Obrazok 2.12 RieSenie HSS pomocou SLF.

Redirect to HSS #2 — Presmerovat’ na HSS #2

2.3.6 Referencny bod Sh

AS (SIP AS alebo OSA SCSC) moze potrebovat uzivatel'ské udaje alebo
informacie o tom, ktorému S-CSCF poslat’ poziadavku. Tento typ informécie je ulozeny
v HSS. Musi teda existovat’ referenény bod medzi HSS a AS. Tento referencny bod sa
nazyva referencny bod Sh a protokolom je priemer. Procedury st rozdelené do dvoch
hlavnych kategoérii: riadenie udajov a prihlasenie/upozornenie. Tabulka 2.2 poskytuje
prehlad dostupnych Sh prikazov. HSS vedie zoznam serverov AS, ktoré moézu ziskat

alebo ukladat’ idaje.

Riadenie udajov

Procedury riadenia udajov zahfnaji moznost ziskat' uzivatel'ské tidaje z HSS.
Takéto uzivateI'ské udaje moézu obsahovat’ tidaje stvisiace so sluzbou (transparentné
alebo netransparentné), registracné informadcie, identity, pociatoéné filtracné kritéria,
Nazov funkcie S-CSCF sluziacej uzivatel'ovi, adresy uc¢tovacich funkcii a dokonca aj
informacie o umiestneni zCS aPS domén. Transparentné udaje server HSS chépe
syntakticky, nie sémanticky. Su to udaje, ktor¢ moéze AS ukladat v HSS na podporu
svojej servisnej logiky. Naopak netransparentné udaje server HSS chape syntakticky aj
sémanticky. AS pouziva prikaz na vyZziadanie uzivatel'skych udajov (User-Data-Request -
UDR) pre vyziadanie tidajov. Poziadavka obsahuje informacie o pozadovanych udajoch.
HSS odpovie odpoved’ou na uzivatel'ské udaje (User-Data-Answer — UDA).

AS modze aktualizovat' transparentné udaje na HSS pomocou prikazu na
vyziadanie aktualizicie profilu (Profile-Update-Request - PUR), ktory obsahuje udaje,

ktoré maju byt aktualizované. Prikaz PUR je potvrdeny prikazom na odpoved na
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aktualizaciu profilu (Profile-Update-Answer — PUA), ktory jednoducho urci vysledok

operacie.

Prihlasenie/Upozornenie

Procedury prihlasenia/upozornenia umozituju AS ziskat’ upozornenie, ked su
urcité udaje konkrétneho uzivatela aktualizované na HSS. AS posle prikaz na vyziadanie
upozorneni o prihlaseni (Subscribe-Notifications-Request — SNR), aby dostal
upozornenie, ked’ buda uZivatel'ské tidaje uvedené v SNR prikaze zmenené na HSS. HSS
potvrdi poziadavku na prihldsenie prikazom na odpoved na upozornenia o prihldseni
(Subscribe-Notifications-Answer — SNA), ktory jednoducho urci vysledok operacie.

Ak AS odoslal SNR prikaz avyziadal upozornenie stypom poziadavky na
prihlasenie, HSS posle prikaz na vyZiadanie presunu upozornenia (Push-Notification-
Request — PNR) serveru AS, ked’ doslo k zmene urcitych udajov, s uvedenim podrobnosti
o zmenenych tudajoch. Prikaz PNR je potvrdeny prikazom na odpoved’ na presun

upozornenia (Push-Notification-Answer — PNA), ktory jednoducho uréi vysledok

operacie.

Tabul’ka 2.2 Sh prikazy.

Nazov prikazu Ugel Skratka | Zdroj | Urcenie
Poziadavka/Odp | Prikazy na poziadavku/odpoved’ na uzivatel'ské udaje | UDR AS HSS
oved na (User-Data—Request/Answer (UAR/UAA) sa
uzivatel'ské pouzivaju pre dodanie uzivatel'skych udajov
udaje konkrétneho uzivatel’a UDA HSS | AS
PUR AS HSS

Poziadavka/Odp | Prikazy na poziadavku/odpoved’ na aktualizaciu
oved na profilu (Profile-Udpate-Request/Answer -
aktualizaciu SAR/SAA) sa pouzivaju pre aktualizaciu PUA HSS AS
profilu transparentnych tidajov v HSS
Poziadavka/Odp | Prikazy na poziadavku/odpoved na upozornenia SNR AS HSS
oved na o prihlaseni (Subscribe-Notifications-
upozornenia o Request/Answer) sa pouzivaju pre SNA HSS | AS
prihlaseni prihlasenie/odhlasenie uzivatel'skych dajov, pre

ktoré sa vyzaduji upozornenia o zmene
Poziadavka/Odp | Prikazy na poziadavku/odpoved’ na presun PNR AS HSS
oved na presun | upozornenia (Push-Notification-Request/Answer —
upozornenia MAR/MAA) sa pouZivaju na odoslanie zmenenych

udajov AS PNA HSS | AS
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2.3.7 Referencny bod Si

Ked je AS server typu CAMEL AS (IM-SSF), pouziva referencny bod Si pre
komunikaciu s HSS. Referen¢ny bod Si sa pouZziva pre prenos informacii CAMEL
vratane spustacich mechanizmov z HSS na IM-SSF. Pouzity protokol je zlozka mobilnej

aplikacie (Mobile Application Part - MAP).

2.3.8 Referencny bod Dh

Ked boli na sieti nasadené viaceré a samostatne adresovatel'né servery HSS AS
nemdze vediet’, ktory HSS mé kontaktovat. AS vSak musi kontaktovat’ funkciu SLF ako
prva. Z tohto dovodu bol v Release 6 zavedeny referenény bod Dh. V Release 5 je
spravny HSS ndjdeny pomocou proprietarnych prostriedkov. Referenény bod Dh sa vzdy
pouziva spolo¢ne s referenénym bodom Sh. Protokol pouzity pre tento referencny bod je
zaloZzeny na priemere. Jeho funkCnost' je zavedena prostrednictvom smerovacieho
mechanizmu poskytnutého zdokonalenym ¢initelom presmerovania priemeru.

Pre ziskanie adresy HSS, AS posle funkcii SLF poziadavku Sh uréenu pre HSS. Po
prijati adresy HSS od funkcie SLF, AS posle poziadavku Sh serveru HSS.

2.3.9 Referencny bod Mm

Pre komunikéaciu s ostatnymi multimedidlnymi IP sietami je potrebny referencny
bod medzi IMS a ostatnymi multimediadlnymi IP sietami. Referenény bod Mm umoziuje
funkcii [-CSCF prijat’ poziadavku na relaciu od iného SIP servera alebo terminalu.
Podobne S-CSCF pouZiva referencny bod Mm na preposlanie IMS poZziadavky
pochadzajucej od UE do ostatnych multimedidlnych sieti. V Case pisania nebola
poskytnutd detailnd Specifikacia referen¢ného bodu Mm. Je vSak vel'mi pravdepodobné,

ze by protokolom bol SIP.

2.3.10 Referencny bod Mg

Referencny bod Mg spdja funkciu CS edge, MGCF s IMS (hlavne s I-CSCF).

Referenény bod umoziiuje MGCF preposlat’ prichddzajicu signalizaciu relacie z CS
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domény do I-CSCF. Pouzity protokol pre referencny bod Mg je SIP. MGCF zodpoveda

za konvertovanie prichadzajucej signalizacie ISUP na SIP.

2.3.11 Referencny bod Mi

Ked S-CSCF zisti, ze reldcia musi byt presmerovana do CS domény, pouzije
referenény bod Mi na preposlanie relacie funkcii BGCF. Protokol pouzity pre referencny

bod Mi je SIP. Cast’ 3.13 obsahuje podrobnosti 0 vzdjomnej komunikacii IMS-CS .

2.3.12 Referencny bod Mj

Ked” BGCF prijme signalizaciu relacie cez referencny bod Mi vyberie CS
doménu, v ktorej ddjde k prepnutiu. Ak ddjde k prepnutiu v tej istej sieti, preposle relaciu
funkcii MGCF cez referencny bod Mj. Protokol pouzity pre referenény bod M;j je SIP.

Cast’ 3.13 obsahuje podrobnejsie informacie o vzajomnej komunikacii IMS-CS.

2.3.13 Referencny bod Mk

Ked BGCF prijme signalizaciu relacie cez referencny bod Mi vyberie CS
doménu, v ktorej dojde k prepnutiu. Ak dojde k prepnutiu v tej istej sieti, preposle relaciu
funkcii BGCF v druhej sieti cez referencny bod Mk. Protokol pouZity pre referencny bod
Mk je SIP. Cast’ 3.13 obsahuje podrobnejsie informécie o vzdjomnej komunikécii IMS-

CS.

2.3.14 Referencny bod Mn

Rozhranie Mn je kontrolny referen¢ny bod medzi MGCF a IMS-MGW. Rozhranie
Mn kontroluje uzivatel'skii rovinu medzi IP pristupom a IMS-MGW (referenc¢ny bod
Mb). Kontroluje tiez uzivatel'ski rovinu medzi Cs pristupom (rozhrania Nb a TDM)
a IMS-MGS. Rozhranie Mn je zalozené na H.248 aje rovnocenné s pouZitim
(zakodovanie, odkddovanie, atd’.) rozhrania Mc Specifikovaného pre kontrolu CS-MGW.
Rozdiel medzi tymito dvoma rozhraniami je, Ze rozhranie Mn zavadza nové procedury

H.248 pre riadenie ukoncenia konca IP pristupu a tieZ niektoré dodatocné procedury pre
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riadenie ukoncenia konca CS. H.248 sa pouziva predovSetkym pre vykonavanie
nasledujucich uloh:

e zaistit’ alebo pripojit’ ukoncenia;

e pripojit’ alebo odpojit’ rusi¢ ozveny k ukonceniam;

e pripojit’ alebo odpojit’ tony a upozornenia k ukonceniam;

e poslat/prijat DTMF tony.

2.3.15 Referencny bod Ut

Referencny bod Ut je referencny bod medzi UE a AS. Umoznuje uzivatel'om
bezpecne riadit’ a konfigurovat’ ich sietové sluzby stvisiace s informaciami hostovanymi
na AS. Uzivatelia m6zu pouzit’ referen¢ny bod Ut pre vytvorenie identit verejnej sluzby
(Public Service Identities — PSIs), ako napriklad zoznam zdrojov a riadit’ autorizacné
politiky, ktoré pouziva sluzba. Prikladmi sluzieb, ktoré pouzivaju referenény bod Ut st
pristupnost’, Push to talk cez mobilny telefon a vedenie konferencii. AS mdze poskytovat’
zabezpecenie pre referencny bod Ut.

Hypertextovy prenosovy protokol (Hypertext Transfer Protocol — HTTP) je protokol
vybrany pre referencny bod Ut. Akykol'vek protokol vybrany pre aplikéciu, ktord vyuziva
referencny bod Ut musi byt’ zalozeny na HTTP. Tento referen¢ny bod je Standardizovany

v Release 6. Pouzitie referenéného bodu Ut.

2.3.16 Referencny bod Mr

Ked S-CSCF potrebuje aktivovat sluzby suvisiace s nosicom, postapi SIP
signalizaciu funkcii MRFC cez referenc¢ny bod Mr. Funkénost referenéného bodu Mr nie
je plne Standardizovana: napriklad nie je Specifikované, ako S-CSCF informuje MRFC,

aby prehrala konkrétne oznamenie. PouZity protokol pre referenény bod Mr je SIP.

2.3.17 Referencny bod Mp

Ked” MRFC potrebuje kontrolovat’ medialne toky (napr. vytvorit' pripojenia pre

konferencné média alebo zastavit médida v MRFP) pouzije referencny bod Mp. Tento

referencny bod je v uplnom sulade so Standardmi H.248. IMS sluzby vSak mézu
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vyzadovat’ rozSirenia. Tento referencny bod nie je Standardizovany v Release 5 ani

v Release 6.

2.3.18 Referencny bod Go

Je v zaujme operatorov zaistit, ze QoS a zdrojové a cielové adresy planovanej

IMS medialnej prevadzky sa zhoduju s vyjednanymi hodnotami na urovni IMS. To

vyzaduje komunikiciu medzi IMS (riadiaca rovina) a GPRS siet'ou (uzivatel'skd rovina).

Referenény bod G bol pdvodne definovany pre tento ucel. Neskdr bola pridana uctovacia

korelacia ako pridavnd funkcénost. Pouzity protokol je protokol spolocnej sluzby

otvorenej politiky (Common Open Policy Service - COPS). Procedury Go mozu byt

rozdelené do dvoch hlavnych kategorii:

Autorizdcia média - Co sa tyka pristupu, bod presadzovania politiky (Policy
Enforcement Point — PEP) (napr. GGSN) pouZziva referen¢ny bod Go pre zistenie, ¢i
pozadovana aktivacia nosi¢a moze byt prijata zo strany PDF, ktora plni funkciu bodu
rozhodovania politiky (Policy Decision Point - PDP). PEP pouziva referen¢ny bod Go
tiez pre obozndmenie PDF s potrebnou tpravou nosi¢a a uvol'neniami nosica (napr.
PDP kontext). Co sa tyka IMS, PDF pouziva referenény bod Go pre vyslovné
stanovenie, ¢i nosi¢ mdze alebo nemdze byt pouzity; moze tiez pozadovat’, aby PEP
inicioval uvol'nenie nosica.

Uttovacia korelacia — cez referenény bod Go je IMS schopny postipit uétovaci
identifikator IMS (IMS Charging Identifier — ICID) GPRS sieti (uzivatel'ska rovina).
Podobne je GPRS siet’ schopna postlpit’ ti€tovaci identifikdtor GPRS IMS. Pomocou
tejto procedury je neskér mozné zlucit Uctovacie informacie GPRS a IMS v

uctovnom systéme.

2.3.19 Referencny bod Gq

Ked je nasadena samostatna PDF, referencny bod Gq sa pouZziva pre prenos

informacii o nastaveni politiky medzi aplikacnou funkciou a PDF. Vyraz "aplikac¢na

funkcia® sa pouziva, pretoze sa predpokladd, ze by PDF by mohla autorizovat’ prevadzku
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ina ako IMS. V pripade IMS funkcia P-CSCF plni ulohu aplikacnej funkcie. Tento
referencny bod bol Standardizovany v Release 6 a zvoleny protokol je priemer.

P-CSCF posle PDF informacie o politike pre kazdu SIP spravu, ktora zahriuje
nasadenie SPD. To zaisti, Ze PDF postipi spravne informécie pre vykonanie autorizacie
média pre vSetky mozné scendre nastavenia IMS relacie. P-CSCF poskytuje PDF
nasledujuce informécie suvisiace s politikou, pre pouzitie v SBLP [3GPP TS 23.207,
29.207,29.209]:

e Informécie o medidlnom toku. Zahriiuju napriklad nasledovné:
e smer prevadzky (dvojsmerny, uplink/downlink);
e zdrojové/ciel'ova IP adresa a ¢islo portu;
e prenosovy protokol;
¢ maximalna pozadovana Sirka pasma uplink/downlink;
e stav kazdého medidlneho komponentu (aktivovany/deaktivovany pre smer
uplink/downlink);
e informacie o pravidlach zoskupovania mediadlnych komponentov;
e typ média (audio, video, data, aplikacia, kontrola, text, sprava, iné).

e Politika zaistenia zdrojov. Obsahuje informacie otom, ¢i P-CSCF chce byt
kontaktovand pri kazdej autorizacii nosica, alebo ¢i mdéze PDF pouzit' dostupné
informécie pre samostatné rozhodnutie.

e Politika preposielania indikacie. Pouziva sa pre informovanie PDF, ¢i P-CSCF chce
dostavat’ indikacie o strate nosi¢a, obnove nosica alebo uvol'neni nosica.

o Uttovaci identifikator IMS (IMS Charging Identifier — ICID). Tuto informaciu
dodéva PDF pristupove;j sieti s cielom umoznit’ uctovaciu korelaciu.

e Informécie o pouzitej aplikacii. Tieto informécie moze PDF pouzit pre rozliSenie QoS
pre rozne sluzby aplikacie.

e Informéacie o rozdvojeni SIP. Tato informdcia je potrebna, aby bola funkcia PDF
schopnéa vypocitat’ spravnu autorizaciu, ked'ze PDF by mala autorizovat’ maximalnu
Sirku pasma pozadovanu ktorymkol'vek z SIP dialdégov, ale nie stcet Sirok pasiem
pozadovanych vSetkymi SIP dialogmi (zaistenie niektorych Sirok pasiem by viedlo

k zniZeniu kapacity a vykonu v pristupovych sietach).
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P-CSCF je dalej schopnéd pozadovat, aby PDF odstranila dovtedy autorizované

zdroje. PDF pouziva referenény bod Gq pre dodanie autoriza¢nej znamky, uctovacieho

identifikatora GPRS, IP adresy GGSN a plnenie inych poziadaviek od P-CSCF, ako je to

uvedené vyssie v texte.

2.3.20 Uétovacie refereniéné body

Referenéné body stvisiace s uétovanim Rf, Ro, Rx sl popisané v Castiach 3.10.5,

3.10.5a3.10.5.

Tabul’ka 2.3 Prehl'ad referencnych bodov.

Nazov Zapojené entity Ucel Protokol
referencného
bodu
Gm UE, P-CSCF Tento referenény bod sa pouziva pre vymenu | SIP
sprav medzi UE a funkciami CSCF
Mw P-CSCF, I-CSCF, | Tento referen¢ny bod sa pouziva pre vymenu | SIP
S-CSCF sprav medzi funkciami CSCF
ISC S-CSCF, I-CSCF, | Tento referencny bod sa pouziva pre vymenu | SIP
AS sprav medzi CSCF a AS
Cx I-CSCF, S-CSCF, | Tento referencny bod sa pouziva pre | Priemer
HSS komunikaciu medzi I-CSCF/S-CSCF a HSS
Dx I-CSCF, S-CSCF, | Tento referen¢ny bod pouziva I-CSCF/S-CSCF | Priemer
SLF pre najdenie spravneho HSS v prostredi
s viacerymi HSS
Sh SIP AS, OSA SCS, | Tento referencny bod sa pouziva pre vymenu | Priemer
HSS informacii medzi SIP AS/OSA SCS a HSS
Si IM-SSF, HSS Tento referencny bod sa pouziva pre vymenu | MAP
informacii medzi IM-SSF a HSS
Dh SIP AS, OSA, | Tento referenény bod pouziva AS pre najdenie | Priemer
SCF, IM-SSF, HSS | spravneho HSS v prostredi s viacerymi HSS
Mm I-CSCF, S-CSCF, | Tento referen¢ny bod bude pouzity pre vymenu | NeSpecifikované
externa IP siet’ sprav medzi IMS a externymi IP sietami
Mg MGCF — I-CSCF | MGCF konvertuje ISUP signalizaciu na SIP | SIP
signalizaciu a preposle SIP signalizaciu funkcii
I-CSCF
Mi S-CSCF — BGCF | Tento referencny bod sa pouziva pre vymenu | SIP
sprav medzi S-CSCF a BGCF
M;j BGCF — MGCF Tento referencny bod sa pouziva pre vymenu | SIP
sprav medzi BGCF a MGCF v rovnakej IMS
sieti
Mk BGCF — BFCF Tento referenény bod sa pouziva pre vymenu | SIP
sprav medzi BGCF v roznych IMS sietach
Mr S-CSCF, MRFC Tento referencny bod sa pouziva pre vymenu | SIP

sprav medzi S-CSCF a MRFC
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Mp MRFC, MRFP Tento referencny bod sa pouziva pre vymenu | H.248
sprav medzi MRFC a MRFP
Mn MGCEF, IMS- | Tento referenény bod umoznuje kontrolu | H.248
MGW zdrojov uzivatel'skej roviny
Ut UE, AS (SIP AS, | Tento referencny bod umoziuje UE riadit’ | http
OSA SCS, IM- | informacie stvisiace s jeho sluzbami
SSF)
Go PDF, GGSN Tento referencny bod umoziuje operatorom | COPS
kontrolovatt QoS na wuzivatel'skej rovine
a vymienat uctovacie korelaéné informacie
medzi sietou IMS a GPRS
Gq P-CSCF, PDF Tento referencny bod sa pouziva pre vymenu | Priemer
informacii suvisiacich s rozhodnutiami o politike
medzi P-CSCF a PDF
Ro AS, MRCF, S- | Tento referencny bod pouziva AS/MRFC/S- | Priemer
CSCF, OCS CSCEF pre online Gc¢tovanie pre OCS. Poznamka:
moze existovat’ vzajomne komunikujica funkcia
medzi S-CSCF a OCS
Rf P-CSCF, S-CSCF, | Tento referencny bod pouzivaju IMS entity pre | Priemer
I-CSCF,  BGCF, | offline tctovanie pre CDF.
MGCEF, AS,
MRFC, CDF
Rx P-CSCF, AS, | Tento referencny bod umoziuje vymenu | Priemer

Funkcia uctovacich
pravidiel

informacii o dynamickej sluzbe suvisiacej
suctovanim  medzi  funkciou uctovacich
pravidiel (Charging Rules Function - CRF)
a IMS entitami. Tuto informaciu pouzije CFR
pre vyber a splnenie Giétovacich pravidiel.
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3 Koncepty IMS

Tato kapitola zacCina prvotnym popisom registracie a vytvorenia relacie IP
multimedidlneho subsystému (IP Multimedia Subsystem — IMS). Popisuje zapojené IMS
entity. Zamerom nie je ukazat' plne rozvinuté rieSenie; cielom je poskytnit' prehlad

a pomoct’ ¢itatel'ovi pochopit’ rozne koncepty IMS vysvetlené v tejto kapitole.

3.1 Registracia

Pred registraciou IMS, ktord umozni UE pouzit’ IMS sluzby, musi UE ziskat’ nosi¢
IP konektivity a zistit’ vstupny bod IMS (napr. P-CSCF): napriklad v pripade pristupu
vSeobecnej paketovej radiovej sluzby (General Packet Radio Service - GPRS) UE vykona
proceduru pripojenia GPRS a aktivuje kontext protokolu paketovych udajov (Packet Data
Protocol - PDP) pre SIP signalizaciu.

IMS registracia obsahuje dve fazy: Cast’ uplne vlavo na Obrazku 3.1 zobrazuje
prvu fazu — ako siet’ vyzve UE. Cast’ uplne vpravo na Obrazku 3.1 zobrazuje druhu fazu —
ako UE odpovie na vyzvu a dokon¢i registraciu.

Najprv UE posle poziadavku SIP REGISTER odhalenej funkcii P-CSCF. Tato
poziadavka bude obsahovat' napriklad registrovant identitu a nazov domacej domény
(adresa dotazovacej-CSCF, alebo I-CSCF). P-CSCF spracuje poziadavku REGISTER
a pouZije poskytnuty nazov domacej domény pre preloZenie IP adresy funkcie I-CSCF. I-
CSCF kontaktuje domaci ucastnicky server (Home Subscriber Server — HSS) pre vyber
pozadovanych schopnosti pre vyber S-CSCF. Po vybere S-CSCF, funkcia I-CSCF
preposle poziadavku REGISTER funkcii S-CSCF. S-CSCF zisti, ze uzivatel nie je
autorizovany a ziska teda autentifikacné tidaje z HSS a vyzve uZivatel'a Neautorizovanou
odpovedou 401. Potom UE vypocita odpoved na vyzvu aposle dalSiu poziadavku
REGISTER funkcii P-CSCF. P-CSCF opét najde I-CSCF a I-CSCF zas najde I-CSCF.
Nakoniec S-CSCF skontroluje odpoved’, a ak je spravna, stiahne uzivatel'sky profil z HSS
a prijme registraciu odpoved’ou 200 OK. Po uspesnej autorizacii UE, UE je schopné
iniciovat’ a prijimat’ reldcie. Pocas registracnej procediry EU aj P-CSCF zistia, ktora
funkcia S-CSCF bude sluzit’ UE. Tabul'ka 3.1 uvadza prehl'ad o ukladani informacii pred,
pocas a po registranom procese.

UE zodpoveda za udrziavanie svojej registracie v aktivnom stave jej pravidelnym

obnovovanim. Ak UE neobnovi registraciu, S-CSCF potichu zrusi registraciu, ked’
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uplynie stanovend doba cCasovaca registracie. Ak UE chce zruSit registraciu

v IMS,

nastavi ¢asovac registracie na 0 a odosle poziadavku REGISTER.

1. REGISTER

ER

2. REGISTER
10. REGIST?

8. REGISTER
16. 200 (0K}

200 (0K}

18,

Obrazok 3.1 Registracia IMS na vysokej Grovni.

TabuPka 3.1 Ulozen¢ informacie pred, pocas a po registracnom procese.

Uzol | Pred registraciou Pocas registracie Po registracii
UE Adresa P-CSCF, Adresa P-CSCF, nazov Adresa P-CSCF, nazov domacej
nazov domace;j domacej domény, sukromné domény, sikromné udaje, verejna
domény, sikromné udaje, verejna uzivatel'ska uzivatel'ska identita (a implicitne
udaje, verejna identita, sukromnd uzivatel'ska | registrované verejné uzivatel'ské
uzivatel’'ska identita, identita, bezpe¢nostna identity), sukromna uzivatel'ska
sukromna uzivatel'ska | asociacia identita, bezpecnostna asocidcia,
identita informdacia o smerovani sluzby (S-
CSCF)
P- Ziadna informacia Pociatocny sietovy vstupny Koncovy sietovy vstupny bod (S-
CSCF | o stave bod, adresa UE IP, verejné CSCF), adresa UE, registrovana
a stikromné uzivatel'ské verejna uzivatel'ska identita (a
identity, bezpe¢nostné implicitne registrované verejné
asociacie uzivatel'ské identity), sikromna
uzivatel'ska identita, bezpe¢nostna
asociacia, adresa CDF
I- Adresa HSS alebo Vstup HSS alebo SLF, adresa | Adresa HSS alebo SLF
CSCF | SLF P-CSCF, adresa S-CSCF
S- Adresa HSS alebo Adresa/nazov HSS, Adresa/nazov HSS, uzivatel'sky profil
CSCF | SLF uzivatel'sky profil (obmedzeny | (obmedzeny - podla sietového
- podl’a sietového scenara), scenara), adresa/nazov proxy,
adresa/nazov proxy, verejnd/sikromna uzivatel'ska identita,
verejna/sikromna uzivatel'ska | adresa UE IP
identita, adresa UE IP
HSS | Uzivatel'sky profil, Uzivatel'sky profil, vyberové Uzivatel'sky profil, vyberové parametre

vyberové parametre
S-CSCF

parametre S-CSCF, informacie
o navstivenej sieti, ak uzivatel’

vyuziva roaming

S-CSCF, informacie o tom, ktoré
uzivatel'ské identity st registrované,
nazov S-CSCF pridelenej uZivatel'ovi
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3.2 Mechanizmus pre sibeZnu registraciu viacerych uzivatel’skych identit

SIP umoznuje registraciu len jednej verejnej uzivatel'skej identity naraz; ak ma
teda uzivatel’ viac ako jednu verejnll uzivatel'ski identitu, musi registrovat’ kazda verejni
uzivatel'ska identitu samostatne. To modze byt frustrujice a ndroéné na ¢as z pohladu
koncového uzivatel'a. Samozrejme, registracia Styroch verejnych uzivateI'skych identit by
zabrala Styrikrat viac radiovych zdrojov v pripade univerzalneho mobilného
telekomunika¢ného systému (Universal Mobile Telecommunications System - UMTS)
ako registracia jednej verejnej uzivatel'skej identity. Z tohto dovodu Projekt partnerstva
tretej generacie (Third Generation Partnership Project - 3GPP) vyvinul mechanizmus pre
registraciu viac ako jednej verejnej uzivatel'skej identity naraz. Tento koncept sa nazyva
"implicitnd registracia".

Implicitly Registered ID Set 1

I
I
1
I
siptjoe smith@brandnewcar.com r
1 Service

Profile 1

— tel:+358501234567 S

!
1
1
1
1
|
!
i -
1
|
1
1 1
IMS Private HE S ] 1
Subscription User Identity e e e e s
1
1
|
1
I -
|
|
1
1
|
1
1

[
1

~| siptjoe smith@ims example.com }—:—
1 Service

Profile 2

Obrazok 3.2 Priklad sad implicitnej registracie.

Implicitly Registered ID Set 1 - Implicitne registrovana ID Sada 1
IMS Subscription — Prihlasenie IMS

Private User Identity - Sukromna uzivatel'ské identita

Service Profile 1 — Profil sluzby 1

Service Profile 2 - Profil sluzby 2

Implicitly Registered ID Set 1 — Implicitne registrovana ID Sada 2

Implicitnd registratna sada je skupina verejnych uZzivatel'skych identit, ktoré su
registrované prostrednictvom jedinej registratnej poziadavky. Ked’ je registrovana jedna
z verejnych uzivatel'skych identit v sade, vSetky verejné uzivatel'ské identity spojené so
sadou implicitnej registracie su registrované naraz. Podobne, ked’ je pre jednu z verejnych

uzivatel'skych identit v rdmci sady zruSena registracia, pre vSetky verejné uzivatel'ské
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identity, ktoré boli implicitne registrované je registrdcia zruSend naraz. Verejné
uzivatel'ské identity, ktoré patria do implicitnej registra¢nej sady, moézu smerovat na
rozne profily sluzieb. Niektoré z tychto verejnych uzivatel'skych identit mézu smerovat
na rovnaky profil sluzby [3GPP TS 23.228].

Pre ziskanie implicitne registrovanych verejnych identit, musi UE poslat’ funkcii
S-CSCF poziadavku SUBSCRIBE na balik registracnej udalosti. Ked” S-CSCF prijme
poziadavku SUBSCRIBE, vrati implicitne registrovani verejni uzivatel'sku identitu
s poziadavkou NOTIFY. Napriklad, uZivatel’ ma Styri verejné uZivatel'ské identity, ktoré
su zoskupené do dvoch implicitnych registracnych sad (Obrazok 3.2). Prva sada obsahuje
joe.smith@brandnewcar.com a  tel +358501234567. Druha  sada  obsahuje
joe.smith@brandnewcar.com a tel.+358503334444. Ked Joe posSle poziadavku
REGISTER obsahujicu ako registrovanu identitu, pridelena funkcia S-CSCF vykona
normalnu registracnll procediru a po Uspesnej autorizacii S-CSCF stiahne profily sluzieb,
ktoré st spojené s verejnymi uzivatel'skymi identitami, ktoré patria do implicitnej
registracnej sady (profil sluzby 1). Pre ziskanie implicitne registrovanych uzivatel'skych
identit Joeove UE posle funkcii S-CSCF poziadavku SUBCRIBE. Ked S-CSCF prijme
poziadavku SUBSCRIBE automaticky vrati implicitne registrovant uzivatel'sku identitu,

tel.+358501234567, v ramci NOTIFY.

3.3 Iniciacia relacie

Ked’ chce Uzivatel' A vytvorit’ relaciu s Uzivatelom B, UE A generuje poziadavku
SIP INVITE aposle ju cez referencny bod GM funkcii P-CSCF. P-CSCF spracuje
poziadavku: napriklad dekomprimuje poziadavku aoveri identitu wuzivatela, od
ktorého poziadavka pochddza pred preposlanim poziadavky cez referencny bod Mw
funkcii S-CSCF. S-CSCF spracuje poziadavku, vykona kontrolu sluzby, ktord moéze
zahfat’ interakciu s aplikaénymi servermi (Application Servers (ASs)) a nakoniec urci
vstupny bod domaceho operatora Uzivatela B na zadklade identity Uzivatela B
v poziadavke SIP INVITE. I-CSCF prijme poziadavku cez referenény bod Mw
a kontaktuje HSS cez referen¢ny bod Cx, aby zistil S-CSCF, ktory sluzi UZivatel'ovi B.
Poziadavka je postipena funkcii S-CSCF cez referenény bod Mw. S-CSCF zodpoveda za
spracovanie ukoncovacej relacie, ktora moze zahfnat’ interakcie s ASs a nakoniec doruci
poziadavku funkcii P-CSCF cez referencny bod Mw. Po dalSom spracovani (napr.

kompresia a kontrola ochrany stkromia), P-CSCF pouzije referenény bod Gm pre
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dorucenie poziadavky SIP INVITE UE B. UE B vytvori odpoved’ — 183 Postup relacie —
ktora prechadza naspidt’ do UE A po ceste, ktora bola vytvorend smerom z UE A (napr.
UE B — P-CSCF — S-CSCF — I-CSCF — S-CSCF — P-CSCF — UE A) (Obrazok
3.3). Po niekol’kych d’alSich spiato¢nych cestach, obidve sady UE dokon¢ia vytvorenie
spojenia a su schopné spustit’ aktudlnu aplikaciu (napr. Sachové partia). Pocas vytvarania
relacie moze operator kontrolovat’ pouzite nosicov urc¢enych pre medialnu prevadzku.

Len pre predstavu toho , o nasleduje v knizke, v Tabul'ke 3.2 je uvedeny obsah
vysokej urovne poziadavky SIP INVITE. Kazdy stipec uviddza informaéné prvky, ktoré

st vlozené, odstranené alebo zmenené.

/ Home Network of User A
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Fy

4. Find S-CSCF
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1
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]
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o -— : w =
1. INVITE k. 1 . INVITE v
]
13. 183 P-CSCF i 8 183 | P-CSCF
1) ;' A 4
“ . o .

Obrazok 3.3 Tok vytvorenia relacie IMS vysokej Grovne.

Home Network of User A — Domaca siet’ Uzivatel'a A

Home Network of User B — Domaca siet’ Uzivatel'a B
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Tabul’ka 3.2 Obsah vyssej urovne poziadavky SIP INVITE pocas vytvorenia relécie.

UE (A) P-CSCF (A) S-CSCF (A)

Identita Uzivatel'a A Viozené informdcie Viozené informdcie
Identita Uzivatel'a B Jedna smerovacia Interoperacny identifikator
Kontaktna adresa informacia (Hlavicka

Pristupové informacie
Smerovacie informacie (Hlavicky
trasy

a cesty)

Podpora déveryhodnych odpovedi
Podpora predpokladov
Bezpecnostné informacie
Indikacia ochrany sukromia
Indikacia kompresie

SPD naklad odrazajuci schopnosti
terminalu uzivatela a uzivatel'ské
preferencie pre relaciu, subtyp
MIME , telefénna udalost™,
informacia o Sirke pasma

zéznamu cesty)
Uctovacie informacie IMS
Overena identita strany A

Odstranené informdcie
Bezpecnostné informacie
Navrhnuta identita strany A

Zmenené informdcie
Smerovacie informacie
(Cesta, Trasa)

Odstranené informacie
Jedna smerovacia informacia
(Hlavicka cesty)

Pristupové informacie

Zmenené informdcie
Smerovacie informéacie (Zaznam
cesty a Trasa)

Overena identita strany A, tieZ
zahfa typ Tel-URL identity
odteraz platnej

I-CSCF (B) S-CSCF (B) P-CSCF (B)
Vilozené informdcie Vilozené informdcie Vilozené informdacie
Jedna smerovacia informacia Ziadne Autoriza¢na znamka

(Hlavicka cesty)

Odstranené informdcie
Ziadne

Zmenené informdcie
Smerovacia informacie (Trasa)

Odstranené informdcie
Interoperacny identifikator

Zmenené informdcie
Smerovacie informacie (R-
URI, Cesta, Trasa, Zaznam
cesty)

Odstranené informdcie

IMS uctovacie informacie
Jedna smerovacia informacia
(Hlavicka cesty)

Identita strany je odstranena, ak
je pozadovana ochrana
sukromia

Zmenené informdcie
Smerovacie informacie (Trasa,
Zaznam cesty)

3.4 Identifikacia

3.4.1 Identifikacia uZivatel’ov

Sukromna uzivatel’ska identita

Stikromnd uzivatel'skd identita je jedineCnd globalna identita definovana
operatorom domadcej siete, ktord mdze byt pouzitd v rdmci domacej siete pre jedine¢nu
identifikaciu uzivatel'a z hladiska siete [3GPP TS 23.228]. Neidentifikuje samotného
uzivatela, ale identifikuje prihlasenie uzivatel'a. Pouziva sa teda hlavne pre autentifika¢né

ucely. Sukromné uzivatel'ské identity je mozné pouzit’ aj pre fakturatné a administrativne
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ucely. IMS architektira stanovuje nasledujuce poziadavky pre sukromnu uzivatel'ska

identitu [3GPP TS 23.228, TS 23.003]:

e Sukromné uzivatel'ska identita bude mat podobu identifikatora sietového pristupu
(Network Access Identifier - NAI) definovaného v [RFC2486].

e Sukromnd uZivatel'skd identita bude obsiahnutd vo vSetkych registracnych
poziadavkach postupenych z UE domadcej sieti.

e Sukromna uZivatel'skd identita bude autentifikovand len pocas registracie uzivatela
(vratane opdtovnej registracie a zruSenia registracie).

e S-CSCF bude musiet’ ziskat’ a ulozit’ sitkromnu uZivatel'sku identitu pri registracii
alebo neregistrovanom ukonceni.

e Sukromna uzivatel'ska identita nebude pouZzita pre smerovanie SIP sprav.

e Sukromné uzivatel'ska identita bude trvale pridelend uzivatel'ovi a bezpecne ulozena v
aplikacii modulu identity IMS (IMS Identity Module - ISIM). Stikromna uZivatel'ska
identita bude platnd po dobu trvania prihlasenia uzivatel'a v ramci domacej siete.

¢ UE nebude mat’ moznost’ zmenit’ sikromnu uzivatel'ska identitu.

e HSS bude musiet’ ulozit’ sikromnu uzivatel'sku identitu.

e Sukromné uzivatel'ska identita bude stcastou uctovacich zdznamov zalozenych na

politikéch operatora.

Priklad NAI form_user@realm

Verejna uzZivatel’ska identita

Uzivatel'ské identity v siet'ach IMS sa nazyvaju verejné uzivatel'ské identity. St to
identity pouzivané pre vyziadanie komunikacie s ostatnymi uzivatelmi. Verejné identity
moézu byt zverejnené (napr. v telefonnych zoznamoch, web strankach, firemnych
vizitkach).

Ako uz bolo uvedené v predchadzajucom texte, IMS uzivatelia budi schopni
iniciovat’ reldcie a prijimat’ relacie z mnohych réznych sieti, ako siete GSM a internet.
Aby bola verejna uzivatel'skd identita dostupnd zo strany CS, musi byt v sulade

s Cislovanim telecom (napr. +358501234567). Podobnym spdsobom pri vyzadovani
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komunikdcie s internetovymi klientmi, musi byt verejnd uZzivatel'skd identita v sulade

s internetovym pomenovanim (napr. joe.doe@example.com).

Architektira IMS stanovuje nasledujuce poziadavky pre verejné uZzivatel'ské

identity [3GPP TS 23.228, TS 23.003]:

e Verejna uzivatel'skd identita/identity budi mat bud formu formatu jednotného
identifikatora zdroja SIP (Uniform Resource Identifier — URI) alebo telefonneho
jednotného lokalizatora zdroja (Uniform Resource Locator - tel URL).

e Aspon jedna verejna uzivatel'ska identita bude bezpecne ulozena v ISM aplikacii.

e UE nebude schopné zmenit verejnu uzivatel'sku identitu.

e Verejnd uzivatel'ska identita bude registrovand predtym, ako moZze byt identita
pouzitd pre vytvorenie IMS reldcii a procedur nesuvisiacich s IMS relaciou (napr.
MESSAGE, SUBSCRIBE, NOTIFY).

e Verejna uzivatel'ska identita bude registrovana pred ukonfenim IMS relacii a
ukoncenie procedur nestvisiacich s IMS relaciou bude doruc¢ené UE uzivatela,
ktorému patri verejna uzivatel'skd identita. To nebrani vykonu sluzieb na sieti
neregistrovanymi uzivatel'mi.

e Bude moZné registrovat’ viacndsobné verejné identity prostrednictvom jedinej UE
poziadavky.

e Siet’ neautentifikuje verejné uzivatel'ské identity pocas registracie.

Schéma tel URL sa pouziva pre vyjadrenie tradi¢nych E.164 ¢isel v syntaxe URL.
Tel URL je popisany v [RFC2806] a SIP URI je popisany v [RFC3261] a [RFC2396].

Priklady verejnych uZzivatel'skych identit st uvedené nizsie.

Priklad SIP URI sip:joe.doe@ims.example.com

Priklad tel URL tel:+358 50 1234567

Odvodena verejna uzivatel’ska identita a sikromna uZivatel’ska identita

Boli vysvetlené koncepty sukromnej uzivatel'skej identity a verejnej uzivatel'skej
identity. Bolo uvedené, Ze tieto identity su uloZené v aplikacii ISIM. Ked’ bude nasadeny
IMS, bude na trhu vela UE, ktoré nepodporuji aplikaciu ISIM; bol teda vyvinuty
mechanizmus pre pristup k IMS bez ISIM.

-54 -



V tomto modeli su sukromna uzivatel'ska identita, verejna uzivatel'ska identita
anazov domdicej domény odvodené z medzinarodnej identity mobilného ucastnika
(International Mobile Subscriber Identity (IMSI)). Tento mechanizmus je vhodny pre UE,
ktoré ma aplikaciu modulu univerzalnej identity ucastnika (Universal Subscriber Identity

Module - USIM).

Sukromnda uZivatel’ska identita
Stkromna uZivatel'ska identita odvodena zIMSI je vytvorend v stlade

s nasledujicimi krokmi[3GPP TS 23.003]:

1. Zlozka uzivatel'a sikromnej uzivatel'skej identity je nahradena celym retazcom cislic
z IMSL

2. Zlozka domény stkromnej uZzivatel'skej identity je zloZend z hodn6t MCC a MNC
z IMSI a ma preddefinovany nazov domény, IMSI.3gppnetwork.org.. Tieto tri ¢asti st
zlucené a oddelené bodkami v nasledujucom poradi: kod mobilnej siete (Mobile
Network Code — MNC, Cdislica alebo kombinéacia Eislic jedine¢ne identifikujica
verejni pozemnu mobilni siet). Mobilny kod krajiny (MCC, kod jedinecne
identifikujuci krajinu trvalého bydliska mobilného ucastnika) a preddefinovany nazov

domény.

Napriklad:

Pouzita IMSI: 234150999999999; kde:
MMC: 234;

MNC: 15;

MSIN: 0999999999; a

Sukromna uzivatel'ska identita je:

2341509999999990234.15.IMSI.3gppnetwork.org

Docasna verejna uZivatel’ska identita

Ak neexistuje ISIM aplikacie pre host'ovanie verejnej uzivatel'skej identity, bude
odvodena docasnd verejna uzivatel'skd identita na zaklade IMS. Docasna verejna
uzivatel'ska identita bude mat’ formu SIP URI: , sip-user@domain. Zlozka uzivatela

a domény s odvodené rovnakou metddou, ako pre sikromnu uZzivatel'skl identitu [3GPP
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TS 23.003]. Podla naSho predchadzajuceho prikladu by prislusnd docasnd verejna

uzivatel'ska identita bola:

sip:2341509999999990234.15.IMSI.3gppnetwork.org

Architektura IMS stanovuje nasledujice poziadavky pre docasnli verejni uzivatel'ska

identitu [3GPP TS 23.228]:

e Vyrazne sa odporuca, aby docasna verejnad uzivateI'ska identita bola nastavena ako
"nepristupnd“ pre neregistratné procedury IMS, aby mohla byt pouzitd pre
komunikaciu IMS. Nasledujice dodatocné poziadavky su platné, ak je docasna
verejna uzivatel'ska identita "nepristupna":

e docasna verejna uzivateI'skd identita nebude zobrazena uzivatelovi a nebude
pouzitd pre verejné ucely (napr. zobrazena na navstivenke);

e docasnd verejnd uzivatel'skd identita bude pouzitd len pocas registracie pre
ziskanie implicitne registrovanych verejnych uzivatel’skych identit.

e Implicitne registrované verejné uzivatel'ské identity buda pouzité pre riadenie relacie,
v inych SIP spravach a pre d’alSich registracnych procesoch.

e Po pociatocnej registracii bude implicitne registrovanti(¢) verejnu(é) uzivatel'sku(¢)
identitu(y) pouzivat’ len UE.

e Docasna verejna uzivatel'skd identita bude dostupna len pre CSCF a HSS uzly.

Vzt'ah medzi sikromnou a verejnou uZivatel’skou identitou

Nasledujuci zékladny priklad ukazuje, ako st r6zne identity vzéjomne prepojené.
Joe pracuje pre spolo¢nost’ predavajicu auta a pouziva jeden terminal pre svoj osobny aj
pracovny zivot. Pre riadenie zdlezitosti suvisiacich s pracou ma dve verejné uzivatel'ské
identity: sip:joe.smith@brandnewcar.com a tel:+358501234567. Ked nepracuje, pouZiva
dve dodatocné verejné uzivatel'ské identity pre riadenie svojho osobného zivota:
sip:joe.smith@ims.example.com a tel:+358503334444. Tym, ze ma dve sady verejnych
uzivatel'skych identit, mohol by mat Uplne iné spracovanie pre prichaddzajuce relacie:
napriklad, méze presmerovat’ vSetky prichddzajuce reldcie suvisiace s pracou do systému

pre posielanie sprav po 17.00 a pocas vikendov a sviatkov.
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Joeove uzivatel'ské udaje audaje suvisiace so sluzbou su udrziavané v dvoch
rdznych profiloch sluzby. Profil sluzby obsahuje informacie o identitach jeho pracovného
zivota a st'ahuje sa do S-CSCF z HSS v pripade potreby: to znamend, ked’ Joe registruje
pracovnu verejni uZivatel'ski identitu, alebo ked” S-CSCF potrebuje vykonat
neregistrované sluzby pre pracovnu verejnu uzivatel'sku identitu. Podobne, d’alsi profil
sluzby obsahuje informacie o identitach jeho osobného Zivota a st'ahuje sa do S-CSCF
z HSS v pripade potreby.

Obrazok 3.4 znazornuje, ako st Joeove sikromnd uZivatel'ska identita, verejné

uzivatel'ské identity a profily sluzieb prepojené.

—| sip:joe smith@brandnewcar.com —

Service
Profile 1

[ tel:+358501234567 ——

IS Private
Subscription User Identity

| sip:joe.smith@ims.example.com —

Service
Profile 2

—| tel:+358503334444 —

Obrazok 3.4 Vzt'ah medzi uzivatel'skymi identitami.

IMS Subscription — Prihlasenie IMS

Private User Identity — Sukromna uzivatel'skd identita
Service Profile 1 — Profil sluzby 1

Service Profile 2 — Profil sluzby 2

3.4.2 Ildentifikdcia sluZieb (verejné sluZobné identity)

So zavedenim Standardizovanej pristupnosti, posielania sprav, vedenia konferencii
a schopnosti skupinovych sluzieb zacalo byt zrejmé, Ze musia existovat identity pre
identifikaciu sluzieb a skupin, ktoré hostujii ASs. Identity pre tento ucel su vytvarané aj
priebezne: to znamena, Zze mézu byt vytvorené uzivatelom podla potreby v AS a nie st
pred pouzitim registrované. Bezné sukromné uzivatel'ské identity jednoducho neboli dost’
dobré: Release 6 teda zaviedlo novy typ identity, verejni sluzobnu identitu. Verejné
sluzobné identity maji formu SIP URI alebo st vo formate tel URL: napriklad v sluzbach

posielania sprav existuje verejna sluzobna identita pre sluzbu zoznamu pre posielanie
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sprav (napr. sip:messaginglist joe(@ims.example.com), ktorej uzivatelia posielaji spravy
a potom su spravy distribuované ostatnych ¢lenom na zozname pre posielanie sprav
serverom zoznamu pre posielanie sprav. To isté plati pre konferencné sluzby (napr.

audio/video a relécie posielania sprav), kde je vytvorené URI pre konferen¢nti sluzbu.

3.4.3 Ildentifikdacia siet ovych entit

Okrem uzivatel'ov musia byt identifikovatelné aj sietové uzly, ktoré riadia
smerovanie SIP pomocou platného SIP URI. Tieto SIP URI sa pouziju pri identifikacii
tychto uzlov v poliach hlaviciek SIP sprav. To vSak nevyzaduje, aby tieto URI boli
globalne zverejnené v systéme doménovych ndzvov (Domain Name System — DNS)

[3GPP TS 23.228]. Operator by mohol nazvat’ svoju S-CSCF nasledovne:

Priklad pomenovania siet'ovej entity sip:finland.scscfl @ims.example.com

3.5 Moduly identity

3.5.1 Modul identity IP multimedidlnych sluZieb (IP Multimedia Services Identity
Module — ISIM)

Modul identity IP multimedidlnych sluzieb (IP Multimedia Services Identity
Module — ISIM) je aplikacia sidliaca v univerzalnej karte na baze integrovanych obvodov
(Universal Integrated Circuit Card - UICC), ¢o je fyzicky bezpecné zariadenie, ktoré
moéze byt vlozené do UE a vybrané z UE. V UICC méze byt jedna alebo viac aplikacii.
Samotny ISIM ukladd IMS-$pecifické ucastnicke tdaje poskytnuté operatorom IMS.
Ulozené udaje mézu byt rozdelené do Siestich skupin, ako je to zndzornené na Obrazku
3.5. Vicsina udajov je potrebnd, ked uZivatel vykondva IMS registraciu [3GPP TS
31.103]:

e Bezpecnostné kl'ace sa skladaju z kl'acov integrity, Sifrovacich klicov a kl'icovych
identifikatorov sady. KIiCe integrity sa pouzivaju na preukazanie ochrany integrity
SIP signalizacie. Sifrovacie kl'i¢e sa pouzivajui na poskytnutie dovernej ochrany SIP
signalizacie. DOverna ochrana sa nepouZziva v Release 5; v Release 6 by vSak malo
byt mozné pouzit' dévernii ochranu. V dobe pisania existovala potreba kl'ucovych

identifikatorov sady.
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e Sukromna uZivatel'skd identita jednoducho obsahuje sikromnu uzivatel'sku identitu
uzivatela. Pouziva sa v registracnej poziadavke na identifikéciu prihlasenia uzivatela.

e Verejna uzivatel'skd identita obsahuje jednu alebo viac verejnych uzivatel'skych
identit uzivatela. Pouziva sa v registranej poziadavke pre identifikaciu registrovane;j
identity a pouziva sa pre vyziadanie komunikacie s ostatnymi uzivatel'mi.

e Nazov domény domacej siete tvori ndzov vstupného bodu domace;j siete. Pouziva sa
v registracnej poziadavke pre smerovanie poziadavky do domace;j siete uzivatela.

e Administrativne udaje zahfiiaji rozne tdaje, ktoré by mohli byt pouzité napriklad
ucastnikmi IMS operacii alebo vyrobcami pre vykonanie proprietarnych auto-testov.

e Referencia pristupového pravidla sa pouziva na ulozenie informécii, pre ktoré musi

byt overené osobné identifikacné Cislo pre ziskanie pristupu k aplikacii.

I Security keys I |Privale User Identity |

ISIM | Public User Identity I |Horne NW Domain Narnel

|Ac,cess Rule Rel‘erencel |Administralive data I

uicc

Obrazok 3.5 Moduly identity IP multimedialnych sluZieb
Security keys — Bezpecnostné kl'ice
Public User Identity — Verejna uzivatel'ska identita
Acces Rule Referencia - Referencia pristupového pravidla
Private User Identity — Sikromna uZzivatel'skd identita
Home NW Domain Name — Nazov domény domacej NW

Administrative data — Administrativne udaje
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3.5.2 Modul univerzalnej identity ucastnika (Universal Subscriber Identity Module -
USIM)

Modul univerzalnej identity ucastnika (Universal Subscriber Identity Module -
USIM) je pozadovany pre pristup k PS doméne (GPRS) a jednoznacne identifikuje
konkrétneho tucastnika. Rovnako, ako pre ISIM, USIM aplikécia sidli v UICC ako
ulozisko pre prihldsenie a informécie suvisiacich s ucastnikom. Okrem toho, mdze
obsahovat aplikacie, ktoré vyuZzivaju vlastnosti definované v USIM Aplikacnom toolkite.

USIM obsahuje nasledovné typy udajov: bezpe€nostné parametre pre pristup k PS
doméne, IMSI, zoznam povolenych nazvov pristupovych bodov, informacie suvisiace so
sluzbou multimedialnych sprav (Multimedia Message Service — MMS) [3GPP TS 31.102,
TS 22.101, TS 21.111].

3.6 Zdielanie jednej uzivatel’skej identity medzi viacerymi zariadeniami

Tradicne ma v CS kazdy uZivatel' vlastné medzinarodné ISDN cislo mobilnej
stanice (Mobile Station International ISDN — MSISDN), ktoré¢ sa pouZziva pre zastihnutie
uzivatela. Nie je mozné, aby jeden uzivatel’ naraz pouzival viaceré terminaly s rovnakym
MSISDN. Dve mobilné stanice s identickymi ¢islami MSISDN by sposobili vyznamné
konflikty na sieti. V si¢asnosti mézu mat’ uzivatelia viac ako jedno UE s tplne odlisSnymi
schopnostami: mala/velkd obrazovka, s fotoaparatom/bez fotoapardtu, plnd klavesnica
atd’. R6zne UE modzu sluzit’ na rozne Gcely (napr. jeden na hranie, druhy na bezné hlasové
a video reléacie). S hladiska uzivatel'a, by mal byt uzivatel' zastihnute'ny s rovnakou
identitou bez ohl'adu na pocet UE, ktoré stibezne pouziva. IMS tuto schopnost’ umoziuje.

Release 6 IMS umoZiluje uZivatel'om zaregistrovat’ rovnaka verejnu uzivatel'ska
identitu z viacerych UE. Okrem toho, uzivatel' je schopny urcit svoje preferencie
ohl'adom jedného UE v registracnej faze. Rozne registraicie mézu byt rozliSené
prostrednictvom sukromnej uzivatel'skej identity a IP adresy. Obrdzok 3.6 znédzornuje
priklad, kde ma uZivatel' dve UE: jedno pre video relacie a druhé pre aplikacie na
internetovy rozhovor a hry. Ked niekto zavola uzivatel'ovi, napr. Joeovi - jeho S-CSCF
rozhodne, ktoré UE kontaktuje ako prvé. Toto rozhodnutie je vykonané na zaklade
preferencii urCenych pocas registracnej fazy: napriklad ak prichadzajuca relacia obsahuje

video zlozku, potom S-CSCF moze vybrat UE #2, ktoré je Joeovou primarnou
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preferenciou pre video relacie. Okrem smerovania zalozené¢ho na preferenciach, moze S-

CSCF vykonat rozdvojenie. Existuju dva typy rozdvojenia:

e sekvencné rozdvojenie;

e paralelné rozdvojenie.

Sekvencné rozdvojenie znamend, Ze rézne UE su kontaktované po jednom:
napriklad S-CSCF najprv poSle poziadavku UE #2 aak Joe neodpovie do urcitého
casového limitu, S-CSCF sa pokusi zastihntt’ Joea cez UE #1.

Paralelné rozdvojenie znamena, ze rozne UE su kontaktované naraz: napriklad
ked’ zvonia dve UE, Joe sa moze rozhodnut’, ktoré UE pouZzije pre prichadzajucu relaciu;

nakoniec vSak moZe byt reldcia pripojena len k jednému UE.

==
UE# | =" — = — _ S-CSCF
“'?';:'f —————————— =
Private User Identity; 5432 10abcd@ims.example.com = i ﬁ
Public User Identity: sip;joe. doe@ims.example.com _ - é

Contact: sip:[5555::a:b.c:d]; media:”applicaliur\” -

-

- sip: joe.doe@ims.example.com
- Contact: sip:[5555::a:b:c:d); media="application”
- Contact: sip:[5555::b:b:b:b]; media="video™

Private User |dentity: 60000eeee@ims.example.cam
Public User Identity: sip:joe.doe@ims.example.com
Contact: sip:[5555::b:bb:b]: media="video"

Obrazok 3.6 Zdiel'anie jednej uzivatel'skej identity medzi viacerymi zariadeniami.
Private User Identity — Sikromna uZzivatel'skd identita
Public User Identity — Verejna uzivatel'ska identita

Contact - Kontakt

3.7 Odhalenie vstupného bodu IMS

Pre komunikaciu s IMS musi jedno UE poznat’ aspon jednu IP adresu P-CSCF.
Mechanizmus, pomocou ktorého UE ziskava tieto adresy, sa nazyva "odhalenie P-CSCF".
V 3GPP boli standardizované dva dynamické mechanizmy pre zistenie P-CSCF: DNS
procedura protokolu pre dynamicku konfigurdciu hostitelov (Dynamic Host
Configuration Protocol - DHCP) a GPRS procedura. Okrem toho, je v UE mozné
konfigurovat’ bud’ nazov P-CSCF alebo IP adresu P-CSCF.
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V GPRS procedure (Obrazok 3.7) UE zahfna priznak poziadavky na adresu P-
CSCF v poziadavke na aktivaciu PDP kontextu (alebo druhotna poziadavka na aktivaciu
PDP kontextu) a v odpovedi ziska IP adresu(y) P-CSCF. Téato informacia je prenesena v
informa¢nom prvku moznosti konfiguracie protokolu [3GPP TS 24.008]. Mechanizmus
stykového podporného uzla GPRS (Gateway GPRS Support Node - GGSN) pouzity pre
ziskanie IP adresy(adries) funkcie(i) P-CSCF nie je Standardizovany. Tento mechanizmus
vSak nefunguje v GGSNs v pre-Release 5.

V procedure DHCP DNS (Obrazok 3.8) UE posle DHCP dotaz pristupovej sieti
s IP konektivitou (napr. GPRS), ktord prenesie spravu serveru DHCP. V sulade
[RFC3319] a [RFC3315], UE mo6ze pozadovat bud’ zoznam ndzvov domén SIP servera
funkcie(i) P-CSCF alebo zoznam adries SIP servera IPv6 funkcie(i) P-CSCF. Ked su
vratené nazvy domén, UE musi vykonat DNS dotaz (NAPTR/SRV) pre najdenie IP
adresy funkcie P-CSCF. Mechanizmus DHCP DNS je sposob odhalenia P-CSCF

nezavisly od pristupu.

UE SGSN GGSN

Activate PDP Context Req..

Create PDP Context Req.

Get IP address(es)
of P-CSCF

Activate PDP Context Accept je—sreate PDP Context Resp.

Obrazok 3.7 Mechanizmus pre odhalenie P-CSCF $pecificky pre GPRS.

Activate PDP Context Req. - Poziadavka na aktivovanie PDP kontextu

Create PDP Context Req. — Poziadavka na vytvorenie PDP kontextu

Get IP address(es) of P-CSCF — Ziskanie IP adresy(adries) P-CSCF

Activate PDP Context Accept — Prijatie poZiadavky na aktivovanie PDP kontextu
Create PDP Context Resp. — Odpoved’ na vytvorene PDP kontextu
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UE IP CAN DHCP DNS
Server Server

DHCP Query

DHCP Query

DHCP Response

DHCP Response

| _DNS Query --»| DNS Query

Obrazok 3.8 Vseobecny mechanizmus pre odhalenie P-CSCF.

DHCP Query — DHCP dotaz
DHCP Response — DHCD odpoved
DNS Query — DNS dotaz

DNS Response — DNS odpoved

3.8 Priradenie S-CSCF

Bolo vysvetlené, ako UE odhali vstupny bod IMS — t.j. P-CSCF. Dal$ou entitou na
ceste signalizacie relacie je S-CSCF. Existuju tri pripady, kedy je S-CSCF priradena:

o ked sa uzivatel registruje na sieti;
e ked neregistrovany uzivatel’ prijme SIP poziadavku;

e ked predtym priradena S-CSCF neodpoveda.

3.8.1 Priradenie S-CSCF pocas registrdcie

Ked’ sa uzivatel registruje na sieti, UE posle poziadavku REGISTER odhalenej P-
CSCF, ktora najde domacu sietovu entitu uzivatela—t.j I-CSCF. Potom si I-CSCF
vymeni spravy s HSS (UAR a UAA). Vysledkom je, Ze I-CSCF ziska schopnosti S-
CSCF, pokial' nebola predtym priradend S-CSCF. Na zaklade ziskanych schopnosti I-
CSCF vyberie vhodnu S-CSCF. Informacie o schopnostiach su prenesené medzi HSS a I-
CSCF v ramci paru hodnota atribiitu (Attribute Value Pair - AVP) schopnosti servera.
AVP schopnosti servera obsahuje [3GPP TS 29.229]:
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e AVP povinnej schopnosti - typ tohto AVP je neoznafeny a obsahuje povinné
schopnosti S-CSCF. Pre kazdii povinni schopnost’, dostupnll v individuédlne;j sieti
operatora, bude priradena unikatna hodnota.

e AVP volitelnej schopnosti - typ tohto AVP je neoznaceny a obsahuje povinné
schopnosti S-CSCF. Pre kazdi povinni schopnost, dostupnu v individudlnej sieti
operatora, bude priradena unikatna hodnota.

e AVP ndzvu servera - tento AVP obsahuje SIP URI pouzivany pre identifikaciu SIP

Ss€rvera.

Na zdklade AVP povinnej avolitelnej schopnosti mdze operator rozdelit
uzivatelov medzi funkcie S-CSCF v zavislosti od réznych schopnosti (pozadované
schopnosti pre uzivatel'ské sluzby, preferencie operatora pre jednotlivych uzivatelov,
atd’.), ktoré konkrétna S-CSCF ma. Operator je zodpovedny za definovanie (na zéklade
funkcnosti ponukanej kazdou S-CSCF nainStalovanou na sieti) presného vyznamu
povinnych a volitelnych schopnosti. I-CSCF najprv vyberie S-CSCF, ktora ma vsetky
povinné a voliteI'né schopnosti pre uzivatela. Ak to nie je mozné, I-CSCF aplikuje
"metodu najlepsicho vyberu". Ziadna zmetdéd vyberu nie je Standardizovana (napr.

rieSenia st zavislé od implementécie). Na obrazku 3.9 je uvedeny priklad.

lr‘g
A 18 scscra
o UAA(2)
=y " [EN REGISTER =
E M H g lg‘h S-CSCF #2
: -
-

SS I-CSCF
\%{(} B
& > Mandatory cap S-CSCF [E
= S-CSCF #3

: S-C5CF # E'
lhean S-CSCF #2
34, E2+3 S-CSCF#3

Obrazok 3.9 Priklad priradenia S-CSCF.

Pomocou AVP nazvu servera mé operator moznost’ naviest' uzivatelov na urcité
S-CSCF; napriklad tym, Ze ma jednu S-CSCF ur€enu pre tl istu spolo¢nost’/skupinu pre
zavedenie sluzby VPN alebo podstatnym zjednodusenim priradenie S-CSCF.
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3.8.2 Priradenia S-CSCF pre neregistrovaného ucastnika

Cast’ 3.3 a Obrazok 3.3 vysvetlili na vysokej trovni, akym spdsobom je relacia
smerovand z UE A do UE B. Z obrazku je zrejmé, Ze I-CSCF je kontaktnym bodom
vramci siete operatora. Boli vysvetlené procediry ziskania umiestnenia (napr.
prichadzajuca SIP poziadavka spusti prikazy LIR/LIA s cielom zistit’, ktord S-CSCF sluzi
Uzivatel'ovi B). Ak HSS nevie o ziadnej predtym priradenej S-CSCF, vrati informacie

o schopnostiach S-CSCF a procedura priradenia S-CSCF sa uskuto¢ni v I-CSCF.

3.8.3 Priradenie S-CSCF v chybovych pripadoch

Standardy 3GPP umozitujii opitovné priradenie S-CSCF pocas registracie, ked’
priradena S-CSCF neodpoveda: to je vtedy, ked” I-CSCF zisti, Ze nemdze dosiahnut’
priradent S-CSCF, posle prikaz UAR serveru HSS a explicitne nastavi typ autoriza¢ného
informacného prvku na hodnotu registracia a schopnosti. Po ziskani schopnosti S-CSCF,

I-CSCF vykona priradenie S-CSCF.

3.8.4 ZruSenie priradenia S-CSCF

Priradenie S-CSCF je zruSené, ked’ uzivatel zrusi registraciu na sieti alebo sa siet’
rozhodne zrusit’ registraciu uzivatel'ovi (napr. pretoze stanovend doba registracie uplynula
alebo prihlasenie vyprsalo). S-CSCF zodpoveda za vymazanie ndzvu uloZzenej S-CSCF zo

servera HSS.

3.8.5 UdrZiavanie priradenia S-CSCF

Ked uzivatel' zrusi registraciu na sieti alebo ¢asovac registracie uplynie v S-
CSCF, operator sa mdéze rozhodnut, ¢i chce zachovat pre neregistrovaného uzivatela
priradent rovnaku S-CSCF. S-CSCF zodpoveda za informovanie HSS, Ze registracia
uzivatela bola zrusend; S-CSCF moze urcit, ¢i chce zachovat' uzivateI'sky profil. To
optimalizuje zat'azenie referencného bodu Cx, pretoze nie je potrebné prenasat
uzivatel'sky profil, ked sa uzivatel’ znovu zaregistruje alebo prijme relacie, priCom ma so

sluZbami stivisiaci neregistrovany stav.
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3.9 Mechanizmus kontroly prevadzky nosi¢ov

Oddelenie riadiacej roviny auzivatel'skej roviny bolo mozno jednym
s najdolezitejsich aspektov dizajnu IMS. Uplna nezavislost’ vrstiev nie je realna, pretoze
bez interakcie medzi uzivatel'skou rovinou a riadiacou rovinou operatori nie si schopni
kontrolovat’ kvalitu sluzieb (Quality of Service — QoS), zdroj/ciel IMS medidlnej
prevadzky a kedy budi média spustené a ukoncené. Bol teda vytvoreny mechanizmus pre
autorizaciu a kontrolu pouzitia prevadzky nosi¢ov ur¢eny pre IMS medidlnu prevadzku;
bol zaloZeny na parametroch protokolu popisu relacie (Session Description Protocol —
SDP) vyjednanych v relacii IMS. Této celkova interakcia medzi GPRS a IMS sa nazyva
kontrola lokalnej politiky zalozenej na sluzbe (Service-Based Local Policy - SBLP).
Neskor bola Specifikovana uctovacia korelacia ako pridavna schopnost. Obrazok 3.10
znazoriiuje funkéné entity zahrnuté v SBLP. Obrazok zobrazuje model architektiry
zalozeny na Release 6, kde je pouzita samostatna funkcia rozhodovania politiky (Policy
Decision Function - PDF) areferencny bod Gq. V architekture Release 5 je PDF
integrovana s P-CSCF. Priklad v tejto Casti nevysvetl'uje ako P-CSCF mapuje informéacie
SIP/SDP na priemerové informacné prvky, ani ako su informdcie prenaSané do PDF
pomocou priemerovych prikazov cez referencny bod Gq. Naopak, priklad sa sustredi na
zakladné skutocnosti: aké informacie su potrebné zo signalizacie relacie SIP/SDP a akym

sposobom st pouzité v PDF. Pouzitie referenéného bodu Gq:

e Spravca sluzby IP nosi¢a (Bearer Service -BS) — riadi IP BS pomocou Standardného
IP mechanizmu. Sidli v GGSN a pripadne v UE.

e Prekladacia/mapovacia funkcia — poskytuje vzdjomni komunikdciu medzi
mechanizmom a parametrami pouzitymi v ramci UMTS BS a parametrami pouZzitymi
v ramci [P BS. Sidli v GGSN a pripadne v UE.

e Spravca UMTS BS - riadi poziadavky na rezervaciu zdrojov z UE. Sidli v GGSN a
v UE.

e Bod presadzovania politiky — je logicka entita, ktord presadzuje rozhodnutia politiky
prijaté PDF. Sidli v GGSN a v UE.

e Funkcia rozhodovania politiky — je logicky prvok rozhodovania politiky, ktory
pouziva Standardné¢ IP mechanizmy pre zavedenie SBLP v IP medidlnej vrstve.

V Release 5 sidli v P-CSCF. V Release 6 je to samostatna entita. Podl'a [RFC2753] je
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PDF efektivne bod rozhodovania politiky, ktory definuje rdmec pre prijimaciu

kontrolu na zaklade politiky.

Existuje sedem funkcii SBLP. Tychto sedem funkcii je popisanych v nasledujucich
pododdieloch:

e autorizacia nosica;

e schvalenie odovzdanej QoS;

e odstranenie odovzdanej QoS;

e indikacia uvol'nenia nosica;

¢ indikdcia straty/obnovy nosica;
e odobratie autorizacie;

e vymena uctovacich identifikatorov.

vE SIP/SDP
1]
| Application - »| P-CSCF
Y ry
GGSN
. S . SEEaTG Cq
: IP BS H Anager
' Manager 1 - h S
---------------- Policy Go I
Enforcement PDF
Point
| S v A —— 1 ]
i Translation/! 3 3
H : H
Lo Mapping = Translation /
~ Mapping
! PDP {
UMTS BS Context UMTS BS
Manager Manager

Obrazok 3.10 Entity SBLP.

3.9.1 Autorizacia nosica

Vytvorenie azmena reldcie vIMS zahffla vymenu sprav medzi koncovymi
zariadeniami pomocou SIP a SDP. Poc¢as vymeny sprav UE vyjednaju sadu medialnych
charakteristik (napr. spolo¢ny(¢) kodek(y)). Ak operator pouzije SBLP, P-CSCF odosle
relevantné SPD informécie funkcii PDF spolu s indikaciou povodcu. PDF zaznamena
a autorizuje IP toky vybranych medidlnych komponentov mapovanim SPD parametrov na

autorizované IP QoS parametre pre prenos na GGSN cez rozhranie Go.
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Ked UE aktivuje alebo meni PDP kontext pre média, musi vykonat' vlastné
mapovanie, z SPD parametrov a aplikaénych poziadaviek na niektoré UMTS QoS
parametre. Aktivacia alebo zmena PDP kontextu bude tiez obsahovat’ prijata autoriza¢na
znamku a tokové identifikéatory ako zavézné informacie.

Po prijati aktivacie alebo zmeny PDP kontextu GGSN poziada PDF o autorizacné
informacie. PDF porovna prijaté zavdzné informacie s uloZzenymi informaciami a vrati
autoriza¢né rozhodnutie. Ak su zavdzné informacie potvrdené ako spravne, PDF oznami
GGSN detaily o autorizacii média v rozhodnuti. Tieto detaily obsahuju IP QoS parametre
a paketové klasifikatory stivisiace s PDP kontextom.

GGSN namapuje autorizované¢ IP QoS parametre na autorizované UMTS QoS
parametre a nakoniec GGSN porovna UMTS QoS parametre s autorizovanymi UMTS
QoS parametrami PDP kontextu. Ak sa UMTS QoS parametre z poziadavky na PDP
kontext nachadzajui v ramci limitov autorizovanych funkciou PDF, aktivacia alebo zmena
PDP kontextu bude prijata. Obrazok 3.10 zobrazuje tato funkénost’ a pre zjednodusenie je
PDF zobrazend ako cast P-CSCF. Ked existuje samostatna PDF, P-CSCF musi
namapovat’ SIP/SDP signaliza¢né informacie na prisluSné Priemerové informacné prvky
a poslat’ prislusnt Priemerovu poziadavku funkcii PDF cez referen¢ny bod Gq.

Na Obrazku 3.11 mbézeme vidiet’ dve rozne fazy: autorizaciu QoS zdrojov (Kroky
1-6) a rezervacia zdrojov (Kroky 7-14). Dalej sa budeme podrobnejsie venovat’ tymto
obom krokom a potom je popisany zaverecny krok autorizacie nosica - t.j. schvalenie

odovzdanej QoS.

P-CSCF / PDF #2

Restof IMS ] -]

1
n

GGSN #2

> =
-
~ " UE #2
et

Obrazok 3.11 Autorizacia nosi¢a pomocou SBLP.
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1. Send first offer and include preferred media info — Poslat’ prvli ponuku a zahrnat
informacie o preferovanom médiu

2. Store received media information and deliver authorization token and media grouping
information in INVITE to UE #2 and in 183 to UE #1 - 1. UloZit' prijat¢é medialne
informécie a dodat’ autorizacni zndmku a informacie o zoskupeni médii v INVITE pre
UE #2 av 183 pre UE #1

3. Response to the first offer and include supported media info — Odpovedat na prva
ponuku a zahrnit’ informdcie o podporovanom médiu

4. Send the final offer including final media info — Poslat’ kone¢nu ponuku vratane
kone¢nych informacii o médiu

5. Store final SDP and derive authorized IP QoS parameters — Ulozit' kone¢ny SDP
a odvodit’ autorizované IP QoS parametre

6. Acknowledge the final offer — Potvrdit’ kone¢nt ponuku

7. Map SDP information to UMTS QoS parameters — Namapovat’ SPD informdacie na
UMTS QoS parametre

8. Activate a PDP context — Aktivovat’ PDP kontext

9. Request authorization — Vyziadat’ autorizaciu

10. Authorize the request — Autorizovat’ poziadavku

11. Map authorized IP QoS parametres to authorized UMTS QoS parameters —
Namapovat’ autorizované IP QoS parametre na autorizované¢ UMPTS QoS parametre

12. Compare requested UMTS QoS parameters and authorized UMTS QoS parameters —
Porovnat’ pozadované UMTS QoS parametre a autorizované UMTS QoS parametre

13. Accept/Downgrade/Reject the PDP context activation — Prijat/Oslabit/Odmietnut’
aktivaciu PDP kontextu

Rest of IMS — Zostatok IMS

Autorizovat’ GoS zdroje
Kroky 2 a5 na Obrazku 3.11 zodpovedaju procedure autorizacie QoS zdrojov.
Pocas nastavenia relacie PDF zhromazd’uje IP QoS autoriza¢né udaje. Tieto udaje

zahtiaju:

e Identifikator toku — pouzivany pre identifikaciu IP tokov, ktoré si popisané v ramci
medidlneho komponentu spojeného s SIP relaciou. Identifikdtor toku sa sklada

zdvoch Ccasti: (1) poradové Cislo polohy popisu medidlneho komponentu
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v informaciach popisu SPD relacie a (2) poradové cislo IP toku(ov) v ramci
priradeného popisu medidlneho komponentu (vo vzostupnom poradi ¢isel portov).

e Rychlost’ prenosu udajov - tato informacia je odvodena z parametrov Sirky pasma
SPD. Rychlost’ prenosu udajov zahrnie vsetky rezijné naklady prichadzajice z IP
vrstvy a vysSich vrstiev (napr. UDP, RTP alebo RTCP), Ak je v relacii odsuhlasené
pouzitie viacerych kodekov pre médium, potom je autorizovand rychlost’ prenos
udajov nastavena podl'a kodeku vyzadujiceho najvicsiu Sirku pasma.

e Trieda QoS - informécie QoS triedy predstavuju najvyssiu triedu, ktord méze byt

pouzitd pre medidlny komponent. Je odvodeny z SPD popisu média.

Povedzme, Zze Tobias (UE #1 na Obrazku 3.11) chce hovorit’ so svojou sestrou
Terezou (UE #2). Okrem bezného hlasového hovoru chce Tobias aktivovat’ dvojsmerné a
jednosmerné video prudy. Jeho terminal teda zostavi SIP INVITE obsahujiaci SDP, ktory
odraza preferencie Tobiasa a schopnosti jeho UE. SDP obsahuje podporované kodeky,
poziadavky na Sirku pasma (plus charakteristiky kazdého) a priradené Cisla lokdlnych
portov pre kazdy mozny medidlny tok. V tejto Casti sa sustredime len na tie parametre,

ktoré su potrebné pre SBLP. SDP odoslané z UE #1 by vyzeral nasledovne:

v=0

0 =- 3262464865 3262464868 IN 1P6 5555::1:2:3:4
t=3262377600 3262809600

m = video 50230 RTP/AVP 31

¢ =INIP6 5555::1:2:3:4

b= AS:35
b =RS:700
b =RR:700

m = video 50240 RTP/AVP 31
¢ =IN IP6 5555::1:2:3:4

b=AS:32
b = RS:640
b = RR:640

a = sendonly
m = audio 3456 RTP/AVP 97 96
¢ =IN IP6 5555::1:2:3:4

b=AS:254
b =RS:500
b =RR:500

Ked PDF #1 na Obrazku 3.11 ziska informéacie zalozené na vysSie uvedenych udajoch, je

schopny formulovat’ autoriza¢né udaje pre downlink smer (z GGSN #1 do UE #1). Ked’
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Terezine UE odpovie, PDF #1 je schopné formulovat’ autorizatné idaje pre uplink smer
(z UE #1 do GGSN #1). VSimnite si, ze Tereza nechce prijimat jednosmerné video,

prislusné ¢islo portu je teda nastavené na nulu:

v=0

0 =-3262464865 3262464868 IN IP6 5555::1:2:3:4
t=3262377600 3262809600
m = video 60230 RTP/AVP 31
¢ =IN IP6 5555::5:6:7:8

b= AS:35

b =RS:700

b =RR:700

m = video 0 RTP/AVP 31

¢ =INIP6 5555::5:6:7:8

b= AS:32

b =RR:640

b = RS:640

a =recvonly

m = audio 3550 RTP/AVP 0

¢ =INIP6 5555::5:6:7:8
b=AS:254

b =RS:500

b =RR:500

Na zaklade tychto informécii s PDF #1 a PDF #2 schopné zhotovit' potrebné
identifikatory toku. Tabulka 3.3 zobrazuje identifikatory toku v PDF #1.

Rychlost prenosu udajov PDF odvodzuje hodnotu rychlosti prenosu udajov pre
medidlne IP tok(y) z "b=AS*“ SPD parametra. Pre pripadné priradené IP toky protokolu
kontroly prenosu v redlnom case (RTCP) PDF pouzije SDP parametre ,,b=AS“,“b=RR* a
,»b=RS*, ak st dostupné. Ked” SPD "b=RR" alebo b="RS" chybaju, rychlost’ prenosu
udajov pre RTCP IP toky je odvodend z dostupnych parametrov, tak ako je to popisané v
[3GPP TS 29.208]. Popis sirky pasma RTCP:

e Ak b= RS ab = RR exituji, potom Sirka pdsma RTCP pre uplink (UL) a downlink
(DL) = (bRS + bRR)/1,000].

e Ak chyba bud b = RS alebo b = RR, potom Sirka pdsma RTCP pre UP a DL =
MAX(0.05 * bAS, bRS/1,000 alebo bRR/1,000].

e Ak b=RS ajb=RR chybaju, Sirka paAsma RTCP pre UL a DL = 0.05 * bAS.
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Tabulka 3.3 Informaécie o identifikatore toku v PDF #1.

Poradie ,,m" Typ IP toku Cielova IP adresa | Cislo portu IP Identifikator toku
riadku tokov

1 RTP (video) DL 5555::1:2:3:4 50230 <1,1>

1 RTP (video) UL 5555::5:6:7:8 60230 <1,1>

1 RTP DL 5555::1:2:3:4 50231 <1,2>

1 RTP UL 5555::5:6:7:8 60231 <1,2>

3 RTP (audio) DL 5555::1:2:3:4 3456 <3,1>

3 RTP (audio) UL 5555::6:7:8:9 3550 <3,1>

3 RTP DL 5555::1:2:3:4 3457 <3,2>

3 RTP UL 5555::6:7:8:9 3551 <3,2>

Tabul’ka 3.4 Maximalne rychlosti prenosu pre typy média

Typ média (m-linka v SDP) Maximalna autorizovana trieda QoS

Dvojsmerné audio a video

Jednosmerné audio a video

Aplikacia

Udaje

Kontrola

ll@iesipgieeles

Iné

Tabul’ka 3.5 Maximalne rychlosti prenosu a QoS trieda podl'a identifikatoru toku v PDF

#1.

Identifikator toku

<1,1> <1,2> <3,1> <3,2>
Maximalna rychlost’ prenosu udajov downlink 35 0.7 25.4 0.5
(kbps)
Maximalna rychlost’ prenosu tdajov uplink 35 0.7 25.4 0.5
(kbps)
Maximalna trieda QoS A A A A

QoS trieda PDF namapuje informacie o type média na najvyssiu triedu QoS, ktora
moze byt pouzita pre médium. PDF pouzije rovnaku QoS triedu pre uplink aj downlink
smer, ked st pouzité obidva smery [3GPP TS 29.207]. [3GPP TS 29.208] obsahuje
detailné pravidla pre odvodenie (prehlad je uvedeny v Tabulke 3.4). Tabulka 3.5
ukazuje, ako su informécie z Tabulky 3.5 pouzit¢ v naSom priklade. Maximalna
autorizovana trieda QoS pre RTCP IP tok je rovnaka, ako pre prisluSny RTP IP medialny
tok.

Autorizovana IP QoS bola vytvorend a ulozend vo funkcidch PDF pocas krokov 2
a5 v Obrazku 3.11 (autentifikdcia nosica). Autorizovana IP QoS obsahuje triedu QoS

a rychlost’ prenosu udajov. Zaroven PDFs vytvorili identifikatory toku, ktoré buda neskor
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pouzité na vytvorenie klasifikatorov paketov v GGSN. Tabulka 3.5 uvadza prehlad

doteraz uvedenych skuto¢nosti.

Autorizacna znamka Na Obrazku 3.11, Krok 2 uvadza: "dodat’ autoriza¢ni znamku UE

#1 a UE #2". Ale Co je to autorizacnd znamka?:

e Je to jedine¢ny identifikator PDP kontextov spojenych s nazvom pristupového bodu.

e Je vytvorend v PDF, ked’ st vytvorené autorizacné udaje.

e Tvori ju identifikator IMS relacie a PDF identifikator.

e Jej syntax je v sulade s [RFC3520].

e Je dodana do UE prostrednictvom [RFC3313].

¢ UE ju zahfiia v poziadavku na aktivaciu/zmenu PDP kontextu.

e GGSN pouziva PDF identifikadtor v rdmci autorizanej znamky pre najdenie PDF,
ktora ma autorizované informacie o IP QoS.

e PDF pouziva autorizacnu zndmku pre najdenie spravnych autoriza¢nych udajov po

prijati poziadaviek od GGSN.

Zoskupovanie médii SIP aIMS umoZiluju nastavenie multimedidlnych relécii,
ktoré mézu zahrnovat rézne komponenty, ako audio a video. Kazda ucastnicka strana
moéze pridat alebo odobrat medidlny komponent z prebichajucej relacie. Vsetky
komponenty by mali byt individualne identifikovatel'né pre ucely tctovania a musi byt
umoznené uctovat’ kazdy z tychto komponentov v relacii oddelenie.

Nanest'astie, Release 5 GGSN je schopné vytvorit’ len jeden zdznam o detaile
hovoru GGSN (Call Detail Record - CDR) pre PDP kontext. Je teda nemozné oddelit’
prevadzku pre kazdy medidlny komponent v ramci toho ist¢tho PDP kontextu. Kedze
sucasny model Uuctovania tvorby udajov akoreldciu neumoziluje multiplexovanie
medidlnych tokov v rovnakom sekunddrnom PDP kontexte pre kazdy medialny
komponent, musi existovat mechanizmus na IMS urovni, ktory donuti UE otvorit
samostatné PDP kontexty pre kazdy medidlny komponent. Pre tento tcel bola definovana
indikécia pre zachovanie oddelenia.

Ked P-CSCF prijme tvodni poziadavku INVITE na ukonCovacie nastavenie
relacie alebo odpoved 183 (postup relacie) na poziadavku INVITE na pociatocné

nastavenie relacie, P-CSCF mdze zmenit’ SPD v stilade s [RFC3524] pre indikaciu UE, ze
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konkrétny(e) medidlny(e) prad(y) bol(i) zoskupeny(¢) v stlade s lokalnou politikou
[3GPP TS 24.229]. [RFC3524] definuje typ skupiny jediného rezerva¢ného toku (Single
Reservation Flow -SFR) (a = skupina:SRF). SRF skupiny sa pouzivaji nasledovnych

spdsobom:

e Ak siet’ chee prenasat’ konkrétne médium v rovnakom PDP kontexte, P-CSCF nastavi
rovnaku hodnotu SRF pre tieto medidlne komponenty.

e Ak siet’ chce prendsat’ konkrétne médium v ré6znych PDP kontextoch, P-CSCF nastavi
ro6zne hodnoty SRF pre kazdy medidlny komponent.

e Ak siet nenastavi indikaciu SRD, UE moze zoskupit’ medialne prady podla svojho

uvazenia.

Nasledujtice d’alSie obmedzenia a smernice st uvedené v Standardoch [3GPP TS 23.228]

a [3GPP TS 24.229]:

e P-CSCF aplikuje a dodrzi ta ista politiku pocas celej relacie SIP.

e Ak je pridany mediadlny prud av pociato¢nej INVITE alebo 183 (postup relacie)
odpovedi bolo uvedené zoskupenie medidlnych tokov, P-CSCF zmeni SPD v sulade
s [RFC3524] pre indikaciu UE, Ze pridany(é) medialny(e) prad(y) bude(u) zoskupené
bud’ v novej skupine alebo v jednej z existujucich skupin.

e P-CSCF neaplikuje [RFC3524] na SDP pre dodatocny(¢) medialny(e) tok(y), ak
zoskupenie medidlneho toku(ov) nebolo uvedené v pociatocnej poziadavke INVITE
alebo 183 (postup reldcie) odpovedi.

e P-CSCF oznami preskupenie medidlneho toku(ov) v rdmei SDP.

e Pre vSetky pridruzené IP toky (napr. RTP/RTCP) pouzivané UE pre podporu jedného
medidlneho komponentu sa predpokladd, ze budu prendsané v ramci rovnakého PDP
kontextu.

e V Release 5 sa predpokladd, ze medidlne komponenty z roznych IMS relacii nie su
prenasané v ramci rovnakého PDP kontextu. Téato poziadavka neplati v Release 6,

ked’Zze Release 6 pridava schopnost’ uctovat’ na baze IP toku.

Podl'a nasho prikladu P-CSCF # 1 vynuti samostatny PDP kontext pre vSetky typy

médii v odpovedi 183 (postup relacie) nasledujucim sposobom (183 smerom k UE #1):
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v=0

0 =- 3262464865 3262464868 IN 1P6 5555::1:2:3:4
t=3262377600 3262809600

a = skupina:SRF 1

a = skupina:SRF 2

a = skupina:SRF 3

m = video 60230 RTP/AVP 31

a=mid: 1

¢ =IN IP6 5555::5:6:7:8
b= AS:35

b =RS:700

b =RR:700

m = video 0 RTP/AVP 31
a=mid: 2

¢ =IN IP6 5555::5:6:7:8
b= AS:32

b = RS:640

b =RR:640

a =recvonly
m = audio 3550 RTP/AVP 0

a=mid:3

¢ =INIP6 5555::5:6:7:8
b=AS:254

b =RS:500

b =RR:500

Problematika rozdvojenia Ked P-CSCF prijme rozdvojent odpoved’, postipi
informdcie PDF. Ked PDF prijme rozdvojovaciu indikéciu, tiez priradi predtym pridelent
autoriza¢ni znamku rozdvojenej odpovedi. Okrem toho PDF autorizuje akékol'vek
dodatocné medidlne komponenty a akékol'vek zvySené poziadavky QoS pre predtym
autorizované medidlne komponenty, ako je to pozadované v rozdvojenej odpovedi. QoS
autorizovana pre medidlny komponent je teda rovna najvysSej poZadovanej QoS pre tento

medidlny komponent ktoroukol'vek z rozdvojenych odpovedi [3GPP TS 29.207].
Rezervovanie zdrojov
Funkcie UE

Ked UE prijme autorizacni zndmku v ramci vymeny sprav medzi koncovymi
zariadeniami vie, Ze SBLP je aplikovana na sieti. Musi teda vytvorit’ pozadované QoS

parametre a identifikatory toku pre poziadavku aktivacie (zmeny) PDP kontextu.

Pozadované parametre QoS zahfiiaju informacie uvedené v Tabulke 3.6. Z hl'adiska
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SBLP prvé tri riadky v Tabulke 3.6 uvadzaju hodnoty, ktoré su zaujimavé. V pripade
zaujmu moézu Citatelia najst’ detailné popisy ostatnych QoS parametrov v [3GPP TS
23.107]. Na tomto mieste je popisana trieda prevadzky, garantovana bitova rychlost’

prenosu a maximalna bitova rychlost’ prenosu:

e Trieda prevadzky - Styri rozne triedy prevadzky definované pre UMTS su
konverza¢nd, pridova, interaktivna a zdkladna. Po zahrnuti triedy prevadzky mdéze
UMTS definovat’ predpoklady o zdroji prevadzky a optimalizovat’ prenos pre vsetky
typy prevadzky.

e (Garantovana bitova rychlost’ (Guaranteed Bit Rate - GBR) — popisuje bitovu rychlost,
ktoru sluzba nosica UMTS garantuje uzivatel'ovi alebo aplikécii.

e Maximalna bitova rychlost’ (Maximum Bit Gate — MBR) - popisuje horntl hranicu,
ktort moze uzivatel' alebo aplikacia prijat’ alebo poskytnut. To umozni pouZite

roznych rychlosti pre prevadzku (napr. medzi GBR a MBR).

Tabul’ka 3.6 Pozadované QoS parametre.

Trieda prevadzky Maximalna bitova rychlost’ pre downlink

Garantovana bitova rychlost’ pre downlink Maximalna bitova rychlost’ pre uplink

Garantovana bitova rychlost’ pre uplink

Informacia o SDU formate Maximalna velkost’ SDU
Chybovy pomer SDU Zvyskovy BER

Dodanie chybnych SDU Priorita riadenia prevadzky
Oneskorenie prenosu Priorita pridenia/zadrZania
Deskriptor zdrojovych Statistik Poradie dodania

Hodnoty tried prevadzky — GBR pre downlink/uplink a MBR pre downlink/uplink
— nemali by presiahnut odvodené hodnoty maximdalnej povolenej S$irky pasma
a maximalnej povolenej triedy prevadzku pre identifikator toku. Maximalna povolend
Sirka pasma v autorizovanej triede prevadzky je odvodena podla Tabulky 3.7. Presné
pravidla pre odvodenie obidvoch parametrov st popisané v [3GPP TS 29.208].

[3GPP TS 26.236] definuje odpori€ania o tom, akym spdsobom by mali byt

nastavené ostatné pozadované QoS parametre pre konverza¢né kodekové aplikacie.
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Zodpovedajucim sposobom [3GPP TS 26.234] definuje odporacania o tom, akym
spdsobom by mali byt nastavené pozadované QoS parametre pre prudové kodekové

aplikacie.

TabuPka 3.7 Maximalna povolena trieda prevadzky podla typu média v UE.

Typ média (m-linka v SPD) Trieda prevadzky UMTS
Dvojsmerné audio a video Konverza¢na
Jednosmerné audio a video Pradova

Aplikacia Konverzacna

Udaje Interaktivna

Kontrola Interaktivna

Iné Zakladna

Tabul’ka 3.8 Hodnoty maximalnych povolenych UMTS QoS parametrov podla
identifikatora toku, napriklad tak, ako to vypocitalo EU #1 (Tobias) z prikladu.

Identifikator toku
<1,1> <1,2> <3.1> <3,2>
Maximalna rychlost’ prenosu tidajov do 35 0.7 25.4 0.5
(DL) (kbps)
Maximalna rychlost’ prenosu tidajov UL 35 0.7 25.4 0.5
(kbps)
Maximalna trieda QoS Konverza¢na | Konverza¢na | Konverzacna | Konverzacna

Identifikatory toku st odvodené z UE rovnakym spdsobom ako v PDF. Tabulka
3.8 uvadza maximalne povolené UMTS QoS parametre podla identifikatora toku
vypocitan¢ UE.

UE sa d’alej musi rozhodnut, kol’ko PDP kontextov je potrebnych. KI'uicovymi
faktormi je charakter medidlnych pradov (napr. poZzadovand trieda prevadzky) a prijaté
indikacia o zoskupené od P-CSCF. V nasom priklade su dva rézne typy dvojsmernych
médii: video aaudio. Obidve média by pozadovali vysoki QoS (malé oneskorenie
a zachované Casové spojenie); P-CSCF teda stanovi, Ze je potrebny samostatny PDP
kontext pre kazdy medidlny komponent. UE #1 by malo teda aktivovat’ dva r6zne PDP
kontexty. V opa¢nom pripade by aktivacia PDP kontextu zlyhala z ddévodu SBLP
rozhodnutia vyntiteného PDF. Ked’ P-CSCF nestanovila, Ze st potrebné samostatné¢ PDP
kontexty, UE méze optimalizovat’ pocet PDP kontextov. V nasom priklade by UE mohlo
otvorit’ jeden novy PDP kontext pre video a audio. UE by okrem toho mohlo prenasat

nové komponenty pomocou existujuiceho PDP, ak vhodny PDP kontext existuje. V
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Tabulke 3.9 st uvedené¢ maximalne povolene UMST QoS parametre podl'a PDP kontextu
vypocitan¢ UE #1.

UE teraz ukoncilo Krok 7 z Obrazku 3.11. Po odvodeni a vybrani vhodnych
pozadovanych QoS parametrov, UE aktivuje potrebné PDP kontexty. Autorizacna
znamka a identifikéatory toku st vlozené do informacného prvku Sablony toku prevadzky.
Detailny popis o sposobe prendSania autorizacnej zndmky a identifikatorov toku
v informa¢nom prvku Sablony toku prevadzky st uvedené v [3GPP TS 24.008].
PoZzadované QoS parametre su vlozené do QoS informa¢ného prvku. Detailny popis
sposobu prendsania pozadovanych QoS parametrov v informa¢nom prvku QoS je

uvedeny [3GPP TS 24.008].

Tabul’ka 3.9 Maximalne povolené hodnoty UMTS QoS parametrov podl'a PDP kontextu
vypocitané EU #1 z prikladu.

PDP kontext #

1 2
Maximalna povolena §irka pasma DL (kbps) 35.7 25.9
Maximalna povolena Sirka pasma UL (kbps) 35.7 25.9
Maximalna povolena trieda prevadzky Konverzac¢na Konverzac¢na

Funkcie GGSN

Ked GGSN prijme poziadavku na aktivaciu sekundarneho PDP kontextu na nazov
pristupového bodu (Access Point Name — APN), pre ktory je aktivovany referenény bod
Go, GGSN:

o Identifikuje spravnu PDF ziskanim PDF identity z poskytnutej autorizacnej znamky.
Ak autorizacnd znamka chyba, GGSN mdze bud’ odmietnut’ poziadavku alebo ju
prijat’ v lehote stanovenej lokalne uloZenou politikou QoS. Standard Release 6
vyzaduje, aby GGSN prijal aspon jednu poziadavku na aktivaciu sekundarneho PDP
kontextu bez zdvdznych informacii alebo autorizdcie SBLP, ak pozadovany PDP
kontext nie je kontext v redlnom case (trieda prevadzky UMTS ,,zdkladna" alebo
»interaktivna") a tento PDP kontext eSte nebol priradeny UE pre ten isty APN [3GPP
TS 29.207]. Tento druh funkénosti je potrebny, ked’ operator pontika jediny IMS APN
pre sluzby, ktoré nie su stanovené pri SLBP (napr. Push to talk cez mobilny telefon
alebo posielanie sprav na baze relacie) a sluzby, ktort s stanovené pri SBLP (napr.

hlasov¢ a video relacie).
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Pozaduje autoriza¢né informacie z PDF pre IP toky prendSané PDP kontextom. Této

poziadavka je poZiadavkou sluzby spolo¢nej otvorenej politiky (Common Open

Policy Service - COPS) a obsahuje poskytnuti autorizaénii znamku a poskytnuté

identifikatory toku.

Vynucuje rozhodnutie po prijati autorizacného rozhodnutia. Autoriza¢né rozhodnutie

je vydané ako sprava COPS autorizacia rozhodnutia. Hlavné zloZky rozhodnutia su:

¢ indikdcia rozhodnutia - uplink, downlink;

e autorizovana IP QoS — rychlost’ prenosu udajov, maximalna povolena trieda QoS;

e Klasifikatory paketov (tieZ nazyvané popis brany) — zdrojovéa IP adresa a ¢islo(a)
portu, cielova IP adresa a ¢islo(a) portu, ID protokol.

Mapuje autorizovant IP QoS na autorizovanit UMTS QoS.

Porovnd pozadované QoS parametre s autorizovanou UMST QoS. Ak su vsetky

pozadované parametre v ramci limitov, aktivacia PDP kontextu bude prijatd. Inymi

slovami, ak st splnené nasledujuce kritéria| 3GPP TS 29.208]:

e pozadované GBR DL/UL (ak je pozadovana trieda prevadzky konverza¢na alebo
pradova) alebo MBR DL/UL (ak je pozadovana trieda prevadzky interaktivna
alebo zékladnd) je menSie alebo rovné maximalnej povolenej rychlosti prenosu
udajov DL/UL; a

e pozadovana trieda prevaddzky je menSia alebo rovna maximalnej pozadovanej
triede prevadzky.

Ak pozadovana QoS presahuje autorizovani UMTS QoS, uroven informécii je
zniZzena z informacii o pozadovanej UMTS QoS na informdcie o autorizovanej UMTS
QoS.
Vytvori popis brany zalozeny na prijatom klasifikatore paketov. Popis brany umozni
vykonanie funkcie brany. Funkcia brany aktivuje alebo deaktivuje preposielanie IP
paketov. Ak je brana zatvorend vSetky pakety suvisiacich IP tokov st zahodené. Ak je
brana otvorend, potom pakety suvisiacich IP tokov mézu byt preposielané. Otvorenie
brany méze byt sucastou udalosti autorizacného rozhodnutia alebo to méze byt
samostatné rozhodnutie. Zatvorenie brany moze byt sucastou odvolania
autorizacného rozhodnutia.

Ukladé zavdzné informacie.

Moze ukladat’ udaje o rozhodnuti politiky z PDF rozhodnuti do vyrovnévacej paméte.
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Pocas zmeny sekundarneho PDP kontextu GGSN moze pouzit' informdcie predtym
ulozené do vyrovnavacej paméte pre rozhodnutie o lokéalnej politike v pripade, ze
poziadavka na zmenu nepresiahne predtym autorizovani QoS. Ak GGSN nema

informdcie ulozené vo vyrovnavacej paméti, vykond vyssie popisané funkcie.

Funkcie PDF
Ked’ PDF prijme COPS poziadavku, PDF potvrdi, ze:

e Autoriza¢nd zndmka je platna.

e Prislusna SIP relacia existuje. Ak st medidlne komponenty zréznych relécii
multiplexované v rovnakom PDP kontexte, existuje viac ako jedna autoriza¢nd
znamka a PDF identifikuje jednu IMS reldciu pre kazda zndmku. Téato schopnost’ bola
pridané v Release 6.

e Zavdznd informéacia obsahuje platny(¢) identifikéator(y) toku.

e Autoriza¢na znamka nebola zmenend v poziadavke na zmenu autorizacie.

e UE dodrziava indiké4ciu o zoskupeni.

e Ak je potvrdenie uspesné, PDF ur¢i a oznami autorizovanu IP QoS, klasifikatory
paketov a stav brany pouzité pre GGSN. Ked’ zavédzné informacie tvori viac ako jeden
identifikator toku, informécie poslané spat’ GGSN budu zahfiat’ agregovanu QoS pre

vsetky IP toky a vhodny filter(filtre) paketov pre tieto IP toky.

V naSom priklad UE #1 potrebuje aktivovat dva PDP kontexty. Ked pride
poziadavka na aktivaciu sekundarneho PDP kontextu pre prvy PDP kontext (dvojsmerné
video) do GGSN #1, ktory ziska autoriza¢nll znamku a identifikatory toku (1,1 a 1,2) zo
Sablony toku prevadzky a posle ich PDF #1, PDF #1 pouzije autorizaénii znamku pre
identifikaciu  autorizovanych [P QoS  parametrov  a klasifikatorov  paketov
zodpovedajucich identifikatorom toku (1,1, a 1,2). GGSN #1 namapuje autorizovanu [P
QoS na autorizovanu UMTS QoS; porovnéd hodnoty a zisti, Ze vSetko je OK. Nakoniec
GGSN #1 prijme poziadavku a nainsStaluje branu, na zdklade prijatych klasifikatorov
paketov. Rovnaky postup sa pouzije pre ostatné suvisiace PDP kontexty.

Okrem toho moze PDP poslat’ GGSN nové samostatné rozhodnutie, ked’ dostane
od P-CSCF zmenené SDP informdcie. To modze byt potrebné napriklad v pripade

rozdvojenia.
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3.9.2 Schvdlenie funkcie odovzdania QoS

Pocas procedury rezervacie zdrojov PDF posle klasifikatory paketov do GGSN.
Na zéklade klasifikatorov paketov GGSN formuluje kontrolu od brany k politike pre
prichadzajicu a odchadzajucu prevadzku. PDF sa rozhodne, kedy otvori branu. Ked’ je
brana otvorena, GGSN umozni prevadzke prechadzat’ cez GGSN. Otvorenie brany by
mohlo byt poslané ako odpoved’ na pociato¢nt autorizaénu poziadavku z GGSN alebo
moze byt rozhodnutie poslané ako samostatné rozhodnutie. Ak sa pouzije samostatné
rozhodnutie, operator moze zaistit’, ze zdroje uzivatel'skej roviny nebudil pouzité pred
kone¢nym prijatim IMS relacie (napr. ked je prijata sprava SIP 200 OK). V tomto
pripade koncovi uzivatelia stratia vSetky oznamenia, ktoré boli dorucené pred ukoncenim

relacie, kedze GGSN zahodi vSetky prichadzajuce IP pakety uZivatel'skej roviny.

3.9.3 Odstranenie funkcie odovzdania QoS

Této funkcia zatvara branu v GGSN, ked” PDF nepovoli prechod prevadzky cez
GGSN. Tato funkcia sa pouzije napriklad ked’ je medidlny komponent urcitej relacie

zastaveny z dovodu opédtovného vyjednavania média.

3.9.4 Indikacia funkcie uvol’nenia nosica

Ked” GGSN prijme poziadavku na zmazanie PDP kontextu a PDP kontext bol
predtym autorizovany cez referencny bod Go, GGSN informuje PDF o uvol'neni nosica
suvisiaceho s SIP reldciou poslanim spravy na zmazanie poziadavku na stav COPS. PDF
odstrani autorizaciu pre prisluSny(¢) medidlny(e) komponent(y). Ked’ PDF prijme spravu
o tom, Ze nosi¢ bol’ uvolneny, moze poziadat’ P-CSCF o uvolnenie reldcie(i) a odvolanie

vetkych suvisiacich autorizacii médii pomocou procedury popisanej v Casti 3.10.6.

3.9.5 Indikacia straty/obnovy nosica

Ked’ je hodnota MBR rovna 0 kbit/s v poziadavke na aktualizaciu PDP kontextu,
GGSN musi poslatt COPS spravu s hlasenim PDF. Rovnako ked je MBR zmenené z 0
kbit/s, GGSN posle COPRS spravu s hlasenim PDF po prijati aktualizacie z obsluzného
GPRS podporného uzla (Serving GPRS Support Node - SGSN).

-81 -



Pomocou tohto mechanizmu moéze IMS zistit, ¢i UE stratilo/obnovilo svoj(e)
radiové(y) nosi¢(e), ked’ je v GPRS systéme pouzitd pradova alebo konverzacna trieda
prevadzky. [3GPP TS 23.060] stanovi, ze SGSN musi poslat’ poziadavku na aktualizaciu
PDP kontextu, ked’ riadiaca jednotka radiovej siete (Radio Network Controller - RNC)
informuje SGSN o uvolneni Iu alebo uvolneni nosi¢a radiového pristupu. Ked PDF
dostane spravu, ze MBR sa rovna 0 kbit/s, méze poziadat P-CSCF o uvolnenie relacie(i)
a odvolanie vietkych stvisiacich autorizacii médii pomocou procediry popisanej v Casti

3.10.6.

3.9.6 Odvolavacia funkcia

Tato funkcia sa pouZziva pre vynutenie uvolnenia predtym autorizovanych zdrojov
nosi¢a v GPRS sieti. Pomocou tohto mechanizmu je PDF schopné napriklad zaistit’, Ze
UE uvolni PDP kontext, ked’ je SIP relacia ukonc¢ena, alebo Zze UE zmeni PDP kontext,
ked je medidlny komponent viazany na PDP kontext odstraneny z relacie. Ak to UE

nespravi pred uplynutim lehoty vopred definovanej operatorom, PDF odvolé zdroje.

3.9.7 Vymenna funkcia uctovacich identifikatorov

Referencny bod Go je spojenie medzi IMS a GPRS sietami. Pre vykonanie
tiétovacej korelacie v sulade s popisom v Casti 3.11.6, IMS vrstva musi poznat’ prislusny
uctovaci identifikator vrstvy GPRS a naopak. Tieto uctovacie identifikatory st vymenené
podas autorizaénej fazy nosi¢a. Uétovaci identifikator IMS je dodany GGSN v ramci
spravy autoriza¢ného rozhodnutia, zatial’ ¢o uctovaci identifikator GPRS je dodany PDF

ako sucast’ autorizacnej spravy.

3.9.8 Pouditie referencného bodu Gq

Pomocou referenéného bodu Gq méze byt PDF nasadené ako samostatna siet'ova
entita. Ked’ je pouzitd samostatny PDF, P-CSCF musi postipit’ potrebné informécie
odvodené z signalizacie relacie SIP/SDP funkcii PDF. PDF tiez pouziva Gq na poslanie
odpovedi a nezdvislych oznameni P-CSCF. Pre postipenie informacii P-CSCF a PDF
pouzivaji Priemerové prikazy, v sulade s definiciou v RFC3588, NASREQ aplikacia
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Priemeru a 3GPP TS 29.209. Tato Cast’ poskytuje struény prehlad tychto Priemerovych
prikazov a ich pouzitia medzi P-CSCF a PDF pre podporu réznych SBLP funkcii.

V referencnom bode Gq st pouzité Styri pary poziadavky a odpovede:

e AA-Poziadavka/AA-Odpoved (AA-Request/AA-Answer - AAR&KAAA);

e Poziadavka na opdtovnu registraciu/Odpoved’ na opédtovnu registraciu (Re-Auth-
Request/Re-Auth-Answer - RAR&RAA);

e Poziadavka na wukoncenie relacie/Odpoved” na ukoncenie relacie (Session-
Termination-Request/Session-Termination-Anwer - STR&STA);

e Poziadavka na prerusenie relacie/Odpoved’ na prerusenie relacie (Abort-Session-

Request/Abort-Session-Answer - ASR&ASA).

Autorizacia nosica

Ked’ je na sieti pouzita SBLP, P-CSCF musi poslat’ relevantné informécie ziskané
zo signalizécie relacie SIP/SDP funkcii PDF. Tieto informacie PDF pouzije pre prijatie
autoriza¢ného rozhodnutia o poziadavke prijatej cez referencny bod Go. Okrem toho P-
CSCF potrebuje ziskat' autorizacni znamku a GPRS uctovaci identifikdtor pre ucely
korelacie Gctovania. Pre tento ucel sa pouziji pary Priemerovych prikazov AAR&AAA a
RAR&AAA.

Po prijati SIP poziadavky alebo odpovede obsahujiicej SPD informéacie, P-CSCF
posle PDF poziadavku AAR. AAR obsahuje okrem inych zakladnych prvkov informacie
o medidlnom prude, politiku rezervacie zdrojov, politiku indikacie preposielania, IMS
uctovaci identifikator, informécie o pouZitej aplikacii a informacie a SIP rozdvojeni.
Podl'a nasho prikladu P-CSCF #1 na obrazku 3.11 najprv vyda prikaz AAR, ked’ dostane
poziadavku SIP INVITE od Tobiasovho UE. Tento prikaz bude niest’ potrebné informacie
pre vytvorenie downlink informacii (identifikéatory toku, vypocet maximalnej Sirky pasma
a odvodenie maximalnej povolenej triedy QoS) v PDF. P-CSCF # druhykrat vyda prikaz
AAR, ked’ dostane odpoved’ 183 o postupe relacie od Terezinho UE. Druhy prikaz AAR
bude niest’ informécie potrebné pre vytvorenie uplink informacii. PDF je teraz pripravena
na autorizéciu celej poziadavky na aktivaciu nosica.

Prostrednictvom uvodného prikazu AAR moze P-CSCF tiez urcit, ¢i P-CSCF
chce byt kontaktovana pri kazdej autorizacii nosica alebo ¢i PDF modze pouzit' dostupné

informécie pre samostatné prijatie rozhodnutia (politika rezervacie zdrojov). Okrem toho
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P-CSCF moze urcit, ¢i chce dostavat’ indikacie o strate nosi¢a, obnove nosi¢a alebo
uvol'neni nosica (politika preposielania indikacii). V tychto pripadoch PDF posle prikaz
RAR funkcii P-CSCF po prijati prislusnej spravy z GGSN cez referencny bod Go. Prikaz
RAR je potvrdeny prikazom RAA. Prikaz AAR je potvrdeny prikazom AAA.
Autoriza¢na znamka a/alebo tctovaci identifikdtor GPRS a/alebo IP adresa GGSN pre P-
CSCEF su dodané v ramci prikazu AAA.

Schvalenie a zrusSenie odovzdanej QoS

Schvélenie a odstranenie odovzdanej QoS — t.j. otvorenie/zatvorenie/odstranenie
prislusnej brany(bran) v GGSN - je realizované ako sucast’ prikazu AAR. Pre tento ucel
bol vyvinuty AVP Priemer Specificky pre 3GPP (3GPP-specific Diameter AVP),
nazyvany ,,AVP pre stav toku*“ [3GPP TS 29.209]. Tento AVP mdze mat’ pét rdznych
hodnét: aktivovat’ uplink, aktivovat’” downlink, aktivované (obidva smery), deaktivované
alebo odstranené. Rozne “aktivované™ hodnoty sa pouzivaju pre otvorenie bran (napr.
povolenie prechodu prevadzky na uZzivatel'skej rovine). P-CSCF mdze dat’ PDF pokyn na
otvorenie prislusnych bran bud’ v uvodnom AAR prikaze alebo v AAR prikaze, ktory je
spusteny po prijati SIP 200 OK v P-CSCF. P-CSCF pouziva ,,deaktivovanu“ hodnotu
napriklad ked je SIP relacia alebo jeden zjej medidlnych komponentov zastaveny.
"Odstranena“ hodnota sa pouziva na odstranenie autorizacie IP toku(ov). K tomu moze

dojst’ napriklad vtedy, ked’ su urcité komponenty odstranené z SIP relacie.

Indikacia funkcie uvol’nenia nosica

Po prijati oznadmenia o uvol'neni nosi¢a z GGSN cez referenény bod Go musi PDF
oboznamit’ P-CSCF, ak P-CSCF pozaduje tento typ ozndmenia. PDF pouziva prikaz ASR
ak st ovplyvnené vSetky toky v ramci SIP reldcie. V ramci prikazu ASR 3GPP definoval
AVP S3pecificky pre 3GPP nazyvany "AVP pre dovod preruSenia", pre uvedenie dovodu
uvol'nenia nosica. Prikaz RAR sa pouzije ako alternativa, ak nie su ovplyvnené vsetky IP
toky vramci SIP relacie. V ramci prikazu RAR 3GPP definoval AVP S$pecificky pre
3GPP nazyvany "AVP pre Specificka akciu", pre uvedenie dovodu uvolnenia nosica.
K tomu by mohlo ddjst napriklad vtedy, ked je zahodeny len video komponent

multimedialnej relacie.
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Indikacia straty/obnovy nosic¢a

Ked’ GGSN oznami stratu alebo obnovu nosic¢a cez referenény bod GO, PDF musi
oboznamit’ P-CSCF, ak P-CSCF poZaduje tento typ oznamenia. Pre tento ti¢el PDF vyda

prikaz RAR, vratane AVP pre Specifickt akciu, pre indikaciu straty alebo obnovy nosica.

Tabul’ka 3.10 Prikazy Gq.

Nazov prikazu Ucel Skratka Zdroj Ciel

AA-Poziadavka P-CSCF pouziva AAR na AAR P-CSCF PDF
pretlacenie informacie o SIP relacii
a uctovacieho korela¢ného
identifikatora IMS smerom k PDF

AA-Odpoved AAA potvrdzuje AAR, dodava AAA PDF P-CSCF
autoriza¢nu znamku a GPRS
uctovaci korela¢ny identifikator
funkcii P-CSCF

Poziadavka na RAR dodava spravy (strata/obnova | RAR PDF P-CSCF
opdtovnu autorizaciu nosic¢a, uvol'nenie niektorého
komponentu(ov) relacie)

a obsahuje poziadavku na
odoslanie informacii o relacii

Odpoved na opdtovni | RAA sa pouziva na potvrdenie RAA P-CSCF PDF
autorizaciu prikazu RAR. Mo6ze obsahovat’

napriklad informacie o SIP relacii.
Poziadavka na STR sa pouziva na zaistenie, Ze STR P-CSCF PDF
ukoncenie relacie zdroje nosi¢a st uvol'nené spolu

s uvol'nenim SIP relécie.
Odpoved na STA sa pouziva na potvrdenie STA PDF P-CSCF
ukoncenie reldcie prikazu STR.
Poziadavka na ASR sa pouziva na informovanie ASR PDF P-CSCF
prerusenie relacie P-CSCF, ze vSetky nosice

suvisiace s konkrétnou SIP
relaciou boli uvolnené.

Odpoved na ASA sa pouziva na potvrdenie ASA P-CSCF PDF
prerusenie relacie prikazu ASR.

Odvolavacia funkcia

Pre spustenie uvolnenia PDP kontextu(ov) spojenych s SIP relaciou funkcia P-
CSCF posle prikaz STR. K tomu ddjde napriklad pri uvolneni SIP relacie. Ked PDF
prijme tento prikaz, posle d’alSiu spravu cez referencny bod Go pre spustenie deaktivacie
PDP kontextu iniciovanej GGSN, s cielom predist’ zneuZitiu nosi¢a po ukonceni SIP

relacie.
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3.10 Uétovanie

Nepausalne schémy na baze objemu st tradi¢né uctovacie modely v sticasnych
komunika¢nych sietach na baze IP. IMS prindSa nové uctovacie modely, ktoré zas
prinaSaji r6zne obchodné modely pre operatorov IMS. Schopnost’ Gctovat’ na zaklade
relacie alebo udalosti alebo sluzby je jedna z klI'i¢ovych vyhod, ktoré IMS prinasa pre
operatorov. Vyhody st planované aj pre koncovych uzivatelov. Operator je napriklad
schopny ponuknut’ peer-to-peer hry a o predplatenti sluzbu (t.j. uzivatel’ potrebuje mat
peniaze na Ucte pred vyuzitim sluzieb) a iné multimedialne relécie ako sluzby platené po
vyuziti (t.j. uzivatel' plati za sluzby pravidelne, napriklad jedenkrat mesacne), alebo
okamzité spravy by mohli byt dostupné ako nepausalna sluzba a posielanie sprav na baze
relacie Uctované odliSne (napr. na zdklade trvania relacie alebo na zdklade prenesenych
bytov).

Pre ponuknutie sluzby platenej po vyuziti IMS musi podporovat’ mechanizmus pre
offline Uctovanie. Offline UcCtovanie je uCtovaci proces, kde su uctovacie informacie
zhromazd’ované hlavne po reldcii a uctovaci systém neovplyviiuje pouzivanu sluzbu v
realnom Case. V tomto podeli uzivatel typicky dostadva mesacnu faktaru, ktora zobrazuje
uctovatelné polozky za urcité ¢asové obdobie. Predplatend sluzba vyzaduje podporu
online uctovania. To znamena, Ze sietové entity IMS sa musia informovat’ v online
uctovacom systéme (Online Charging System — OCS) predtym, ako umoznia uzivatel'om
vyuzivat’ sluzby. OCS zodpoveda za interakciu s uZivatel'skym G¢tom v redlnom case a za
kontrolu a monitorovanie poplatkov suvisiacich s pouZzitim sluzby.

Sietové entity IMS su nakonfigurované tak, aby zistili, kedy je splnend spustacia
poziadavka uctovania. Po detekcii entita zhromazdi potrebné informéacie z SIP
poziadavky abud vyziada povolenie z uctovacieho systému (online uctovanie) na
pokraCovanie v spracovani SIP poziadavky , alebo posle relevantné informécie do
uctovacieho systému pre vytvorenie CDR pre kone¢né spracovanie (offline uctovanie)
a povoli pokracovanie SIP poziadavky. SpuStacim mechanizmus u¢tovania by mohla byt
poziadavka na inicidciu relacie, zmenu relacie, ukoncenie relacie (G¢tovania na baze
relacie), alebo by to mohla byt niektora SIP transakcia — napr. poziadavky MESSAGE,
PUBLISH, SUBSCRIBE (uctovanie na baze udalosti). Spustacim mechanizmom moze
byt tiez pritomnost’ SIP hlavicky alebo SPD informacie. Na zéklade ziskanych informacii
uctovaci systém bud’ zoberie kredit z i¢tu uzivatela (online uctovanie) alebo presunie

CDR do fakturacného systému. Této Cast’ je zaloZzena na uctovacich rieSeniach Release 6.

- 86 -



3.10.1 Uétovacia architektira

Z dovodu rozdielnej podoby uctovacich modelov boli definované rozne rieSenia
architektiry pre offline a online G¢tovanie. Obrazok 3.12 zndzorfiuje vysoko uroviiovu
uctovaciu architektaru IMS. Lava strana obrazku zobrazuje offline uctovanie a prava
strana ukazuje online uctovanie. Dopady uc¢tovania na baze tokov nie su v obrazku

znazornene.

—{ Billing System }—

Access
Functions

SGSN
GGSN
TPF
WLAN

Obrizok 3.12 Utovacia architektira IMS

Billing System — Faktura¢ny systém

Access Functions — Pristupové funkcie

Na obrazku mézete vidiet, ze vSetky IMS entity riadiace SIP signaliziciu su
schopné komunikovat’ s offline ucétovacou entitou - tj. funkcia uctovacich udajov
(Charging Data Functions - CDF) — pomocou jediného Rf referencného bodu na baze
Priemeru [3GPP TS 32.299]. CDF prijme Priemerovl poziadavku aj od pristupovych
sietovych entit a na zdklade informécii poskytnutych réznymi entitami vytvori CDRs,
ktoré su dodané funkcii uctovacej brany (Charging Gateway Function — CGF) cez
referenény bod Ga [3GPP TS 32.295]. Nakoniec CGF spracuje prijat¢ CDRs a presunie
konecny(¢) CDR(s) do faktura¢ného systému pomocou referencného bodu Bx.

Na rozdiel od offline G¢tovania v online G¢tovani st zahrnuté len tri IMS entity
(AS, MRFC a S-CSCF). Okrem toho S-CSCF nemoéze komunikovat’ priamo s OCS kvoli
zlému dizajnu ¢asového ramca Release 5. Funkcia IMS brany (IMS-Gateway Function -

IMS-GWF) sa poziva pre vykonanie potrebnych konverzii protokolu. OCS podporuje dva
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referencné body z inych sietovych entit. SGSN pouziva CAMEL aplika¢nua zlozku (CAP)
a zvy$né entity pouzivaju referencny bod Ro zalozeny na Priemere. Rovnako ako CGF
v offline tctovani, OCS je tiez schopné vytvorit CDRs okrem riadenia kontroly kreditu

(schvélenie zdrojov v redlnom case).

3.10.2 Offline uctovanie

IMS signalizdcia prechadza cez rozne IMS entity a ako to bolo uvedené
v predchadzajicom texte, vSetky entity st schopné vytvorit’ offline uctovacie informacie.
Kazda entita schopna offline u¢tovania obsahuje integrovant funkciu nazyvanu funkcia
spustenia uctovania (Charging Trigger Function — CTF). CTF je informovana
o spustacich mechanizmoch Uc¢tovania (ako napriklad zaciatok IMS relacie, zmena IMS
relacie, ukonCenie IMS relacie, poslanie spravy, prihlasenie k udalosti, zverejnenie
informacie o pristupnosti) a je schopnd rozhodnut, kedy musi kontaktovat CDF,
centralny bod v offline uctovacom systéme. Ked je splnend poziadavka spustenia, CFT
zhromazdi uctovacie informdacie zo signalizacnej spravy a posle informacie o offline
uctovani CDF pomocou Priemerovych uctovnych poziadaviek (Accounting Requests -
ACRs) cez Rf rozhranie. Poziadavka obsahuje vel'a informéacii o udalosti, ktora spustila
spustaci mechanizmus (napr. typ poziadavky INVITE/MESSAGE/SUBSCRIBE, adresu
volajtcej strany, adresu volanej strany, ¢asové razitka). CDF pouziva Priemerovl uctovnu
odpoved’ (Accounting Answer - ACA) pre potvrdenie prijatej poziadavky. V pripade IMS
relacie sd poslané aspoit dva pary ACR/ACA (na zaciatku relacie a na konci relécie).
Moébze(u) byt pouzity(¢) aj dalsi(e) ACR(s), ak boli zmenené vlastnosti relacie (napr.
pridané alebo odobrané¢ medialne komponenty, kodeky medidlneho komponentu a Sirka
pasma sa zmenili, reldcia je zastavend). V pripade jediného koncového uzivatel'a sietovej
transakcie (napr. poslanie okamzitej spravy), sta¢i jeden ACR/ACA. Pouzitie
Priemerovych poziadaviek je blizsie popisané v Casti 3.11.5.1 (referenény bod Rf).

Doteraz sme popisali, akym spdsobom su uctovacie informacie dodané z IMS
entity funkcii CDF. Na obrazku 3.12 m6Zeme vidiet’, ze nasleduju d’alsie kroky predtym,
ako fakturadny systém moze poslat’ uzivatelovi faktiru. Dal§im krokom je presun CDRs
z CDF smerom k CGF. CGF je potrebna, kedze v jednej relanej/nerelacnej udalosti
mozu byt zahrnuté viaceré CDFs, pretoze rozne IMS entity mozu poslat’ Gctovacie
informécie roznym CDFs (napr. z dovodu roamingu alebo konfiguracie). CGF potvrdi,

konsoliduje, predbezne spracuje prichadzajici CDR (napr. filtruje nepotrebné polia
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aprida informdcie Specifické pre uzivatela) a moze korelovat rézne CDR pred ich
postipenim do faktura¢ného systému. Tabul'ka 3.11 uvadza prehlad kI'acovych procedur

podporovanych r6znymi funkciami offline ictovania.

Tabul’ka 3.11 Prehl’ad funkcii offline ti¢tovania

Funkcia offline ti¢tovania Klacové procediry
Funkcia spustenia uctovania (Charging Triggering | Monitoruje SIP signalizaciu.
Function — CTF) Zistuje podmienku spustenia

Ziskava informacie z SIP signalizacie
a zhromazd’uje uctovacie informacie
Posiela uctovacie informacie CDF

Funkcia Gétovacich udajov (Charging Data Vytvara CDRs

Function - CDF) Dodéava CDRs funkcii CGF

Funkcia Gétovacej brany (Charging Gateway Koreluje, konsoliduje, filtruje nepotrebné polia
Function — CGF) a pridava informacie $pecifické pre uzivatel'a do

prijatych i¢tovnych informacii
Riadenie chyb CDR a ukladanie
Dodava CDRs do fakturaéného systému
Predbezne spracovava CDRs.

Fakturacny systém Vytvéra skutoc¢nti faktiiru

| Billing System |
h

7. GTP' Data Record Transfer | CGF 8 GTP Data Record Transfer
F 1 AS
-

2}
» O

1‘ 4, DIAMETER ACR[Event] / ACA

1. SIP SUBSCRIBE

]
d

5. 6. DIAMETER ACR[Event] / ACA

Obrazok 3.13 Priklad offline u¢tovania.

Billing system — Faktura¢ny sytém

7. GTP Data Record Transfer — 7. Prenos zaznamu udajov GTP

4. DIAMETER ACR[Event]ACA — PRIEMER ACR[Udalost]JACA
1. SIP SUBSCRIBE - SIP prihlasenie
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Na Obrazku 3.13 je uvedeny priklad offline uc¢tovania. V tomto priklade uZzivatel’
posle poziadavku na prihlasenie serveru AS. Predpoklada sa, ze S-CSCF a AS pouzivaju
rovnaka CDF (CDF #2 na obrazku) a P-CSCF pouziva inut CDF (CDF #1 na obrazku).
Poziadavka na prihldsenie by mohla byt napriklad poziadavka na odhalenie, kto su
¢lenovia konkrétnej skupiny Push to talk cez mobilny telefon. V krokoch 1-3 poziadavka
SUBSCRIBE prechadza od UE k AS. V krokoch 4-6 funkcie CTF vnutri IMS entit zistia
uctovatel'nt udalost’, vytvoria ACR a posla ho funkcii CDF. V krokoch 7-8 CDFs poslu
prislusné CDRs od CDF k CGF, ktora potom dodd CDR(s) do fakturacného systému.
CDRs su prenesené od CDF k CGF pomocou poziadavky na prenos zaznamu udajov
v GPRS tunelovacom protokole, ktory zahiiia funkcie pre uctovanie (GTP") [3GPP TS
32.295]. VSimnite si, ze CDF #2 moze vytvorit' jediny CDR z prijatych uctovacich
informécii. Okrem toho CGF mdZze skonsolidovat’ prijat¢é CDRs a poslat’ jediny CDR do
faktura¢ného systému.

Hoci sa v tomto priklade predpokladalo, Zze sa pouzivaju viaceré CDFs, moze byt’
pre vSetky IMS entity zahrnuté v SIP reldcii alebo transakcii distribuovana jedina adresa

CDF. To umozni poslanie ti¢tovacich informécii jedinej CDF.

3.10.3 Online uctovanie

Cielom online tuctovania je vykonat kontrolu kreditu pred pouzitim IMS
sluzieb/zdrojov. Existuji dva rézne modely: priame zatcétovanie a rezervacia jednotiek.
Pri priamom zauctovani sietové entita IMS kontaktuje OCS a vyziada si povolenie pre
umoznenie pouzitia sluzieb/zdrojov. OCS pouzije vnutornu vyhodnocovaciu funkciu pre
najdenie vhodného tarifu pre udalost’ na zaklade prijatych informaécii, ak nebola cena
zadand v poziadavke. Po vyrieSeni tarifu aceny OCS skontroluje, ¢i ma uZivatel
dostato¢ny kredit na jeho Ucte. Ak je kredit dostato¢ny, OCS odpocita prislusnll pefiaznu
¢iastku z uctu uzivatela a vyhovie poziadavke IMS entity. V modeli rezervacie jednotiek
OCS prijme poziadavku na kontrolu kreditu od IMS entity a pouZije vnutornu
vyhodnocovaciu funkciu pre stanovenie ceny pozadovanej sluzby podla informécii o
sluzbe poskytnutych entitou IMS, ak cena nebola zadand v poziadavke. Potom OCS
rezervuje prislusni penaznu ¢iastku na ucte uzivatel'a a vrati zodpovedajuci pocet zdrojov
IMS entite, ktora zadala poziadavku. Pocet zdrojov by mohol zahtiiat’ napriklad cas alebo
povoleny objem Udajov. Ked su zdroje poskytnuté uzivatelovi spotrebované alebo

sluzba bola uspesne dodana alebo ukoncena, IMS entita informuje OCS o pocte
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spotrebovanych zdrojov. Nakoniec OCS odpocita pouzit¢é mnozstvo z uctu uzivatela.
OCS moze tiez prijimat’ d’alSie poziadavky od IMS entity pocas vykonu sluzby, ak boli
vSetky poskytnuté zdroje spotrebované. V tomto pripade OCS musi uskuto¢nit’ novu
autorizaciu kreditu.

Model priameho zatctovania je vhodny, ked’ IMS entita vie, ze by sama mohla
dodat’ pozadovanu sluzbu uzivatel'ovi. Napriklad herny AS méze poslat’ poziadavku na
kontrolu kreditu a informovat OCS o sluzbe a pocte poloziek, ktoré maju byt dodané.
Potom OCS pouzije vyhodnocovaciu funkciu na vyrieSenie tarifu a vypocet ceny na
zaklade poctu dodanych jednotiek. Nakoniec je odpocitané z uctu uzivatela a OCS
informuje AS, Ze boli poskytnuté jednotky v rdmci odpovede na kontrolu kreditu.

Rezervovanie jednotiek je vhodné, ked’ IMS entita nie je schopna dopredu urcit,
¢1 moéze byt sluzba dodand alebo ked pozadovany pocet zdrojov nie je zndmy pred
pouzitim konkrétnej sluzby (napr. doba trvania multimedialnej relacie). Model rezervacie
jednotiek sa vacSinou pouziva pre relacie, ale moze byt pouzity aj pre nerelacné

poziadavky.

3.10.4 Ué&tovanie zaloZené na tokoch

Stucasné Standardizované uctovacie rieSenia umoznuju Uctovanie v uzivatel'skej
rovine na urovni APN a PDP. 3GPP Release 6 a Release 7 predstavia schopnost
uctovania detailnejSim spdsobom. Model uctovania zaloZzeny na tokoch zavéadza
schopnost’ Gc¢tovat’ toky servisnych udajov identifikovanych podla filtrov servisnych
tokov na zaklade stanovenych uétovacich pravidiel. U&tovacie pravidla obsahujt
informacie, ktor¢ umoznuju filtrovat prevadzku pre identifikdciu paketov patriacich
konkrétnemu toku servisnych tidajov a umoziiuju definovat’ akym sposobom bude tok
servisnych tidajov uétovany. Uétovacie pravidld su beZne vyziadané funkciou roviny
prevadzky (Traffic Plane Function - TPF) pri vytvoreni nosica, pri Specifickej spustacej
udalosti a pri ukonceni nosica. Tato poziadavka je uskutocnena pouzitim Gx referen¢ného
bodu smerom k funkcii G¢tovacieho pravidla (Charging Rule Function - CRF). CRF je
d’alej spojena s aplika¢nou funkciou prostrednictvom Rx referenéného bodu (v pripade
IMS je to vacsinou P-CSCF alebo AS). Rx referenény bod umoziuje prenos informacii
(napr. informdcii dynamického medialneho prudu) z aplikacnej funkcie do CREF.

Prikladom takejto informacie moze byt filtrovacia informécia ucené pre identifikovanie
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IMS relacie a jej parametrov pripojenia (napr. koncové body, popis média). Architektira
je znazornena na obrazku 3.14.
V stcasnosti sa v Release 7 pracuje na harmonizacii a zluceni kontroly politiky (SBLP) a

architektlry a postupov G¢tovania na baze tokov.

IMS entity
(P-CSCF, AS)

—1— Rx
| Online charging | CRF | Offline charging |
—+— Ro —— Gx —— Rf
I TPF
. J

Obrazok 3.14 Architektira u¢tovania zalozeného na tokoch

IMS entity (P-CSCF, AS) - IMS entita (P-CSCF, AS)
Online charging - Online u¢tovanie

Offline charging - Offline uctovanie

3.10.5 Uétovacie referenéné body

Pre tcely uUcCtovania existuju tri s IMS suvisiace referenéné body, Ro (online
uctovanie), Rf (offline uctovanie) a Rx. VSetky referencné body su zalozené na
Priemerovom protokole vyvinutom Operacnou skupinou internetového inZinierstva

(Internet Engineering Task Force - IETF).

Referenény bod Rf (offline i¢tovanie)

Na zaciatku tejto kapitoly je vysvetlilené, ze CTF v IMS entite mé za tlohu zistit,
kedy je nevyhnutné nahlasit’ uctovatelni udalost do CDF (Uctovaci systém vo
vSeobecnosti). Tato kritickd uloha sa dosahuje zaslanim Priemerového ACR
prostrednictvom Rf referenéného bodu do CDF. CDF odpoved4d pouzitim dalSieho
Priemerového prikazu - i€tovacou odpoved’'ou (Accounting Answer - ACA).

Zakladna funkcénost Priemeru je popisand v [RFC3588] a utvara zadklad Rf

referencného bodu. Okrem zdkladného Priemerového protokolu 3GPP definovala aj sadu
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vlastnych rozsireni vo forme 3GPP AVP Priemerového uctovania, aby splnila u¢tovacie
poziadavky 3GPP. AVP S$pecifické pre 3GPP obsahuje informacie povazované za
uzitocné hlavne v 3GPP prostredi, nie nutne v celom Internete. Zahfna napriklad popisy
médii v relacii (audio, video, spravy, chat), autorizovanu kvalitu sluzby (QoS), zapojené
ASs. ACR pouzivané v 3GPP obsahuje vhodné AVP Priemerového protokolu a AVP
3GPP Priemerového ucétovania. Pouzitie AVP je Specifikované pre kazdu IMS entitu a
ACR typ: ACR vytvorené pomocou S-CSCF modze napriklad obsahovat’ informécie o
kontaktovanych AS, kym ACR vytvorené pomocou P-CSCF modze obsahovat
autorizované informéacie o kvalite sluzby (QoS) [3GPP TS 32.299].

Offline uc¢tovaci systém musi podporovat ucltovanie na baze relacii ako aj
uctovanie na baze udalosti. IMS entity poznaja typ poziadavky, ktora ma byt uréena pre
CDF. To sa dosahuje pouzitim vhodnej hodnoty v AVP typu uctovacieho zaznamu v
ACR (“event” (udalost’) pre udalosti a “start” (Start), “interim” (medzifaza), “stop” pre
relacie). ACR suvisiace s IMS relaciou sa nazyvaju Start, medzifaza a stop a posielaju sa
na zaciatku, v strede a na konci relacie, ako to vyplyva z ich nazvu. Nerelacné ACR sa
nazyvaju ACR udalosti. ACR udalosti sposobuju, ze CDF vygeneruje odpovedajlice
CDR, zatial ¢o ACR relacii spdsobuju, ze CDF otvori, aktualizuje a zatvori
zodpovedajuce CDRs. Nasledujiica Cast’” bude venovana dvom prikladom pouzitia Rf
referencného bodu, IMS relacie a okamzitej spravy (nevztahujucej sa k relacii), aby sme
vysvetlili pouzitie Priemerového ACR.

V IMS relacii mézeme rozlisit’ tri rozne fazy (zahdjenie relacie, zmena relacie a
uvol'nenie relacie). Na zaciatku relacie (prijatie 200 OK, potvrdenia INVITE), CTF vnutri
IMS entity monitoruje signaliza¢ni prevadzku a detekuje spustaci bod definovany za
ucelom prijatia 200 OK, potvrdenia INVITE. Po kontakte so spustacim bodom CDF
zhromazdi informdacie zo signalizacnej spravy (napr. adresu volajicej strany, adresu
volanej strany, Casové razitka, medidlny komponent “audio” SDP), zostavi G¢tovaciu
informaciu, ktora zodpoveda zistenej uctovatelnej udalosti a preposle uctovaciu
informaciu smerom k CDF cez Rf referencny bod pomocou ACR[Start] poziadavky.
Pouzitie ACR[Start] vyzve CDF na otvorenie CDR pre tato relaciu. Ked’ sa tato relacia
zmeni (prijme sa RE-INVITE alebo UPDATE) - napr. ked’ je pridany video komponent -
CTF moéze opét’ vyvolat tito udalost’ a ziskat’ potrebné informacie (napr. adresu volajtcej
strany, adresu volanej strany, Casové razitka, medidlny komponent “audio + video” SDP).
Tieto zmenené Uctovacie informécie st opét poslané do CDF, ale tento krat sa pouzije

poziadavka ACR[Interim]. Konecne, ked’ relacia skon¢i (prijme sa BYE), CTF vytvori
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poziadavku ACR[Stop] na indikaciu ukoncéenia relacie. Na zdklade tychto troch
uctovacich udalosti dokaze CDF vytvorit’ jediné CDR obsahujuce celkovy Cas relacie, ¢as
audio relacie a ¢as video relacie.

Po prijati nerelacnej poZiadavky (v tomto pripade MESSAGE) mozZe byt spustaci
bod opdt’ dosiahnuty. CTF zhromazdi z poziadavky potrebné informdacie (napr. adresu
volajliicej strany, adresu volanej strany, Casové razitka, velkost' obsahu) a tento krat
vytvori poziadavku ACR[Event] za ucCelom indikacie uctovania na baze udalosti.
Vysledkom tohto ACR[Event] je, Ze CDF rozpozna nutnost’ aplikdcie uctovania na baze
udalosti, okamzite vygeneruje CDR a posttpi ju CGF.

Operator sa rozhodne, ktora sprava SIP metody, uzivatel'skej zlozky ISDN (ISDN
User Part - ISUP) alebo kontroly volania nezévislej od nosica (Bearer Independent Call

Control - BICC) spusti posielanie ACR. Boli v§ak definované dve povinné polozky:

- Pri kazdom prijati SIP 200 OK, potvrdeni pociato¢ného SIP INVITE alebo ked MGCF
prijme ISUP/BICC odpoved’, posle sa ACR[Start] do CDF.

- Pri kazdom prijati SIP BYE alebo ked riadiaca funkcia medialnej brany (Media
Gateway Control Function - MGCF) prijme uvolnenie ISUP/BICC, posle sa ACR[Stop]
do CDF.

Security keys Private User Identity

ISIM | Public User Identity Home NW Domain Name

Access Rule Referencel [Administrative data

uUicc

Obrazok 3.15 Priklad offline u¢tovania zaloZeného na relacidch a na udalostiach

Session starts - Zaciatok relacie

Session modification — Zmena relacie
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Referencny bod Ro (online uctovanie)

Pre vykonanie online uctovania OCS musi ziskat potrebné informacie z
dotazovacej IMS entity. Pre tento ucel bol definovany Ro referenény bod. Prenasa
poziadavky a odpovede kontroly kreditu medzi OCS a tromi roznymi IMS entitami, ktoré
su schopné vykonévat’ online uctovanie (AS, MRFC a S-CSCF skrz IMS-GWF). Za
tymto ucelom sa pouzivaju poziadavky na kontrolu kreditu a odpovede na kontrolu
kreditu. 3GPP okrem toho definovala 3GPP AVP pary kontroly kreditu za ucelom
zlepSenia rieSenia IETF, pre splnenie poziadaviek na uctovanie 3GPP [3GPP TS 32.299].

Pre umoznenie priameho zatc¢tovania IMS entita posiela poziadavku na kontrolu
kreditu do OCS a pouziva hodnotu “EVENT_REQUEST” v AVP typu poziadavky na
kontrolu kreditu a hodnotu “DIRECT DEBITING” v AVP pozadovanej akcie. AS
umoznujuci posielanie sprdv moéze napriklad prijat od uzivatela poziadavku, aby
niekomu zaslal okamzita spravu (1). Server pre posielanie sprav vie, ze uzivatel je
predplatitel’ a musi preto vyziadat’” povolenie z OCS. Vytvori poziadavku na kontrolu
kreditu, nastavi spravne AVP typu pozZiadavky na kontrolu kreditu, AVP poZadovanej
akcie a d’alSie pozadované AVP a potom posle poziadavku do OCS (2). OCS poziadavku
prijme a ak tato neobsahuje informaciu o cene sluzby, OCS pred nahliadnutim na ucet
uzivatel'a pouzije vyhodnocovaciu funkciu. Tento priklad je zobrazeny na Obrazku 3.15.
Ak ma uzivatel’ na ucte dostato¢ny kredit, OCS vyhovie poziadavke pomocou odpovede
na kontrolu kreditu (3). Server pre posielanie sprav nasledne umozni realizéciu sluzby a
posle okamzitli spravu smerom k ciel'u (4). Tento priklad je zobrazeny v T'avej hornej
Casti obrazku 3.16.

Pre umoznenie uc¢tovania relacie prostrednictvom rezervacie jednotiek IMS entita
posSle poziadavku na kontrolu kreditu do OCS a potom pouzije hodnoty
“INITIAL_ REQUEST”, “UPDATE REQUEST” a “TERMINATION REQUEST” v
AVP typu poziadavky na kontrolu kreditu nasledovnym sposobom:

e Hodnota “INITIAL REQUEST” sa pouziva, ked’ IMS entita prijme prvi poziadavku
na dodanie sluzby.
e Hodnota “UPDATE REQUEST” sa pouziva, ked’ poziadavka IMS entity nahlasi

pocet pouzitych jednotiek a stanovi poziadavku na d’alSie jednotky
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e Hodnota “TERMINATION REQUEST” sa pouziva, ked’ IMS entita hlasi, Ze dodanie
obsahu alebo sluzby bolo ukoncené, alebo ked’ sa spotrebovali koncové pridelené
jednotky.

Pre umoznenie uctovania udalosti prostrednictvom rezervacie jednotick IMS entita posle

poziadavku na kontrolu kreditu do OCS a potom pouzije hodnoty “INITIAL REQUEST”

a “TERMINATION REQUEST” v AVP typu poziadavky na kontrolu kreditu

nasledovnym sposobom:

e Hodnota “INITIAL REQUEST” sa pouziva, ked’ IMS entita prijme prvi poziadavku
na dodanie sluzby.
e Hodnota “TERMINATION REQUEST” sa pouziva, ked’ IMS entita hlési, ze dodanie

obsahu alebo sluzby bolo ukoncené.

Napriklad operator, ktory svojim zédkaznikom ponutka predplatené sluzby a chce
aplikovat’ online uctovanie, musi smerovat’ celu signaliza¢nu prevadzku cez AS alebo
IMS-GWF. V nasledujucom priklade budeme predpokladat’ pristup zalozeny na AS. V
kroku (1) na obrazku 3.16 AS prijme poziadavku SIP relacie (INVITE). Vzhl'adom na to,
ze toto je prva poziadavka v tejto relacii, SIP INVITE spusti poZiadavku na kontrolu
kreditu zaroven s hodnotou “INITIAL REQUEST” v AVP typu poziadavky na kontrolu
kreditu. OCS prijme poziadavku (2) a na zaklade poskytnutych informécii sa rozhodne, ¢i
tejto poziadavke vyhovie alebo nevyhovie. Odpoved na kontrolu kreditu (3) obsahuje
pocet poskytnutych jednotiek sluzby a na zaklade toho méze AS umoznit’ pokraovanie
SIP (4). Ked’ je pocet poskytnutych jednotiek vycerpany, alebo vznikla potreba pridelenia
dodato¢nych jednotiek (napr. z dovodu pridania mediadlneho komponentu), AS posle nova
poziadavku na kontrolu kreditu ale tento krat je hodnota v AVP typu pozZiadavky na
kontrolu kreditu odli$na (6). OCS opit’ prijme rozhodnutie o kontrole kreditu a oznami
ho, na zaklade ¢oho méze SIP reldcia pokracovat’ (7, 8). Ked’ je relacia ukoncend, alebo
sa spotrebuji vSetky jednotky, AS posle tretiu poziadavku na kontrolu kreditu, ktorou
stanovi ukoncenie reldcie a pouzije prislusné hodnotu v AVP typu pozZiadavky na kontrolu

kreditu. Tento priklad je zobrazeny v pravej Casti obrazku 3.16.
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Rx referenény bod

Ked’ sa v sieti pouziva Gctovanie na baze tokov, IMS entity (v praxi P-CSCF a

AS) pomahaji CRF prenosom medidlnych informacii IMS relacie do CRF. CRF pouziva

poskytnuté informécie na generovanie dynamickych uctovacich pravidiel, ktoré sa

odosielaju do pristupovej siete (TPF). Na Rx referencnom bode existuju Styri rozne

procedury: prenos informdacii z IMS entit do CRF, poziadavka na informacie iniciovana

CRF, oznamenie uvolnenia IMS relacie a oznamenie uvol'nenia nosica.

Tabulka 3.12 ukazuje, ktoré Priemerové poziadavky sa pouzivaju v kazdej z

procedir. Odporacame Citatelovi porovnat tato tabulku s tabulkou Gq prikazov

(pouzivané prikazy su tplne rovnaké).

1. Event
ie.g. MESSAGE)

2. CCR[Event

Reguest]

[ocs]

[ as ]

Event_Request]

1. INVITE

2. CCR[intil

Pescpuest ]

3. CCAintal_Requost]

4. Session delivery

5. Granted resources
consumed

6. CCR[Updse_Reauest]

7. CCA[Update_Ruquasi]

B. Session delivery
9. BYE

10. CCR|[Tonmrination_Reauest]

11. CCA[Taemination _Haguast]

Obrazok 3.16 Priklad online u¢tovania zalozeného na relaciach a na udalostiach

—_—

RN\

1. INVITE — POZVANKA

. Service delivery — Dodanie sluzby

. Event (MESSAGE) — Udalost’ (napr. SPRAVA)
. CCR(Event Request) — CCR(Poziadavka na udalost)

. CCR(Initial Request) — CCR(Pociatocna poziadavka)

. Session delivery — Dodanie relacie

. Granted resources consumed — Poskytnuté zdroje boli spotrebované

. Session delivery — Dodanie relacie

.BYE - POZDRAV

2
4
5
6. CCR(Update request) — CCR(Poziadavka na aktualizaciu)
8
9

10. CCR(Termination_request) — CCR(Poziadavka na ukoncenie)
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3.10.6 Korelacia aétovacich informacii

Vzhl'adom na to, Ze dizajn je zalozeny na vrstvach, IMS entity nemajui prehlad o
objemoch prevadzky na uZivatel'skej rovine stvisiacich s relaciami IMS a siet'ové entity s
IP konektivitou (napr. SGSN a GGSN) nemaji prehlad o stave signalizicie riadiacej
roviny (napr. o stave IMS relacii). Z pohladu operatora je vhodné mat moznost’
korelovat’” uctovacie informdacie vytvorené na uZzivatel'skej rovine a riadiacej rovine.
Zamena uétovacich identifikatorov — UGtovaci identifikator IMS (ICID) a U¢tovaci
identifikator GPRS (GCID) — prostrednictvom Go referenéného bodu umozinuje korelaciu
uctovania medzi IMS a GPRS sietami.

Pocas fazy vytvarania relacie UE aktivuje potrebny sekundarny PDP kontext(y). Pocas
procesu autorizacie PDP kontextu sa u GGSN a PDF zamenia G¢tovacie identifikatory

nasledovnym sposobom:

1. PDF preda identifikator ICID entite GGSN v autorizanom rozhodnuti.
2. GGSN preda identifikator GCID funkcii PDF v hlaseni o autorizatnom rozhodnuti.

PDF taktiez postipi GCID funkcii P-CSCF, ktora preposle GCID IMS entitdm vo
svojej vlastnej sieti, kde sa GCID zahrnie do poziadaviek IMS CDR. GGSN zahrnie ICID
vo svojej G-CDR (napr. zdznam o uctovacich udajoch GGSN), ale nepostapi ICID entite
SGSN. V pripade, Ze samostatnd IMS relacia vyZaduje niekol’ko sekundarnych PDP
kontextov, ddjde k namapovaniu jedného, alebo aj viacerych GCID identifikatorov na
jeden ICID. GGSN tiez zodpoveda za aktualizaciu GCID informadcii na irovni IMS, ked’
ddjde k odstraneniu alebo pridaniu sekundarneho PDP kontextu alebo medialnych tokov
pocas relacie. Ako posledny ¢lanok vytvori SGSN S-CDR (napr. zdznam o Uc¢tovacich
udajoch SGSN), ktory obsahuje adresy GCID a GGSN.

Vznikne takto unikatny identifikator pre kazdy PDP kontext. Obrazok 3.17
zobrazuje priklad IMS relacie, ktora obsahuje dva medidlne komponenty prendsané v
samostatnych PDP kontextoch.

Na uvedenom priklade mozeme vidiet’, ze 3GPP IMS architektara definuje ICID a GCID
za ucelom korelacie uctovanych tidajov a mechanizmus pre zamenu tychto identifikatorov

medzi IMS a PS doménou.
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Tabul’ka 3.12 Rx prikazy

Nézov Ugel Skratka | Zdroj Ciel
prikazu
AA Ked’ sa vytvara nova SIP relacia a v P-CSCF su k | AAR P-CSCF CRF
poziadavka dispozicii medialne informécie o tejto relacii,

alebo ked’ je relacia zmenena, P-CSCF posle

zodpovedajuce informacie o sluzbe (napr.

medidlne informacie) do CRF prostrednictvom

zaslania spravy AA poziadavky.
AA odpoved’ | AA odpoved doda potvrdenie na AAR. AAA CRF P-CSCF
Poziadavka Poziadavka na opétovnu autorizaciu doda hlasenie | RAR CRF P-CSCF
na opatovnu | (pri uvolneni niektorych komponent relacie) a
autorizaciu mdze obsahovat’ poziadavku na odoslanie

informacii o SIP relécii.
Odpoved’ na | Tento prikaz sa pouZziva na potvrdenie prikazu RAA P-CSCF CRF
opdtovnu STR.
autorizaciu
Poziadavka Tento prikaz oznamuje uvolnenie SIP relacie. STR P-CSCF PDF
na ukoncenie
relacie
Odpoved’ na | Tento prikaz sa pouziva na potvrdenie prikazu STA PDF P-CSCF
ukoncenie STR.
relacie
Poziadavka Tento prikaz informuje P-CSCF, ze vsetky nosi¢e | ASR PDF P-CSCF
na prerusenie | vztahujuce sa k Specifickej SIP relacii boli
relacie uvolnené.
Odpoved’ na | Tento prikaz sa pouziva na potvrdenie prikazu ASR P-CSCF PDF
prerusenie ASR.
relacie

3.10.7 Rozdelenie uctovacich informdcii

Bolo vysvetlené, ako su uctovacie informacie korelované. Tato Cast’ poskytuje

prehl’ad o sposobe rozdelenia ti¢tovacich informdacii medzi r6znymi entitami IMS.

Prvéa IMS entita na SIP signalizacnej ceste vytvori ICID. Tento ICID je postupeny
signaliza¢nou cestou vSetkym zapojenym entitam, okrem UE: to znamena, ze P-CSCF

v ukoncovacej sieti odstrani ICID. ICID sa pouZiva pre korelaciu Uctovacich udajov
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medzi IMS komponentmi. ICID je platny po dobu trvania udalosti, s ktorou je spojeny:
napriklad ICID priradeny pre vytvorenie relacie je platny do ukoncenia relacie, atd’. Na
Obrazku 3.18 mozeme vidiet, Ze uctovacie identifikatory IMS a GRPS st vymenené po
autorizacii nosica. Okrem toho Obrazok 3.18 znazoriuje, kedy s Uctovacie poziadavky
poslané CDF. Adresa CDF je rozdelend pocas registracie, alebo je nakonfigurovana

v IMS entitach.

3.11 Uzivatel’sky profil

Ked wuzivatel ziska IMS prihlasenie od operatora, operator musi pridelit
uzivatel'sky profil. Uzivatel'sky profil obsahuje aspon jednu verejnu uzivatel'sk identitu
ajeden profil sluzby. Obrazok 3.19 znazorfiuje vSeobecnu Struktiru uZzivatel'ského
profilu. Sukromna uZivatel'ska identita bola popisana v Casti 3.4.1, ale malo by byt jasné,
ze uzivatel'sky profil moéze obsahovat’ viac ako jednu sikromnu uzivatel'sku identitu, ak
uzivatel’ pouziva zdielant verejni uzivatel'ska identitu. Obrazok 3.4 ukazuje, ze jedno
IMS prihlasenie mdéze obsahovat’ viaceré profily sluzieb; to umoznuje rézne spracovanie

pre rozne verejné uzivatel'ské identity.

3.11.1 Profil sluzby

Profil sluzby je subor informdcii Specifickych pre uZzivatela, ktoré st trvalo
ulozené¢ v HSS. Su prenesené z HSS do pridelenej S-CSCF prostrednictvom dvoch
operacii pre riadenie uzivatel'skych tdajov — odpoved na pridelenie servera (Server-
Assignment-Answer — SAA) a poziadavka na pretlacenie profilu (Push-Profile-Request —
PPR). Profil sluzby je prendSany v jednom Priemerovom AVP, kde je zahrnuty ako
dokument rozsiritelného znackovacieho jazyka (Extensible Markup Language — XML).

Profil sluzby sa d’alej deli na tri Casti:
e Verejna identifikacia;

e Autorizécia sluzby zakladnej siete;

e Pociatoéné filtraéné kritéria.
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(CSCF Session CDR)

G-CDR

Session level information

S-CDR

GCID 1
GGSN Address

1
r%%nf Data Container 1 Data Container 2

oo o
Traffic counters Traffic counters

Timestamp Timestamp

Change conditions | | Change conditions

Call id, calling’called party etc.
ICID 1, GGSN Address

Media component information

Media component 1
SDP data
GCID1

Secondary PDP Context 2

Media component 2
SDP data
GCID2

S$-CDR

J%%sz Data Container 1 Data Container 2

ST | ous
‘ Traffic counters Traffic counters

Timestamp Timestamp

Change conditions | | Change conditions

GCIo 2
GGSN Address
QoS

etc.

Obriazok 3.17 Uctovacia korelacia IMS.

Secondary PDP Context 1 — Sekundarny PDP kontext 1
Data Container 1 — Kontajner tidajov 1

Traffic counters — Pocitadlo prevadzky

Timestamp — Casové razitko

Change conditions—Podmienky zmeny

(CSCEF Session CDR) — CDR relacie CSCF

Session level information — Informécie o tirovni sluzby

Call id. calling/called party etc. — Id. volania, volajiica/volana strana, atd’.
ICID 1, GGSN Address — ICID 1, Adresa GGSN

Media component information — Informacie o medidlnom komponente
Media component 1 — Medialny komponent 1

SDP data — SDP udaje

Media component 2 — Medidlny komponent 2
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[[(vem ] [(eesn]  [pcscrippF]  [s-cscr] [coF/ corF [1-escr ]

INVITE (SDP)

| Allocate 1CID

INVITE (ICID, 5DF)

Service control
INVITE (I01ICID,SDP)

| Session inifiation conlinues

Rasource resarvation

COPS Decision (ICID)

COPS Request

COPS Report {GCID)

Resource reservation
accepted

| Session initiaticn continue, GCID passed from P-CSCF to S-CSCF and forward

Open G-COR for each 2nd

PDP context {ICID, GCID)

—
200 OK (INVITE] |« 200 OK (INVITE)

200 OK (INVITE)

ACR Start

Open 5-CSCF-COR
{ ICID, GCID{s} )

ACH

ACR Start

Cpen P-CSCF-COR
{ ICID, GCID{s) )

Session starts

Partial GCOR (ICID & | GCID)

Obrazok 3.18 Rozdelenie uc¢tovacich informacii.

Allocate ICID — Pridelit’ ICID

Service control — Kontrola sluzby

Session initiation continues — Inicidcia relacie pokracuje

Resource reservation — Rezervacia zdroja

COPS Request — Poziadavka COPS

COPS Decision (ICID) — Rozhodnutie COPS (ICID)

COPS Report (GCID) — Sprava COPS (GCID)

Resource reservation accepted — Rezervacia zdroja prijata

Session initiation continues, GCID passed from P-CSCF to S-CSCF and forward —
Iniciécia relacie pokracuje, GCID postupeny z P-CSCF do S-CSCF a dalej

Open G-CDR for each 2nd PDP context (ICID, GCID) - Otvorit G-CDR pre kazdy druhy
PDP kontext (ICID, GCID)

Open S-CSCF-CSR (ICID, GCID(s)) — Otvorit’ S-CSCF-CSR (ICID, GCID(s))

Session starts — Relacia zacne

Partial GCDR (ICID & GCID) — Ciastoéné GCDR (ICID & GCID)
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Verejna identifikacia

Verejna identifikacia zahiia tie verejné uzivatel'ské identity, ktoré st spojené
s profilom sluzby. Identity mézu byt bud’® SIP URI alebo tel URI. Kazda verejna
uzivatel'ska identita obsahuje priradent indikdciu blokovania. Ked je indikacia
blokovania nastavena, S-CSCF zabrani pouzitiu verejnej uzivatel'skej identity (napr.
docasnej verejnej uzivatel'skej identity) v akejkolvek IMS komunikacii inej ako

registracie a zruSenie registracii.

Informacie o mediilnej politike

Informécia o medialnej politiky je prenaSana v autorizacii sluzby zakladnej siete.
Obsahuje cel¢ cislo, ktoré identifikuje Ucastnicky medialny profil v S-CSCF (napr.
povolené SPD parametre). Tato informdcia umoZni operatorom definovat® rézne
ucastnicke profily v ich IMS siet'ach. Mézu definovat rozne triedy uzivatel'ov, ako zlata,
striebornd a bronzova. Zlatd by mohla znamenat’, ze uzivatel méze uskutocnit’ video
hovory avsSetky bezné hovory. Striebornd by mohla znamenat, ze uzivatel modze
pouzivat’ Sirokopasmovu prispdsobitel'nti viacnasobnu rychlost’ prenosu (Adaptive Multi-
Rate — AMR) ako kodek hovoru, ale nemo6ze uskutocnovat’ video hovory a iné. Prenos len
hodnoty celého ¢isla medzi HSS a S-CSCF usSetri miesto v HSS a optimalizuje pouzitie

Cx referenéného bodu.

IMS Subscription
(Private User Identity)

()

1.n | 01 | o

Public Identification C,ore‘Nelwc_wk i
Service Authorization

Initial Filter Criteria

Obrizok 3.19 Struktira uZivatel'ského profilu IMS

IMS Subscription (Private User Identity) — IMS prihlasenie (Sukromna uzivatel'ska
identita)

Service Profile — Profil sluzby

Public Identification — Verejnd identifikacia

Core Network Service Authorization — Autorizacia sluzby zékladnej siete

Initial Filter Criteria — Poc¢iato¢né filtra¢né kritéria
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S-CSCF musi mat’ staticku databazu, ktora obsahuje mapovanie medzi hodnotou
celého cisla a prihlasenym medidlnym profilom. Vyznam hodnoty celého cisla nie je
Standardizovany (t.j. je Specificky pre operatora). Na obrazku 3.20 je uvedeny ilustracny
priklad.

Media profile id

? 9 E ‘| ‘ﬂdgo,audtc_), application
E = 2_ audio, application

l E 3 application

HSS

5-CSCF

Allowed media type

Obrazok 3.20 Autorizacia média v S-CSCF.
Media profile id — Id medialneho profilu
Allowed media type — Povoleny typ média

Video. audio, application — Video, audio, aplikacia

Informacia spist’ajica sluzbu

Informacia spustiajuca sluzbu je predstavend vo forme pociatocnych filtracnych
kritérii. Pociatoné filtracné kritérid popisuju, kedy je prichddzajica SIP sprava
presmerovand d’alej na konkrétny AS. Obrazok 3.21 ukazuje, ze pociatocné filtraéné
kritéria tvori ziadna alebo jedna inStancia spustacieho bodu a jedna instancia AS. Kazdé
pociatocné filtracné kritérium v ramci profilu sluzby ma unikatnu hodnotu priority (celé
¢islo), ktoré sa pouziva v S-CSCF. Ked’ st priradené viaceré pociatocné filtracné kritéria,
S-CSCF ich zhodnoti v ¢iselnom podari: to znamend, Ze pociatocné filtracné kritérium

s ¢islom s vysSou prioritou bude zhodnotené po kritériu s ¢islom s mensou prioritou.

Initial Filter Criteria

¥

[o.1 |

Trigger Point Application Server
? Len ? 0..1
Service Poinl Trigger Service Information

Obrizok 3.21 Struktiira po&iatoénych filtraénych kritérii
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Initial Filter Criteria — Pociato¢né filtraéné kritéria

Trigger Point — Spustaci bod

Application Server — Aplikacny server

Service Point Trigger — Spustiaci mechanizmus servisného bodu

Service information — Informacie o sluzbe

Spustaci bod

Spustaci bod popisuje podmienky, ktoré by mali byt skontrolované pre zistenie, ¢i
ma byt stanoveny AS kontaktovany. Nepritomnost spustaciecho bodu indikuje
nepodmienené spustenie pre AS. Kazdy spustaci bod obsahuje jednu alebo viacej
inStancii spustacieho mechanizmu servisného bodu. Spustacie mechanizmy servisnych

bodov mdzu byt prepojené prostrednictvom logickych vyrazov (A, ALEBO, NIE).

Aplikacény server (AS)

Aplikacny server (AS) definuje AS, ktory je kontaktovany, ak st dosiahnuté
spustacie body. AS moéZe obsahovat’ informacie o predvolenom riadeni relacie, ak
kontakt s AS zlyha. Predvolené riadenie bud’ skonéi relaciu, alebo nechd relaciu
pokracovat’, na zaklade informdcii v pociatocnych filtraénych kritéridch. Okrem toho AS
obsahuje ziadnu alebo jednu inStanciu informacie o sluzbe. Informacie o sluzbe umoziuja
poskytnutie informéacii, ktoré maji byt transparentne prenesené cez S-cSCF do AS, ak st

pocas registracie splnené podmienky pociato¢nych filtraénych kritérii.

3.12 Poskytovanie sluzby

Samotny IMS nie je sluZzbou; naopak, je to architektura zaloZend na SIP, ktora
umoznuje pokroc¢ila IP sluzbu a aplikdciu nad PS sietou. IMS poskytuje potrebné
prostriedky pre vyvolanie sluzieb; tato funkCnost' sa nazyva "poskytovanie sluzby".

Poskytovanie sluzby IMS tvoria tri zdkladné kroky:

1. Definovat’ moznu sluzbu alebo sady sluzieb.
2. Vytvorit’ servisné udaje Specifické pre uzivatela v formate pociatocnych filtracnych
kritérii, ked’ uzivatel nariadi/zmeni prihlésenie.

3. Postupit’ prichddzajuci po€iato¢nt poziadavku AS.
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3.12.1 Vytvorenie filtracnych kritérii

Kedykol'vek uzivatel' ziska IMS prihlasenie a jeho prihladsenie obsahuje sluzby
s pridanou hodnotou, alebo operator chce pouzit servery AS ako sucast’ jeho IMS
infrastruktary, musia vytvorit' udaje Specifické pre sluzbu. Tieto tdaje Specifické pre
sluzbu su stcastou uzivatel'ského profilu uzivatela. Presnejsie, udaje Specifické pre
sluzbu st znazornené ako pociatocné filtracné kritérid. V nasledujicom texte sa
ststredime len na pogiatoéné filtraéné kritéria. Cast’ 3.11 popisuje, akym sposobom su
pociato¢né filtracné kritéria zapadaju do profilu uzivatela. Pri vytvarani pociato¢nych

filtra¢nych kritérii musi operator vziat' do ivahy nasledujtce otazky:

e Coje to spustaci bod?
e Ktory je spravny AS pri dosiahnuti sptastacieho bodu?
e Co je prioritou po¢iatoéného filtraéného kritéria?

e Co je potrebné urobit, ked” AS neodpoveda?

Spustaci bod sa pouziva pre rozhodnutie, ¢i ma byt AS kontaktovany. Obsahuje
jednu alebo viac inStancii spuStacieho mechanizmu servisného bodu. Spustaci

mechanizmus servisného bod zahffia poloZzky znédzornené na Obrazku 3.22:

e Poziadavka-URI — identifikuje zdroj, ktorému je poziadavka adresovand (napr.
sportnews@ims.example.com).

e SIP metdda - urcuje typ poziadavky (napr. INVITE alebo MESSAGE).

e SIP hlavicka — obsahuje informécie stivisiace s poziadavkou. Spustaci mechanizmus
servisného bodu moze byt’ zaloZzeny na pritomnosti alebo nepritomnosti SIP hlavicky
alebo obsahu SIP hlavicky. Hodnota obsahu je retazec, ktory sa interpretuje ako
regularny vyraz. Regularny vyraz moéze byt jednoduchy, ako napr. podstatné meno
(napr. John) v hlavicke FROM (OD), ktora urcuje pdvodcu poZiadavky.

e Pripad relacie — m6Ze mat jednu z troch moZnych hodndét, Spustajuci, Ukoncujici
alebo Ukoncujuci_Neregistrovany, ktoré urcujt, ¢i ma byt pozity filter funkciou S-
CSCF, ktora riadi spusStajicu sluzbu, ukoncujucu sluzbu alebo ukoncenie

neregistrovanej sluzby pre koncového uzivatela. Spustajuci pripad sa vztahuje
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k pripadu, ked’ S-SSCF sluzi volajicemu uzivatel'ovi. Ukoncujuci pripad sa vztahuje
k pripadu, ked’ S-CSCF sluzi volanému uzivatel'ovi.

e Popis relacie — definuje spuStaci mechanizmus servisného bodu pre obsah
akéhokol'vek SPD pola v tele SIP metody. Ako vyhovujiuce vyrazy pre spustaci

mechanizmus mozu byt’ pouzité regularne vyrazy.

Recuest-URI ‘ | SIP Method ‘ [ 817 Headsr ‘ ‘ Sassicn Case ‘ ‘SessimDescn:Jtinr

Obrizok 3.22 Struktira spustacieho mechanizmu servisného bodu

Service Point Trigger — Spustaci mechanizmus servisného bodu
Request-URI — Poziadavka-URI

SIP Method — SIP metdda

SIP Header — SIP hlavicka

Session Case — Pripad relacie

Session Description — Popis relacie

VysSie uvedeni operator vytvori napriklad pociato¢né kritéria pre riadenie
neregistrovanych uzivatelov, ako IMS wuzivatel, ktory neregistroval ziadnu z jeho
verejnych uzivatel'skych identit. Nasledujice pociatocné filtracné kritérium smeruje
prichadzajacu relaciu na server hlasovej poSty (sip-wmail@ims.example.com|, ked’
uzivatel nie je registrovany. Za tymto G¢elom musi operator nastavit’ SIP metodu tak, aby
sa zodpovedala INVITE apripad reldcie tak, aby zodpovedal hodnote
Ukoncujuci Neregistrovany. Ak nie je mozné kontaktovat’ server hlasovej posty, potom
by predvolenym riadenim malo byt ukoncenie relacie. Pociatoné filtracné kritérid su
kédované v XML, ako je to zobrazené nizsie pre presné kodovacie pravidla pociato¢nych

filtraénych kritérii):

Method="INVITE" AND SessionCase="2"

<?xml version="1.0" encoding="UTF-8”7>

<testDatatype xmlns:xsi="http://www.w3.0rg/2001/XMLSchcema-instance”

xsi:noNamespaceSchemaLocation="D:\ CxDataType.xsd”>
<IMSSubscription>
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<PrivateID>privatexzyjoe@ims.example.com </Identity>
<ServiceProfile>
<Publicldentity>
<Identity>sip: joe.doe@ims.example.com </Identity>
</Publicldentity>
<Publicldentity>
<Identity>tel:+358503334444</Identity>
</Publicldentity>
<InitialFilterCriteria>
<Priority>0</Priority>

<TriggerPoint>
<ConditionNegated>0</ConditionTypeCNF>
<SPT>
<ConditionNegated>0</ConditionNegated>
<Group>0</Group>
<SessionCase>2</SessionCase>
</SPT>
</TriggerPoint>
<ApplicationServer>
<ServerName>sip:vmail@ims.example.com
</ServerName>
<DefaultHandling>1</DefaultHandling/>
</ApplicationServer>
</InitialFilterCriteria>
</ServiceProfile>
<IMSSubscription>

</testDatatype>

3.12.2 Vyber AS

Pociatocné filtrané kritéria sa stiahnuté do S-CSCF pri registracii uzivatel’a alebo
pri ukoncujucej pociatocnej poziadavke pre neregistrovaného uzivatela. Po stiahnuti
profilu uzivatela z HSS S-CSCF zhodnoti filtraéné kritéria len pre pociatocnu

poziadavku, v sulade s nasledujucimi krokmi [3GPP TS 24.229]:

1. Skontrolujte, ¢i je verejna uzivatel'ska identita zablokovana; ak nie, pokracujte d’ale;.

2. Skontrolujte, ¢i je tato poziadavka spustajica poziadavka alebo ukoncujica
poziadavka.

3. Vyberte pociatocné filtraéné kritérid pre pripad relacie (spustajuci, ukoncujuci alebo
ukoncujuci pre neregistrovaného koncového uzivatela).

4. Skontrolujte, ¢i tato poziadavka zodpoveda pociatocnému filtracnému kritériu, ktoré
ma najvysSiu prioritu pre tohto uzivatela, porovnanim profilu sluzby s verejnou

uzivatel'skou identitou, ktora bola pouZita pre zadanie tejto poziadavky:
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e ak sa tato poziadavka zhoduje s pociatoénym filtranym kritériom, S-CSCF
preposle tito poziadavku AS, aby skontroloval, ¢i zodpovedd nasledujucemu
filtraénému kritériu s nizSou prioritou a aplikuje filtracné kritérium na SIP metodu
prijata od predtym kontaktovaného AS;

e ak sa tato poziadavka nezhoduje s pociatonym filtracnym kritériom s najvyssou
prioritou kontrolujte, ¢i sa zhoduje s nasledujicimi prioritami filtraéného kritéria,
pokial’ nebude najdena zhoda;

e ak uZ nie su platné d’alSie (alebo Ziadne) pociatocné filtracné kritéria, S-CSCF

preposle tito poziadavku na zdklade rozhodnutia o smerovani.

Existuje jeden jasny rozdiel v sposobe, akym S-CSCF riadi spustacie
a ukoncovacie pociatocné filtracné kritéria. Ked’ S-CSCEF zisti, ze AS zmenil Poziadavku-
URI v pripade ukonfovacieho pociatoéného filtraného kritéria, zastavi kontrolu
a smeruje poziadavku na zaklade zmenenej hodnoty Poziadavky-URI. V sptstajicom
pripade S-CSCF bude dalej hodnotit’ pociatocné filtracné kritéria, kym nebudua
zhodnotené vsetky.

Ak kontaktovany AS neodpovedd, S-CSCF sleduje postup predvoleného riadenia
spojeného s pociatocnymi filtraénymi kritériami: to znamenad, Ze bud’ ukon¢i relaciu alebo
necha relaciu pokracovat’ na zaklade informacii vo filtracnych kritéridch. Ak pociatocné
filtratné kritéria neobsahuju pokyny pre S-CSCF ohl'adom zlyhania kontaktu AS, S-
CSCF necha volanie pokracovat’ s predvolenym spravanim [3GPP TS 24.229].

Podla nasho prikladu pociatocnych filtraénych kritérii budd prichadzajice
poziadavky INVITE nasmerované na server hlasovej poSty, vmail@ims.example.com,
ked’ Joe nie je registrovany na sieti. Vo vynimoc¢nych pripadoch, ked’ server hlasove;j

posty neodpoveda, S-CSCF dostane pokyn na uvol'nenie pokusu o relaciu.

3.12.3 Spravanie AS

Cast 3.12.3 popisala, ako je poziadavka nasmerovanid na AS. Po prijati
poziadavky AS iniciuje aktualnu sluzbu. AS moéze vykonat' sluzbu pomocou troch
rdéznych rezimov:

e Ukoncovaci uzivatel'sky zastupca (User Agent - UA) - AS funguje ako UE. Tento

rezim moze byt pouzity pre poskytnutie sluzby hlasovej posty.
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e Presmerovaci server — AS informuje pdvodcu o novom umiestneni uZivatel'a alebo
o alternativnych sluzbach, ktoré mézu vyhoviet’ relacii. Tento reZim by mohol byt
pouzity na presmerovanie pdvodcu na konkrétnu web stranku.

e SIP proxy — AS spracuje poziadavku a potom opravni na poziadavku opat’ funkciu S-
CSCF. Pocas spracovania moze AS pridat, odstranit’ alebo zmenit’ obsahy hlaviciek
obsiahnuté v SIP poziadavke, v sulade s pravidlami pre opravnenie Specifikovanymi v
[RFC3261].

e Kontrola volania tretej strany/UA na oboch koncoch - AS generuje novi SIP

poziadavku pre iny SIP dialog, ktoru posle S-CSCF.

Okrem tychto rezimov moze AS fungovat ako spustajuci UA. Ked aplikacia
funguje ako spustajuci UA, je schopna posielat’ poziadavky uzivatelom: napriklad
konferenény server moze poslat’ poZiadavky SIP INVITE vopred definovanému poctu
T'udi 0 9.00 hod pre nastavenie konferenéného hovoru. Dal§im prikladom moZe byt news
server , ktory posle SIP MESSAGE futbalovému fanusikovi, aby ho informoval, Ze jeho
oblibeny tim dal gol.

3.13 Konektivita medzi tradicnymi CS uzivatel’mi a IMS uzivatel’mi

V sucasnosti vdcsSina uzivatelov pouziva tradicné CS UE: to znamena telefony s
pevnou linkou a rézne druhy mobilnych terminalov. Je teda ziaduce, aby IMS vzajomne
komunikoval s CS sietami nezaloZenymi na IP protokole (legacy CS networks), pre
podporu zakladnych hlasovych hovorov medzi IMS uzivatelmi a uzivateI'mi CS sieti. To
vyzaduje vzajomnu komunikaciu na uzivatel'skej rovine a riadiacej rovine, ked’ze pouzité
protokoly st pre obidve roviny rozne. Vzijomnou komunikaciou riadiacej roviny je
poverenda MGCF. Vykonidva mapovanie z SIP signalizdcie na BICC, alebo ISUP
pouzitymi v CS sietach nezalozenych na IP protokole, a naopak. Medidlna brana IMS
(IMS Media Gateway — IMS-MGW) zas preklada protokoly na uzivatel'skej rovine.
Ukoncuje kanaly nosic¢ov zo sieti CS (PSTN/ISDN/GSM), ako aj medidlne prady z PS
sieti na baze IP alebo ATM a poskytuje preklad medzi tymito ukon¢eniami. Mézu byt
poskytnuté aj pridavné funkcie, ako vzdjomna komunikacia kodekov, rusenie ozveny
alebo kontrola kontinuity. Ukoncenia kontroluje MGCF. Sietové konfigurdcie pre

riadenie volani vytvorenych v IMS a volani vytvorenych v CS su vysvetlené d’alej v texte.
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3.13.1 Relacia vytvorena v IMS smerujuca k uZivatelovi v CS zdkladnej sieti

Ked uZivatel’ iniciuje relaciu, nemusi sa starat’ o to, ¢i je volany ucastnik IMS
uzivatel alebo CS uzivatel. Jednoducho zavold a IMS sa postard o ndjdenie volanej
strany. Poziadavka na relaciu od volajuceho uzivatela pride vzdy funkcii S-CSCF
sluziacej volajicemu uzivatel'ovi, na zéklade cesty zistenej pocCas IMS registracie. Ked’ S-
CSCF prijme poziadavku na relaciu prostrednictvom tel URL typu uZivatel'skej identity
(tel:+358501234567), musi vykonat ENUM dotaz pre konverziu tel URL na SIP URI,
kedze principy IMS nedovoluju smerovanie stel URL. Ak je S-CSCF schopna
konvertovat’ identitu do SIP URI formatu, nasmeruje relaciu d’alej do cielovej IMS siete
a ak tato konverzia nie je uspeSna, S-CSCF sa pokusi zastihnut’ uzivatel'a v CS sieti. Pre
prepnutie do CS siete S-CSCF smeruje poziadavku na relaciu d’alej k riadiacej funkcii
prepinacej brany (Breakout Gateway Control Function - BGCF) v tej istej sieti. Vybrana
BGCF ma dve moznosti: bud’ vybrat’ prepinaci bod v tej istej sieti, alebo vybrat’ inu siet’
na prepnutie do CS siete. V prvom pripade BGCF vyberie MGCF v tej istej sieti s cielom
konvertovat’ SIP signalizaciu na ISUP/BICC signalizéaciu a riadit’ IMS-MGW. V druhom
pripade BGCF vyberie ini BGCF v odlisnej IMS sieti, aby mohla vybrat MGCF v jej
vlastnej sieti na riadenie prepnutia. MGCF plni funkciu koncového bodu pre SIP
signalizaciu; vyjednava teda medidlne parametre s IMS US atiez vyjednava medialne
parametre spolu s CS entitou (napr. s MSC serverom). Obrazok 3.23 zobrazuje koncept
vzdjomnej komunikécie, ked’ je relacia vytvorena v IMS ukonéena v CS sieti. Sipky na
obrazku ukazuju, akym sposobom prva signaliza¢na sprava prechadza od S-CSCF do CS

siete.

ENUM

Network border

BGCF

Obrazok 3.23 Konfiguracia vzdjomnej komunikacie IMS-CS, ked’ IMS uzivatel’ zavola

CS uzivatelovi.
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3.13.2 Relacia vytvorend v CS smerujuca k uZivatel’ovi v IMS

Ked’ uzivatel’ vytoc¢i Cislo E.164, ktoré patri IMS uzivatel'ovi, bude spracované
v CS sieti ako kazdé iné ¢islo E.16; po analyze smerovania vSak bude poslané do MGCF
v domacej sieti IMS uzivatela. Po prijati signaliza¢nej spravy ISUP/BICC MGCF
nadviaze vzajomnu komunikaciu s IMS-MQW pre vytvorenie spojenia na uzivatel'skej
rovine, skonvertuje ISUP/BICC signalizaciu na SIP signalizdciu a posSle SIP INVITE
funkcii I-CSCF, ktora najde S-CSCF pre volaného uzivatel'a s pomocou HSS. Nasledne
S-CSCF vykona potrebné kroky pre postipenie SIP INVITE UE. Potom MGCF
pokracuje v komunikacii s EU aCS sietou pre nastavenie volania. Obrazok 3.24
znazoriiuje, akym sposobom funkcia vzajomne komunikuje, ked’ je volanie vytvorené
v CS sieti ukontené vIMS sieti. Sipky na obrazku ukazujli, akym spdsobom prva

signaliza¢na sprava prechadza od CS k IMS uzivatelovi.

Obrazok 3.24 Konfiguracia vzdjomnej komunikacie IMS-CS, ked’ CS uzivatel' zavola

IMS uzivatelovi.

3.14 Konvergencia pevnych a mobilnych sieti

Kedze bezdrotové aj drotové siete mdézu by integrované s pouzitim IMS
architektary, IMS sa stane lacnym médiom pre konvergenciu pevnych a mobilnych sieti
(Fixed to Mobile Convergence - FMC). FMC (tiez zndma ako integracia
bezdrotovych/drotovych sieti) je sposob pripojenia mobilnych telefonov k infrastrukture
pevnych linieck. To je vsucasnosti jedna zkliCovych strategickych otazok

v telekomunika¢nom priemysle.
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Kone¢nym cielom tejto konvergencie je dosiahnut’ bezproblémovu uzivatel'ska
skusenost’ s vyuzitim viacerych umiestneni, zariadeni a sluzieb. Vdaka konvergencia
medzi pevnymi a mobilnymi sietami moézu telekomunikacni operatori poskytnat
uzivatelom sluzby bez ohladu na ich umiestnenie, pristupova technoldgiu alebo typ
zariadenia, ktoré pouzivaju.

Na konvergenciu sa mézeme pozerat’ z troch roznych uhlov:

e konvergencia sluzieb;
e konvergencia sieti;

e konvergencia zariadeni.

Integracia bezdrotovych/drotovych sieti vytvara novy vzor telekomunikacnych
sluzieb, kde je systém riadeny uZzivatelom, na rozdiel od pdvodného vzoru systému
riaden¢ho sietou alebo zariadenim. Této integracia tieZ prinaSa uzivatel'ovi najlepSie
z obidvoch svetov, pevného aj mobilného tym, Ze poskytuje uzivatel'ovi sluzby, ktoré sa

vyznacuju dostupnost’ou mobilnych sluzieb a spolahlivost'ou a kvalitou pevnych sluzieb.

Vyhody operdtora

FMC pontika obchodné prilezitosti pre vSetky typy operatorov. Zmeny zivotného
Stylu, efektivne cenové modely a personalizacia sluzieb podnecuju uzivatel'ov, aby zvolili
operatorov s FMC rieSenim.

Spotrebitelia aj obchodnici dnes pokladaju mobilitu za déleZita vlastnost.
Operatori pevnych sieti moze zvysit' prijmy zvySenim pokrytia sluzieb, aby zahrnuli
sluzby ponukané mobilnymi operatormi.

Ked’ze v sucasnosti je mobilny trh takmer Uplne nasyteny, pribudanie novych
ucastnikov uz nepredstavuje ten typ rastu, ktori mobilny operatori sleduji. Operatori
bezdrotovych sieti musia hl'adat’ nové a inovativne spOsoby zvySovania vyuzitia ich
sucasnej uzivatel'skej zakladne. To mézu dosiahnut' ponukou novych sluzieb pre ich
uzivatel'ov. Operatori bezdrotovych sieti mézu poskytnit’ svojim ucastnikom novy

spdsob zastihnutia: jedno Cislo, jedno zariadenie, nepretrzité pripojenie.
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Osobna mobilita

Osobna mobilita poskytuje koncovym uzivatelom ovel'a vacsi vyber, pohodlie,
produktivitu a tusporu ndakladov, ako sucCasna mobilita. Umoziiuje operatorom
a poskytovatel'om sluZieb oZivenie ich obchodnych ¢innosti.

Mnohi uzivatelia dnes maju viac telefonov (mobilny teleféon, pracovny telefon
a domaci telefon), pricom kazdy ma iné ¢islo a pouziva ina pristupovu siet’.

Osobna mobilita by umoznila uzivatel'ovi mat’ jeden telefon, ktory mu umozni
hovorit' cez WiFi abez problémov prepnit hovor na mobilna siet, ked’ sa bude
nachadzat’” mimo pokrytia WiFi a naopak. Osobna mobilita tiez umoziuje uZzivatel'ovi
zjednotit’ sluzby ako hlasova posta do jednej a spristupnit’ ich, ¢im sa zvysi produktivita
uzivatel'a. Umoznuje tiez zvySenie efektivnosti mnohych d’alSich pokrocilych sluzieb, ako
sprava skupin.

Osobnu mobilitu umozituje konvergencia; konkrétne konvergencia pevnych sieti,
bezdrotovych sieti a sieti IP udajov. Umoznuje uzivatel'ovi vyuzit obrovsky potencial,
ktory vznikd kombindciou tychto sieti. Uzivatelia maju moznost vyuzivat pevné aj
mobilné telefony a mdzu si vybrat’, ktory pouziju, v zavislosti od ceny a vhodnosti. Mézu
sa rozhodnut’, ¢i uskutocnia hovor prostrednictvom pevného alebo mobilného telefonu, ak
su v praci alebo doma a maju k dispozicii obidva.

Bezproblémovy automaticky presun (handoff) medzi WiFi sietami a mobilnymi
sietami s minimalnou alebo ziadnou viditelnostou pre uzivatela, ako aj sada
konvergenénych aplikécii, ktoré vyuZzivaju takyto bezproblémovy automaticky presun
umoznuju poskytovatelovi sluzby dodavat’ osobni mobilitu a tym aj vacsiu hodnotu pre

uzivatelov.

3.15 SIP kompresia

IMS podporuje multimedidlne sluzby pomocou mechanizmu kontroly SIP volania.
SIP je signalizacny klient-server protokol na baze textu pouzivany na vytvorenie
ariadenie multimedidlnych relacii s dvoma alebo viacerymi U€astnikmi. Spravy tiez
obsahuju vel'ké mnozstvo hlaviciek a parametrov hlaviciek, vratané rozsireni a informacii
stvisiacich so zabezpetenim. Nastavenie SIP relacie je zdihavy proces, ktory su¢astou je
vyjedndvanie kodekov a rozsireni, ako aj ozndmenia o vzdjomnej komunikacii QoS. Vo

vSeobecnosti poskytuje flexibilny ramec, ktory umoziuje nastavenie relacii s roznymi
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poziadavkami. Nevyhodou vSak je velky pocet bytov a sprav vymenenych cez radiové

rozhranie. Zvysena vel'kost’ spravy znamena, ze:

e Procedry nastavenia volania prostrednictvom SIP budi ovela zdihavejsie v
porovnani s procedurami, ktoré vyuzivaju signalizaciu Specificku pre mobilny telefon,
¢o znamend, Ze koncovy uZivatel pri vytvdrani spojenia zaznamena oneskorenie,
ktoré bude neocakavané a pravdepodobne neprijatelné.

e Signalizdcia vnutorného volania urcitym spdsobom negativne ovplyvni kvalitu

hlasu/vykon systému.

Podpora multimedidlnych aplikécii v redlnom case teda vyzaduje zvlastnu
pozornost, ked’ sa vyuZziva SIP riadenie volania. Pre urychlenie vytvorenia relacie 3GPP
nariadila podporu SIP kompresie v UE aj v P-CSCF. Hoci je podpora kompresie povinna,
3GPP nebola nadSend z nariadenia jej podpory, pretoze v budicnosti terminaly
bezdrdtovej lokalnej pocitacovej siete (Wireless Local Area Network - WLAN) mozno
nebudt pouzivat’ SIP kompresiu vobec. V €ase pisania bolo pozadované, aby UE a P-
CSCF implementovali funkénosti kompresie tak, ako su definované v [RFC3485],
[RFC3486] a [3GPP TS 24.229]. Prva uvedena RFC prinasa celkové rieSenie sposobu
kompresie SIP sprav medzi dvoma entitami. Druhd RFC definuje staticky slovnik
Specificky pre SIP/SDP, ktory moZe byt vyuZity v rieSeni signalizatnej kompresie
s cielom dosiahnut’ vyssiu efektivnost’. Tretia RFC vysvetl'uje akym spdsobom médze UE

signalizovat’, Ze je potrebna kompresia pre jednu alebo viac SIP sprav

3.16 Vzajomna komunikacia medzi IPv4 a IPv6 v IMS

Siroké nasadenie IPv6 na internete nepokrodilo tak rychlo, ako sa dufalo alebo
ocakavalo, ked’ bol vyvinuty uvodny koncept IMS. Prispeli k tomu a d’alej prispievaju
mnohé¢ faktory, ale vo vSeobecnosti akakol'vek zmena v zakladnej smerovacej
infrastruktare Internetu pravdepodobne zaberie ovela viac Casu ako zmena prijatd len
okrajoch siete.

Prekladace sietovych adries (Network Address Translator - NAT) su ukazkou
zmeny, ktord spada do druhej kategorie. NAT su vo vSeobecnosti pokladané za neziadtce

pre nové aj existujuce sluzby (napr. VoIP na béaze SIP), ale z hl'adiska investicii pontkajt
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dostupnui a lahko nasaditelni moZznost’ pre rozSirenie rychlo sa vycerpavajiceho
adresového priestoru IPv4, ¢im spomal’uji nasadenie dlhodobého riesenia vo forme IPv6.

V mnohych ohl'adoch je to, ¢o sa deje vSeobecne na Internete odrazom toho, ¢o sa
deje v mobilnej doméne. Zatial’ ¢o IPv6 je pokladand za technicky nadriadent IPv4 pre
IMS, nariadenie podpory IPv6 predstavuje znacnii prekazku nasadeniu akéhokol'vek
systému. Pouzitie vyluéne IPv6 tiez vyzaduje, aby roamingovi partneri a poskytovatelia
sluzieb presli na IPv6. To je dovod, pre ktory sa mnohé prvotné nasadenia rozhodli
pracovat’ s existujucimi GPRS pristupovymi sietami, ako aj bezpecnostnou
infrastrukturou a Casto existujica sietova infrastruktura nepodporuje IPv6. Okrem toho
3GPP2 IP multimedidlny systém, nazyvany multimedialna doména (Multimedia Domain
— MMD), pracuje na IPv4 aj IPv6. To znamena, Ze akakol'vek vzadjomna spolupraca IMS
a MMD samozrejme zahfna aj vzajomnu spolupracu [Pv4-IPv6.

Z tohto dovodu zacalo byt zrejmé, Ze niektoré nasadenia IMS zalozené na IPv4 su
nevyhnutné, aj ked’ povodne boli Specifikované len pre podporu IPv6. VacSinou sa tieto
nasadenia IMS na baze IPv4 nazyvaju "prvotné implementacie IMS* a bud’ UE, alebo
IMS zakladna siet’ alebo oba pouZivaju vylu¢ne IPv4.

To ma dva hlavné dosledky:

e Implementacie [Pv4 budu musiet’ vyrovnat' s nutnostou pouzit’ sukromny adresovy
priestor, ked’Ze nie vSetky mobilné zariadenia mozu mat’ pridelent adresu z verejného
adresového priestoru.

e Po zavedeni implementacii podporujticich IPv6 popri implementéaciach podporujucich

IPv4, musia byt schopné spolu pracovat’ bezchybnym spésobom.

Téato kapitola objasiiuje otdzky arieSenia vzajomnej spoluprace IPv4 aIPv6
vIMS. V Release 6 3GPP poskytuje vypracované smernice pre implementatorov
prvotnych IMS systémov vo forme technickej spravy. To znamena, ze kym nie je prvotna
implementacia IMS schvalend, st poskytnuté asponl nejaké smernice pre rieSenie

niektorych z najnaliehavejSich zalezitosti.
Preklad adresy

Zakladny komponent pre vyhotovenie prekladu adresy sa nazyva prekladac sietovych

adries (Network Address Translator - NAT). NAT umoznuje zdiel'anie jednej IP adresy
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medzi viacerymi hostitel'mi. Hostitelom za NAT zariadenim st pridelené IP adresy, ktoré
su v sukromnom adresovom priestore (napr. v 192.168.0.0/16 alebo 10.0.0.0/24) a nie su
teda smerovatel'né v Internete. NAT zariadenie potom vytvori pre kazdé spojenie docasné
vizby medzi verejnym a sikromnym adresovym priestorom. Vizby st jednoduchym
namapovanim medzi verejnou IP adresou a portom na sukromnu adresu a port spojeny
s konkrétnym prenosom (UDP alebo TCP). Viézba trva len po dobu trvania relacie, alebo
kym cCasovy limit pre vdzba neuplynie. VacSinou st za ucelom uSetrenia zdrojov tieto
casové limity stanovené dost’ agresivne.

Dalsi typ NAT je navrhnuty $pecidlne pre preklad medzi verziami protokolu.
Preklada¢ sietovych adries — Preklada¢ protokolu (Network Address Translator-Protocol
Translator — NAT-PT) preklada medzi IPv6 a IPv4. V skuto¢nosti zoberie IP datagram
a nahradi hlavicku IPv6 hlavickou IPv4 a naopak.

V IMS samotnd existencia takychto prekladacich zariadeni nie je postacujuca. SIP
aj SDP obsahuju jasné IP adresy, ako napriklad v poli hlavi¢ky kontaktu SIP alebo SPD
medialnych linkach. Tieto adresy nebudu pochopitelné ani dostupné pre peera, ktory
pouziva nespravnu [P verziu. Musi teda existovat’ zariadenie pre branu aplikacnej Grovne
(Application Level Gateway — ALG), ktoré¢ kontroluje SIP spravy anahradza kazdy
vyskyt povodnej IP adresy preloZzenou adresou. NAT vo vSeobecnosti nepovoluje
prevadzku smerujicu dovnutra, kym nie je vygenerovana prevadzka smerujica von (t.]. je
vytvorena vézba) ¢o znamend, ze ALG musi tiez aktivne vytvéarat viazby na zaklade
medialnych informéacii obsiahnutych v SDP.

Casto ma ALG zariadenie rovnaké umiestnenie ako NAT zariadenie, pretoze musi
byt informované o prekladovych vizbach a zavadzat ich. Riadiaca jednotka hranice
relacie (Session Border Controller - SBC) je jednym typom takéhoto prekladaca, aj ked’
SBC vécsinou vykonavaji aj mnohé d’alSie funkcie.

Ako mozno ocakavat, prekladace adries maju viaceré nedostatky:

e Su jedinym bodom zlyhania; ak je stratena prekladova vézba, celd relacia sa stane
nepouzitel'na.

e ALG bud narusuju bezpecnost alebo nefunguji spravne v pritomnosti
bezpecnostnych mechanizmov na urovni koncovych zariadeni. Zmena prenaSanych

sprav je v podstate ttokom ,,Clovek uprostred* (Man-in-the-Middle — MITM).
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e ALG nemaju transparentné vlastnosti; nova verzia SDP alebo iné pole hlavicky
obsahujucej IP adresu nebude rozpoznané alebo preloZené spravne.
e Problémy s rozsiritelnostou: Funkénost ALG je narocnd na zdroje a NAT pre

ukladanie vizieb pozaduju zdroje ako aj Sirku pasma.

Nie je prekvapenim, ze vzdjomna komunikacia IPv4-IPv6 v IMS sa pokusa co
najviac zabranit’ pouzitiu NAT a ALG. Odporucaju sa ale pre niektoré scendre prepojenia,

ktoré st neskor popisané v Casti 3.17.3.

3.16.1 Porovnanie vylucnej implementdcie IPv6 s dudlnym zdasobnikom (dual stack)

Jednou z kIiCovych metdd pre Uspesny prechod na IPv6 je podpora pristupu
dvojitej IP vrstvy na tirovni hostitel'ov (a smerovacov), ktory je tiez znamy ako "¢innost’
dualneho zésobnika®“. Dudlny zasobnik je technika pre poskytovanie podpory obidvom
verziam IP — t.j. IPv6 aj IPv4. Hostitel' dudlneho zdsobnika moze posielat’ a prijimat
obidve verzie IP a mdéze teda komunikovat s obidvoma druhmi uzlov. Uzol dualneho
zasobnika umoznuje tiez konfiguraciu s pouzitim obidvoch verzii adries, aj ked’
konfiguraény mechanizmus sa moéze lisit. Napriklad adresa IPv4 by mohla byt
nakonfigurovand pomocou DHCP aIPv6 adresa pomocou automatickej bezstavovej
konfiguracie adresy.

Existujii aj d’alSie funkcie, ktoré musi uzol dudlneho zasobnika podporovat'.
Napriklad musi podporovat’ IPv4 "A* a IPv6 ,,AAAA* DNS zadznamy, bez ohl'adu verziu
datagramov, prostrednictvom ktorej boli tieto vysledky prijaté. Napriklad DNS dotaz
zadany pre doménu cez IPv4 modze vratit A aj AAAA zaznamy, alebo len zdznamy
AAAA. Potom poradie pouzitia IP adries zavisi od aplikicie, alebo moze byt tiez
ovplyvnené poradim, v akom DNS server vracia prisluSné zaznamy.

Uzol moze tiez deaktivovat’ ktorukol'vek z verzii protokolu zo zasobnika. V praxi
vSak mnohé IMS uzly musia udrzat’ IPv4 v prevadzke, ked’ze existuju d’alSie aplikacie —
ako napriklad WWW — ktoré pozaduji uplnt pouzitelnost’ [Pv4.

UE ajadro IMS s dualnym zasobnikom ponukaju viac moznosti presunu ako
vyluéné implementacie IPv4. Aj v ked’ je Specificka IP verzia deaktivovana v zasobniku,
modze byt neskor opidt’ aktivovand, ked bude verzia IPv6 viac rozSirend. Hlavnym

prinosom hostitel'ov s dudlnym zasobnikom je, Ze minimalizuji potrebu NAT zariadeni
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na sieti. Pouzitie hostitelov podporujicich len IPv6 este dlho nebude mozné, ked'ze

viagsina sluzieb bude stale zalozend len na IPv4.

3.16.2 Scendre vzdajomnej komunikdcie

Hlavnym problémom vzajomnej komunikacie [Pv4-1Pv6 je samozrejme rozdielna
IP verzia. Existencia uzlov, ktoré rozumeju len jednej verzii vyvolava nutnost’ urcitej
formy prekladu. To plati pre signalizacnu prevadzku ako aj uzivatel'ski rovinu alebo
medidlnu prevadzku. Existuji tiez mnohé spdsoby realizacie prekladu, v zavislosti na
tom, ¢i jadro IMS podporuje IPv6.

Popis vtejto Casti rozdelime na scenare vramci domény a scenare medzi
doménami. Scendre vramci domény rieSia vzdjomni komunikdciu UE ajadra IMS
jedného IMS poskytovatela, zatial ¢o scenare medzi doménami rieSia vzajomné
prepojenie sieti roznych IMS poskytovatel'ov a uvazenia na urovni koncovych zariadeni

medzi UE patriacimi sietam roznych IMS operatorov.

3.16.3 Scendre v ramci domény

Scenare vnutri domény si ovela komplikovanejSie. Ich zlozitost' je dosledkom
toho, Ze je potrebné zohladnit ovela viac premennych. Okrem posielajuceho
a prijimajiceho UE a jadra IMS je potrebné zohl'adnit” aj prenos medzi dvoma doménami,
ktoré tiez moézu podporovat’ bud’ spravanie zalozené na IPv4, dudlnom zéasobniku alebo
IPv6. Okrem toho jadro IMS moze pouzivat IPv4 adresy zo sukromného adresového
priestoru, ¢o vyzaduje NAT na okraji siete pre vzajomné prepojenie s inymi doménami.

Jadro IMS s dualnym zasobnikom moZe vyZzadovat dalSie NAT zariadenie
spojené s S-CSCF. Dovodom je, Ze vzajomné prepojenie moze pouzivat [Pv4, ktort I-
CSCF a S-CSCF podporuju, ale UE nepodporuje. V takom pripade je potrebné zariadenie
NAT-PT pre preklad IP verzii. Znazornené je to na Obrazku 3.25, ktory ukazuje mozné

umiestnenie roznych NAT zariadeni.

-119 -



=

I-CSCF I-CSCF

i j
i |

Obrazok 3.25 Scenare koncovych zariadeni a vzdjomného prepojenia.

3.16.4 Konfigurdacia a bootstrapping

Vicsinou po vytvoreni L2 konektivity UE prijme IP adresu pomocou Standardnej

konfiguracie, ako napriklad DHCP, alebo pomocou iného mechanizmu.

Dalsim krokom pre UE je najst’ svoj kontaktny pre IMS — a to adresu P-CSCF.
V IMS st existujuce odhalovacie mechanizmy pre P-CSCF adresu bud’ Specifické pre
IPv6, alebo pouzivaji Release 5 (alebo neskorsi) na baze GPRS. Pre nasadenie IMS na
baze IPv4 moézu byt potrebné iné mechanizmy. Existuje niekolko alternativnych

moznosti odhalenia P-CSCF adresy:

e Odhalenie pomocou GPRS by mohlo byt zmenené tak, Ze pri vytvoreni PDP kontextu
vrati aj [Pv4 adresu aj IPv6 adresu.

e Pomocou DHCP moznosti pre konfiguraciu P-CSCF adresy.

e Mimopédsmové zabezpeCovacie mechanizmy, pouzivajuce napriklad ramce pre spravu
zariadenia na baze sluZzby posielania kratkych sprav (Short Messaging Service —
SMS), Over-the-Air (OTA) alebo otvorenej mobilnej aliancie (Open Mobile Alliance
- OMA).

e Predbezna konfiguracia.

Pouzitie mimopasmového mechanizmu nevyzaduje zmeny existujliicej sietovej

infraStruktary — a preferuje ho teda pravdepodobne vécSina prvotnych IMS
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implementéatorov. Predbezna konfiguracia adresy je tiez moznost, ale nie je flexibilna s
ohl'adom na neskorSie zmeny pomenovania alebo typolégie.

Okrem konfiguracie odchadzajucej proxy adresy (napr. P-CSCF) su v SIP
hlavicke prendSané¢ dodato¢né informacie o adrese, ktord tiez vyzaduje zvazenie
vzajomnej komunikacie. Napriklad akékol'vek vstupy cesty alebo adresy uctovacich entit

musia byt’ zobrazené v IPv4 aj IPvS5.

3.16.5 Pristupové siete podporujuce vylucne 1Pv4

Aj ked’ sa nejedna vyluéne o otdzku IMS implementacie, z dovodu funkénosti
v GPRS je pristupova siet’ zvazena vo vzajomnej komunikacii [Pv4-IPv6. Dovodom je,
ze nosice su zavislé na IP verzii: SGSN/GGSN, ktory nepodporuje IPv6 neumoZni
vytvorenie IPv6 PDP kontextu. StarSie existujice pristupové siete jednoducho nemusia
podporovat’ IPv6. Prvé otazky suvisiace s vzajomnou komunikaciou sa teda tykaju GPRS
pristupovych sieti, scenarov s roamingom aj bez roamingu. Ak GPRS SGSN alebo GGSN
nepodporuji IPv6, UE nie je schopné pouzit' nativhu IPv6, bez ohladu na to, ¢i ju
niektory z inych IMS elementov podporuje. Jedind dostupna moznost’ pre pouzitie IPv6
v tychto scenaroch je, Ze UE a jadro IMS pouziju tunelovaci mechanizmus, kde je kazdy
IPv6 paket zbaleny do IPv4 paketu apotom rozbaleny pri vystupnom bode alebo
smerovaci — IP konektivita je tak vlastne pokladana za LS prenos. Znazornené to je na
Obrazku 3.26.

Zabalenie musi byt aplikované medzi hostitelom a sietovym uzlom s cielom
umoznit' transparentni komunikaciu s hostitelom podporujucim vyluéne IPv6. Po
rozbaleni paketov ich koncovy bod tunela vlastne nasmeruje na spravneho hostitel'a
v sieti. Tunely su adresované a nastavené¢ pomocou tunelovaciecho mechanizmu, ako
napriklad automaticky intra-site protokol adresujlci tunel (Intra-Site Automatic Tunnel
Addressing Protocol — ISATAP).

V ISATAP su adresy rozhrania vytvorené s pouzitim statického mapovania z IPv4 adresy
odkazu (t.j. poslednych 32 bitov adresy rozhrania). St sprevadzané smerovacou tabul’kou,
aby mohli byt pakety potom nasmerované na spravne rozhranie. Tunelovaci pristup ma

vSak niekol’ko nevyhod:

e porusuje SBLP pouzitim Go rozhrania;
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e domdca siet’ musi byt’ nainstalovana s tunelovacim serverom, ktory sluzi ako koncovy
bod tunela;

e takyto server musi tiez byt nakonfigurovany alebo odhalitel'ny UE;

e koncovy bod tunela je jedinym bodom zlyhania;

e pouzitie tunelu v scenaroch s roamingom bude pravdepodobne neefektivne, ked’ze je
celéd prevadzka smerovana cez domacu siet’ — to spdsobi trojstranné smerovanie, ktoré
zvysi oneskorenie;

e vkazdom pripade vyzaduje hostitel'a dudlneho zésobniku, takze pouzitie nativnej

IPv4 by mohlo lepSim pristupom.

IPv4 Header
IPv6 Header IPv6 Header
Transport Layer Transport Layer
—_—
Header Header
Data payload Data payload

Obrazok 3.26 Tunelovaci mechanizmus [Pv6 na IPv4.

IPv6 Header — Hlavicka IPv6

Transport Layer Header — Hlavicka prenosovej vrstvy
Data payload — Datovy naklad

IPv4 Header — Hlavicka IPv4

3.17 Kombinacia CS a IMS sluZieb - Kombinovanie sluZieb
3.17.1 Vymena schopnosti

V nasledujucom priklade predpokladame, ze dvaja uZzivatelia su spojeni cez CS
doménu — t.j. maji medzi CS spojenie. V tomto priklade Tobias zavolal svojej sestre na

jej medzinarodné telefonne Cislo. Pre umoznenie fungovania kombina¢nych sluzieb musia

byt splnené viaceré poziadavky:
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e vramci CS signalizdcie musi volajica siet poskytnut’ Tobiasove telefonne c¢islo
(MSISDN) Terezinmu UE v plnom medzindrodnom formate — napr. +44123456789;

e Tobiasove MSISDN musi byt registrované v Tobiasovej domacej IMS sieti ako tel
URL — napr. +4412345678,;

e Terezine MSISDN musi byt poslané cez CS signalizadciu Tobiasovmu UE. Terezine
MSISDN musi byt uvedené v medzindrodnom c¢iselnom formate a musi byt
registrované v Terezinej domécej IMS sieti ako tel URL - napr. tel:+36987654321; a

e Tobias aj Tereza musia byt registrovani sich tel URL z tych istych UE, ktoré

pouzivaji medzi sebou pre uskuto¢nenie CS volani.

Pre zjednoduSenie prikladu predpokladdme, Ze obidvaja uzivatelia, Tobias aj
Tereza, su registrovani len zjedného UE. Dovodom je snaha predist pripadom
rozdvojenia. Tereza aj Tobias maju nainstalovanu aplikaciu zalozen na IMS na ich UE,
ktora im okrem existujiceho CS hlasového volania umoziiuje zdiel'anie pradov videa
v redlnom case. Tato peer-to-peer aplikdcia bude fungovat’ len v pripade, ze sa aplikacia
nachadza na oboch UE. Za tucelom poskytnutie konzistentnej uzivatel'skej skusenosti
bude polozka menu "zdielanie videa“ zobrazend len pre Terezu a Tobiasa, ak ich UE
overili, ze aplikacia je podporovana aj na vzdialenom konci.

Pre dotdzanie sa na schopnosti vzdialeného konca sa pouZije poziadavka SIP
OPTIONS. Po nadviazani CS volania obidve UE poslu poziadavku OPTIONS do tel URL
vzdialeného uzivatela. Tel URL bude odvodené z MSISDN vzdialeného uzivatel'a v CS
volani. V naSom priklade Tobiasove UE posle poziadavku OPTIONS na nasledujicu

adresu:

OPTIONS tel: +36987654321 SIP/2.0

Terezine UE posle odpoved’ 200 (OK) na tito poziadavku OPTIONS, kde budi
uvedené schopnosti UE. Jedna z tychto schopnosti bude podpora aplikacie pre zdiel'anie
videa. Rovnanad vymena OPTIONS/200 (OK) bude uskuto¢nend v opaénom smere. Po
ukonceni tychto vymen bude Tereze aj Tobiasovi pontiknuta moznost’ zdielania prudu
videa s druhym uZivatel'om CS volania.

Ako bolo uvedené vyssie, uvedeny priklad je len vel'mi zakladny a ukazuje len

akym spdsobom moZzu byt’ v principe vymienané schopnosti medzi UE.
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Tobias Theresa

(+44123456789) (+36987654321)
Registered to Registered to
IMS home network IMS home network
as tel. +44123456789 as tel. +36987654321
| Established Circuit Switched Voice Connection

&_’ OPTIONS tel:+36987654321 N
f.q. __________________________
Indicates support of VideoSharing Application

Phone Menu offers
VideaSharing
Application

OPTIONS tel:+36987654321

_________________________________________ ]
Indicates support of VideoSharing Application »\

Phone Menu offers
VideaSharing
Application

Obrazok 3.27 Vymena schopnosti pocas prebiehajuceho CS volania.

Registered to IMS home network as tel. +44123456789 — Registrovany do domacej IMS
siete ako tel. +44123456789

Registered to IMS home network as tel. +36987654321 — Registrovana do domacej IMS
siete ako tel. +36987654321

Established Circuit Switched Voice Connection - Vytvorené obvodovo spinané hlasové
spojenie

OPTIONS tel: +36987654321 — MOZNOSTI tel: +36987654321

Phone Menu offers VideoSharing Application — Menu telefonu ponuka aplikaciu pre
zdiel'anie videa

Indicates support of VideoSharing Application — Uvadza podporu aplikécie pre zdiel'anie

videa

3.17.2 Paralelné sluZby CS a IMS

Po vymene schopnosti mdze jeden zuzivatel zacat’ nazivo zdielat’ video.

V nasom priklad uzivatel’ (Theresa) chce poslat’ video druhemu uzivatel'ovy (Tobias). Po
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vytvoreni spojenia moze prvy uzivatel poslat’ prad videa cez GPRS. Obrazok 3.28
ukazuje spojenia, ktoré existuji ako paralelné.

Spojenie na zaklade SIP medzi dvoma uzivatelmi moéze byt uvolnené bud
v priecbehu CS volania alebo ho aplikdcia zdielania videa uvolni automaticky po

ukonceni CS volania. Je to spravanie vyslovne Specifické pre aplikaciu.

Tobias Theresa
(+44123456789) (+36857654321)

CS Domain Established Voice Connection
Tobias called Theresa

I l

PS Domain / IMS Signalling: Established SIP Dialog
Theresa sent INVITE to Tobias

PS Domain / IMS Media: Shared Video Stream (one way)
RTP Packets from Theresa to Tobias

Obrazok 3.28 Priklad paralelnych spojeni pri kombinacii IMS a CS sluzieb.

CS Domain Established Voice Connection — CS doména nadviazala hlasové spojenie
Tobias called Theresa — Tobias zavolal Tereze

PS Domain/IMS Signalling: Established SIP Dialog - PS doména/IMS signalizacia:
Nadviazany SIP dialog

Theresa sent INVITE to Tobias — Tereza poslala Tobiasovi INVITE

PS Domain/IMS Media: Shared Video Stream (one way) - PS doména/IMS média:
Zdiel'any prud videa (jednym smerom)

RTP Packets from Theresa to Tobias - RTP pakety od Terezy Tobiasovi

3.18 Bezpecnostné sluzby v IMS

Ulohou tejto ¢asti je vysvetlit, ako funguje zabezpeéenie v IMS. Zamerne sa
podrobnejsiec nebude venovat kryptografii, nebude preto ani do hibky rozoberat’
algoritmy a dizky kI'i¢ov, taktiez nebude vykonavat’ ziadnu kryptoanalyzu zabezpeéenia
IMS. O tejto téme bolo napisanych uz vela knih.

Tato kapitola naopak poskytne pohl'ad na vysokej urovni na architekturu zabezpecenia a
popiSe jednotlivé komponenty tejto architektiry, vratanie modelov a protokolov
pouzivanych na dosiahnutie pozadovanych bezpecnostnych vlastnosti. Po precitani tejto

kapitoly by mal byt Ccitatel obozndmeny so zakladnymi konceptmi architektiry
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zabezpec€enia IMS a rozumiet’ podkladovym modelom, hlavne tym ktoré sa venuju dovere

a identite a ktoré utvaraju bezpecnost’ IMS ako celku.

3.18.1 Model zabezpecenia IMS

Architektura zabezpecenia IMS sa sklada z troch stavebnych blokov, ako je to
znazornené¢ na Obrazku 3.29. Prvy stavebny blok je zabezpecenie sietovej domény
(Network Domain Security - NDS) [3GPP TS 33.210], ktoré poskytuje IP zabezpecenie

medzi réznymi doménami, ako aj medzi uzlami v rdmci jednej domény.

Authentication and Key Agreement (AKA) I
Bootstrapping Server Function (BESF) I
IMS Access :
. IMS Access Subscriber
Security (SIP} Security (HTTP) I | Certificates I
Network Domain Security I

Obrazok 3.29 Architektira zabezpecenia IMS.

Authentication and Key Agreement (AKA) - Autentifikacia a dohoda o kIi¢i
Bootstrapping Server Function (BSF) - Serverova bootstrapping funkcia (BSF)

IMS Access Security (SIP), IMS Access Security (HTTP) - Zabezpec€enie pristupu IMS
(SIP), Zabezpecenie pristupu IMS (HTTP)

Subscriber Certificates - Certifikaty ucastnika

Network Domain Security — Zabezpecenie sietovej domény

Po boku NDS je rozvrstvené zabezpeCenie IMS pristupu [3GPP TS 33.203].
Zabezpecenie pristupu pre sluzby na baze SIP je sam o sebe nezavisly komponent,
vynimku tvori fakt, Ze prenn urCené bezpecnostné parametre st odvodené z protokolu
UMTS autentifikdcie a dohody o kl'i¢i (Authentication and Key Agreement - AKA)
[3GPP TS 33.102]. AKA sa taktiez pouziva pre ucely bootstrappingu (zavadzanie
zlozitejSieho systému systémom jednoduch§im) - okrem iného sa menovite kl'uce a

certifikaty odvodzuji z AKA zaznamov a ndsledne sa pouzivaju na zabezpecenie
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aplikacii beziacich pod hypertextovym prenosovym protokolom (Hypertext Transfer
Protocol - HTTP) [RFC2616] — v takzvane] vSeobecnej autentifikanej architekture
(Generic Authentification Architecture - GAA).

Z tohto architektonického modelu st zdmerne vylucené tie bezpecnostné vrstvy, ktoré
potencialne lezia nad zabezpecenim IMS pristupu alebo bezia pod NDS. V UMTS
napriklad vrstva rddiového pristupu implementuje vlastni mnozinu bezpecnostnych
vlastnosti, vratane Sifrovania a integrity sprav. IMS je vSak navrhnuty tak, Ze nezavisi na

existencii zabezpecenia pristupu alebo zabezpecenia uzivatel'skej roviny.

3.18.2 Autentifikdcia a dohoda o kl'u¢i (AKA)

Zabezpecenie v IMS je zaloZené na dlhodobom tajnom kI'G¢i, zdielanom medzi
ISIM a autentifikacnym centrom domacej siete (Authentication Centre - AUC).
Najdolezitejsi stavebny blok zabezpecenia IMS je modul ISIM, ktory sluzi ako ulozisko
pre zdiel'ané tajomstvo (K) a sprievodné AKA algoritmy a najCastejsSie je zabudovany v
zariadeni obsahujicom cipovou kartu, ktoré sa vold univerzdlna karta na baze
integrovanych obvodov (Universal Integrated Curcuit Card - UICC). Pristup k
zdielanému tajomstvu je obmedzeny. Modul prijme na vstupe AKA parametre a na
vystupe vrati vysledné AKA parametre a vysledky. Takto nikdy neodhali zdielané
tajomstvo vonkajSiemu svetu.

Zariadenie, na ktorom je umiestneny ISIM je odolné vo¢i manipulacii, takze aj
fyzicky pristup k zariadeniu by nemal viest’ k odhaleniu zdiel'aného tajomstva. Pre d’alSiu
ochranu ISIM pred nepovolenym pristupom podlicha uzivatel’ zvycajne bezpecnostnym
mechanizmom v ramci domény uzivatel'a. Toto v podstate znamena, ze aby bolo mozné
spustit AKA na ISIM, je od uzivatel'a pozadovany PIN kod. Kombindacia vlastnictva — t.j.
pristup k fyzickému zariadeniu (UICC/ISIM) - a znalosti tajného PIN kdédu robi
architekturu zabezpe¢enia IMS dokladnou. Utoénik musi vlastnit oboje - “nie¢o &o

> 99

vlastni$” a “nieco €o vies”, o je zlozité za predpokladu, ze mobilny uzivatel’ disponuje
aspoii urcitou trovilou opatrnosti.

AKA uskuto¢ni vzédjomnu autentifikdciu ISIM a AUC a vytvori par Sifrovacieho kl'ica a
kluca integrity. Autentifikacnd procedura je spustend sietou pomocou autentifikacnej
poziadavky, ktord obsahuje ndhodni vyzvu (RAND) a sietova autorizacni zndmku
(AUTN). ISIM overi AUTN a tym overi autenticitu siete ako takej. Kazdy koniec taktiez

spravuje sekvenciu cCisel pre kazdé kolo autentifikacnych procedir. Ak ISIM zachyti
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autentifikacntl poziadavku so sekvenciu ¢isel mimo rozsah, prerusi autentifikaciu a ohlasi
sieti spravu o zlyhani synchronizécie, spolu so spravnym c¢islom sekvencie. Toto je d’alsi
koncept vysokej tirovne, ktory zabezpecuje ochranu proti opdtovnému prehravaniu.

Aby bolo mozné odpovedat’ na autentifikaént poziadavku siete, ISIM pouzije tajny kI'a¢
na RAND na vytvorenie autentifikatnej odpovede (RES). Pre autentifikdciu ISIM je
potrebné overit’ RES prostrednictvom siete. V tomto momente sa uz UE a siet’ Gispesne
vzajomne autentifikovali a ako vedl'ajsi produkt vytvorili taktieZz par relacnych klacov:
kTa¢ Sifrovania (Cipher Key - CK) a kI'a¢ integrity (Integrity Key - IK). Tieto kI'ice moZzu
byt potom pouzité pre zabezpeCenie néslednej komunikacie medzi tymito dvoma
entitami. Tabul'ka 3.13 obsahuje zoznam niektorych centralnych AKA parametrov spolu s

popisom ich vyznamu.

Tabul’ka 3.13 Parametre autentifikacie a dohody o kl'i¢i

AKA parameter | Velkost (bity) | Popis

K 128 Zdiel'ané tajomstvo; autentifikacny kl'i¢ zdiel'any sietou a mobilnym
terminalom

RAND 128 Nahodna autentifikacna vyzva vygenerovana sietou

AUTN 128 (Sietova) autentifikacna znamka

SON 48 Cislo sekvencie sledujuce sekvenciu autentifikaénych procediir

AUTS 112 Synchronizacna znamka vygenerovana ISIM pri detekcii zlyhania
synchronizacie

RES 32-128" Aplikacné odpoved’ generovana ISIM

CK 128 Sifrovaci kIi¢ vygenerovany pocas autentifikacie sietou aj ISIM

IK 128 KTa¢ integrity vygenerovany pocas autentifikacie siet'ou aj ISIM

3.18.3 Zabezpecenie siet’ovej domény (Network Domain Security - NDS)

Jedna zhlavnych identifikovanych slabosti systémov 2G je nedostatok
Standardizovanych bezpecnostnych rieSeni pre zakladné siete. Ak ked’ je radiovy pristup
z mobilného terminalu k zdkladnovej stanici zvyc€ajne chraneny Sifrovanim, uzly vo

zvySku systému posielaju prevadzku priamo. Niekedy tieto linky dokonca pouziju
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nechranené radiové skoky (hops) , takze uto¢nik, ktory ma pristup k tomuto médiu,
mdze vel'mi jednoducho odpoctvat’ komunikacie.

Na zéklade poucenia z nedostatkov 2G sieti vznika u 3G systémov snaha chranit’
celi IP prevadzku v zdkladnej sieti. Zabezpecenie sietovej domény (Network Domain
Security - NDS) dosahuje tato poziadavku poskytnutim diskrétnosti, integrity tdajov,
autentifikacie a ochrany prevadzky proti opatovnému prehravaniu pomocou kombinécie
kryptografickych bezpecnostnych mechanizmov a protokolovych bezpecnostnych

mechanizmov pouzitych v IP zabezpeceni (IPsec).

Bezpecnostné domény

Bezpecnostné domény su v koncepte NDS najdodlezitejSie. Bezpecnostnd doména
je typicky siet’ riadend jedinym administrativnym organom ktory udrzuje jednotna
bezpecnostnu politiku v rdmci danej domény. Ddsledkom je, Ze Groven zabezpecenia a
nainstalovanych bezpecnostnych sluzieb bude vo vSeobecnosti v ramci bezpecnostnej
domény rovnaka.

V mnohych pripadoch zodpoveda bezpecnostna doména priamo zakladnej sieti
operatora. Je vSak mozné prevadzkovat viaceré bezpecnostné domény, ktoré nélezia
podmnozine zakladnej siete operatora. V NDS/IP su rozhrania medzi réznymi
bezpecnostnymi doménami oznacené ako Za a rozhrania medzi prvkami vnutri
bezpecnostne] domény su oznacené¢ ako Zb. Kym pouzitie Zb rozhrania je vo
vSeobecnosti nepovinné a rozhoduje o iom administrator bezpecnostnej domény, pouzitie
Za rozhrania je medzi roznymi bezpecnostnymi doménami vzdy povinné. Autentifikicia
udajov a ochrana integrity je povinna pre obidva rozhrania, pricom pouzitie Sifrovania je
pre Zb nepovinné a pre Za odporucang.

IMS je zalozeny na znamom koncepte domdcej siete anavStivenej siete.
V podstate existuji dva scenare podl'a toho, ¢i IMS terminal vyuziva roaming alebo nie.
V prvom scenari je prvy bod kontaktu UE do IMS, nazyvany P-CSCF, umiestneny
v domacej sieti, ¢o znamend, ze UE vlastne vyuziva roaming takym spdsobom, Ze jeho
prvy bod kontaktu do IMS sa nenachddza v domdécej sieti. Tieto dva scendre su
znazornené na Obrazku 3.30.

Casto IMS siet’ zodpoveda jedinej bezpeénostnej doméne a prevadzka medzi IMS
sietami operatora je chranena pomocou NDS/IP. To plati aj vo vysSie uvedenom druhom
scenari, kde je prevadzka medzi navstivenou sietou a domdacou sietou tiez chranena

pomocou NDS/IP.
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VIMS NDS/IP chrani len prevadzku medzi sietovymi prvkami v IP vrstve; su teda
pozadované dodatocné bezpecnostné opatrenia. DolezitejSie je, ze v oblasti SIP
prevadzky nie je prvy skok chraneny pomocou NDS/IP, ale je chraneny pomocou IMS
pristupovych bezpecnostnych opatreni [3GPP TS 33.203]. Vys$Sie uvedeny scenar,
v ktorom si IMS prvky rozdelené medzi domdacu siet a navstivenu siet’ a teda medzi
rozne bezpecnostné domény vyzaduje Specidlny pristup v oblasti autentifikacie

a distribucie kl'aca.

Obrazok 3.30 Bezpecnostné domény v IMS.
Security Domain A (Visited/Home Network) - Bezpecnostnd doména A
(Navstivena/Domaca siet’)
Security Domain B (Visited Network) - Bezpe¢nostna doména B (Navstivena siet))
Network Domain Security — Zabezpecenie sietovej domény

Security Domain C (Home Network) — Bezpecnostnd doména C (Domaca siet’)

Bezpecnostné brany

Prevadzka vstupujica a odchadzajuca z bezpecnostnej domény prechadza cez
bezpecnostnu branu (Security Gateway - SEG). SEG sa nachadza na hranici
bezpe€nostnej] domény atuneluje prevadzku smerom k definovanej sade inych

bezpecnostnych domén. Tento proces sa nazyva hub-and-spoke model; poskytuje hop-by-

- 130 -



hop (skok-za-skokom) zabezpecenie medzi bezpecnostnymi doménami. SEG zodpoveda
za presadzovanie bezpeCnostnej politiky pri  postupovani prevadzky medzi
bezpecnostnymi doménami. Toto presadenie politiky moze zahriiovat aj filtrovanie
paketov alebo funkénost’ firewallu, ale za tuto funkénost’ zodpovedd administrator
domény.

V IMS je vSetka prevadzka v ramci IMS zikladnej siete smerovana cez SEG,
obzvlast ak ide o prevadzku medzi doménami ¢o znamend, Ze pochadza zinej
bezpecnostnej domény ako z tej, kde je prijimand. Pri ochrane IMS prevadzky medzi

doménami je pozadovana dovernost’ aj integrita udajov a autentifikacia v NDS/IP.

Sprava a distribucia kI'i¢ov

Kazdy SEG je zodpovedny za nastavenie a udrziavanie [Psec bezpecnostnych
asociacii (Security Associations - SAs) [RFC2401] so svojim peer SEGs. Tieto SAs st
vyjednané pomocou protokolu vymeny internetového kl'ica (Internet Key Exchange -
IKE) [RFC2409], kde je autentifikacia vykondvana pomocou dlhodobych kl'icov
ulozenych v SEG. SEG udrZiava celkovo dve SAs pre jedno peer spojenie: jedno pre
prichédzajicu prevadzku a jedno pre odchadzajucu prevadzku. Okrem toho SEG udrziava
jednoduchu internetovi bezpe€nostnlii asocidciu a protokol spravy kluc¢a (Internet
Security Association and Key Management Protocol - ISAKMP) SA [RFC2408], ktoré
suvisia so spravou kl'ica a su pouzité pre vytvorenie aktudlnych IPsec SAs medzi peer
hostitelmi. Jeden z kIi€ovych predpokladov pre ISAKMP SA je, aby boli peer
autentifikovani. V NDS/IP je autentifikdcia zaloZzend na klucoch vopred zdielaného
tajomstva (Preshared Secret Keys - PSKs). V 3GPP Release 6 je NDS rozsirené tak, aby
mohli byt medzi SEG pouzit¢ aj iné mechanizmy autentifikdcie ako je PSK.
Autentifikacny rdmec NDS (NDS Authentication Framework - NDS/AF) [3GPP TS
33.310] definuje infrastrukturu zaloZenti na verejnom kl'u¢i (Public Key Infrastructure -
PKI), model dovery amechanizmy pre autentifikdiciu SEG pomocou certifikatov
verejného kl'aca a podpisov RSA. Model dovery pre PKI pozadovany NDS/AF zahiiia

dva rezimy kriZzovej certifikacie:
e Manudlna krizova certifikacia: v tomto rezime sa autority rozhoduji samostatne pre

doveru inej autorite domény. Tento rezim maé problém s mierkou, pretoze kazda

vzdialend bezpecnostnd doména potrebuje platny, lokalne doveryhodny (podpisany)
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certifikat. Toto obmedzenie je podobné ako obmedzenia platné pre zakladntt NDS/IP,
s pouzitim PSKs.

o Krizova certifikacia pouzivajuca premostovaciu certifikaéna autoritu (CA -
Certificate Authority): vtomto rezime aplikuje entita sprostredkovatela alebo
clearinghouse 1-k-1 certifikaciu a r6zne bezpecnostné domény si navzajom doveruju
prostrednictvom tranzitnej dovery. To obmedzuje mnoZstvo poZzadovanej certifikacie,

ked’Ze jedina autorita domény potrebuje len krizovl certifikaciu s premost'ovacou CA.

Krizova certifikdcia je proces stanovenia dovery medzi dvoma autoritami domény. Ked’
je autorita domény A krizovo certifikovand s autoritou domény B, obe st schopné

doverovat certifikatu tej druhej - t.j. st schopné autentifikovat’ jedna druhu.

ML

I-CSCF
Obrazok 3.31 NDS/IP a SEG.

Bezpe€nostny protokol pouzivany v NDS/IP pre Sifrovanie, ochranu integrity
udajov a autentifikdciu je Zapuzdrovaci bezpe¢nostny naklad IPsec (Encapsulating
Security Payload - ESP) [RFC2406] v tunelovacom rezime. V ESP tunelovacieho rezimu
je cely IP datagram vratane IP hlavicky zahrnuty do ESP paketu. Pre Sifrovanie je
povinny 3DES [RFCI1851] algoritmus, zatial ¢o pre integritu udajov a autentifikaciu
mdze byt pouzity MD5 [RFC 1321] aj SHA-1 [RFC2404].

3.18.4 Zabezpeclenie IMS pristupu pre sluzby zaloZené na SIP
SIP je vjadre IMS, kedze sa pouziva na vytvaranie, spravu a ukoncovanie
roznych typov multimedidlnych relacii. KI'i€ovy prvok, ktory je potrebné dosiahnut’ pre

zabezpecenie pristupu k IMS je chranit’ SIP signalizaciu v IMS. Ako uz bolo uvedené,

v IMS zakladnej sieti je toto dosiahnuté pouzitim NDS/IP. Ale prvy skok (hop), Cize
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rozhranie pre SIP komunikacie medzi UE a IMS P-CSCF oznacované ako Gm vyzaduje
dodato¢né opatrenia, ked’ze sa nachadza mimo oblast NDS/IP.

Bezpecnostné funkcie a mechanizmy pre zabezpeceny pristup do IMS st
Specifikované v [3GPP TS 33.203]. Je tam definovany aj spdsob, akym st UE a siet’
autentifikované, ako aj sposob ich stihlasu s pouzitymi bezpecnostnymi mechanizmami,

algoritmami a kI'a¢mi.

Prehl’ad modelu dévery
IMS zriad’'uje doménu dovery, ako je to popisané v [RFC3325], ktorda zahtia
nasledovné IMS prvky:

e P/I/S-CSCF,
e BGCF;
e MGCF/MRFC;

e Vsetky AS, ktoré nie st pod kontrolou tretej strany.

Hlavnym prvkom dovery je identita: za ucelom doverovat prvku pristupujicemu
k IMS musi byt vytvoreny vztah s tymto prvkom (t.j. jeho identita je zndma a overena).
V IMS je tato identita preddvana medzi uzlami v doméne dovery vo forme uplatiovanej
identity. UE moéze urcit preferenciu pre tito identitu, ak existujii viaceré identity;
pridelenie uplatiiovanej identity je ale Uiplne na hranici domény ddvery (menovite v P-
CSCF). Naopak P-CSCF zohrava hlavt ulohu v autentifikacii UE.

Uroveii dovery je vzdy vztahovana k oakavanému spravaniu entity. Napriklad
Alica moze poznat’ Boba a doverovat’ mu, Ze zoberie jej deti do Skoly. Oc¢akava a vie, Ze
Bob bude jednat zodpovedne, Soférovat’ bezpeéne a podobne. Ale nemusi doverovat’
Bobovi dostatocne na to, aby mu dala pristup k jej bankovému uctu.

Iné dodlezita vlastnost’ IMS modelu dovery je, Ze je zaloZeny na tranzitnej dovere.
Existencia parovej dovery medzi prvou a druhou entitou, ako aj druhou a tretou entitou
automaticky zavadza doveru medzi prvou atretou entitou: napriklad Alica pozna
a doveruje Bobovi, ktory zase pozna a doveruje Celii, ze zoberie jeho deti do skoly. Teraz
v stlade s tranzitivnou doverou modze Alica doverovat’ aj Celii, Ze zoberie jej deti do
Skoly bez toho, aby niekedy osobne stretla Celiu. Staci, ze Alica doveruje Bobovi a vie,

ze Celia je tiez sucastou domény dovery rodiCovstva. Fakt, ze Alica a Bob s obaja
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rodi¢ia uistuje Alicu, Ze Bob ndlezite starostlivo zvazil, ¢i je Celia je vhodna pre
odvedenie deti do Skoly. Doména ddvery rodiCovstva v podstate vytvara siet’ rodicov,
ktori vietci spifaju preddefinované spravanie matky a otca.

Z hl'adiska [RFC3325] musi byt o¢akdvané spravanie entity v doméne dovery ako
aj zabezpecenie zhody s o¢akdvanym spravanim Specifikované pre konkrétnu doménu

dovery T v takzvanej ,,Spec(T)". Stucasti, ktoré vytvaraju Spec(T) su:

e Definicia sposobu autentifikdcie wuzivatelov vstupujicich do domény dovery
a definicia pouzitych bezpecnostnych mechanizmov, ktoré zabezpecuju komunikaciu
medzi uzivatelmi a doménou dovery. VIMS ma toto za nasledok autentifikaciu
pomocou AKA protokolu a suvisiacich Specifikécii o Gm bezpecnosti v [3GPP TS
33.203].

e Definicia mechanizmov pouzitych pre zabezpecenie komunikéacii medzi uzlami
v doméne dovery. V IMS je tato ¢ast’ zdokumentovana v NDS/IP [3GPP TS 33.210].

e Definicia postupov pouzitych pri uréovani suboru entit, ktoré su sucastou domény
dovery. V IMS tento subor entit v podstate reprezentuje subor peer SEGs, o ktorom je
SEG v bezpecnostnej doméne informovana.

e Uplatnenie tychto uzlov v domény dovery je v sulade so Specifikdciami identity
s uplatnenou SIP.

e Definicia riadenia sukromia. Téato definicia je zaloZena na SIP bezpecnostnych
mechanizmoch a spdsobe ich pouzitia s uplatiiovanymi identitami (Cast 3.18.4 sa

bude tejto problematike venovat’ detailnejsie).

RieSenie sukromia uZivatela

Koncept domény dovery a uplatiiovanej identity umoziiuje postipit’ uplatnovani
identitu uzivatela d’alej, eventualne prvkom, ktoré nie st su¢astou domény dovery. Toto
vyvolava otazky ohl'adom sukromia, ked’ze uzivatel méze v skuto¢nosti pozadovat’, aby
bola jeho identita zachovana ako doverna a interna pre doménu dovery.

V IMS moze uZivatel’ poZzadovat’, aby jeho identita nebola odhalend prvkom mimo
doménu dovery. To je zalozené na SIP sukromnych rozsireniach [RFC3323]. UE vklada
svoje preferencie ohl'adom sukromia do pol'a stikromia v hlavicke, ktoré je potom

preverované sietou. Mozné hodnoty pre tuto hlavicku su:
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e Uzivatel — stanovuje, ze funkcie sukromia na uZivatel'skej Urovni by mali byt
poskytnuté sietou. Tuto hodnotu zvyCajne nastavuju skor prostrednici ako
zastupcovia uZivatel’a.

e Hlavicka — stanovuje, ze UA pozaduje, aby bola v sprave pouzita hlavicka sukromia.
Toto znamena, ze vSetky hlavicky citlivé na sukromie budi zatmavené a Ze ziadna ina
citliva hlavicka nebude pridana.

e Relacia — urCuje, ze UA pozaduje, aby udaje citlivé na sukromie boli zatmavené pre
tato relaciu (t.j. v SDP naklade spravy).

o Kritické — urcuje, Ze pozadované mechanizmy sukromia st kritické. Ak akykol'vek
z tychto mechanizmov nie je k dispozicii, poziadavka by nemala byt’ ispeSna.

e D — urcuje, Ze uzivatel pozaduje, aby bola jeho uplatiovand identita udrzana vo
vnutri domény dovery. Nastavenie tejto hodnoty v praxi znamend, ze pole hlavicky P
uplatiiovana identita musi byt’ odstranené zo spravy, ktora opusta doménu dovery.

e Ziadne — uréuje, ze UA explicitne nevyzaduje ziadne mechanizmy stikromia, ktoré by

mali byt aplikované na poziadavku.

Stkromie na uzivatel'skej irovni znamend funkcie sukromia, ktoré je schopné poskytnut
samotné SIP UA (napr. prostrednictvom anonymnej identity v poli From (Od)

poziadavky).

Autentifikdcia a dohoda o zabezpeceni

Autentifikacia pre pristup IMS je zalozend na AKA protokole. Napriek tomu
nemoze byt AKA protokol spusteny priamo cez IP; namiesto toho potrebuje prostriedok
prenosu na prenos protokolovych sprav medzi UE a domacou sietou. Ked'ze kone¢nym
cielom autentifikacie IMS pristupu je autentifikdcia SIP pristupu, SIP je prirodzenym
vyberom pre takyto prostriedok prenosu. Sposob, akym je v praxi AKA protokol
tunelovany vnutri SIP je bliz§ie popisany v [RFC3310]. To definuje format sprav
a postupy pre pouzivanie AKA ako systém hesiel vyberu autentifikdcie [RFC2617] pre
SIP registratny postup. Vyzva na vyber pochadzajuca zo siete bude obsahovat RAND
a AUTN AKA parametre, kodované v prilezitostnej hodnote servera. Vyzva obsahuje
Specialny pokyn pre algoritmus, ktory pouci klienta o pouzivani AKA protokolu pre tito

konkrétnu vyzvu. RES sa pouziva ako heslo pri pocitani sikromnych udajov vyberu ¢o
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znamend, ze vyber systému sa pouziva Specidlnym spdsobom za Ucelom tunelovania
AKA protokolu pri zabezpeceni IMS pristupu.

Stcasne s autentifikaciou uzivatel'a musia UE a IMS vyjednat bezpecnostné
mechanizmy, ktoré buda pouZité v zabezpeceni naslednej SIP prevadzky v Gm rozhrani.
Protokol pouzivany pre tito dohodu o zabezpeceni je opit’ SIP, ako je to Specifikované v
[RFC3329]. UE aP-CSCF si vymienaju ich prislusné zoznamy podporovanych
bezpecnostnych mechanizmov a najvyssi spolo¢ne podporovany mechanizmus je zvoleny
a pouzivany. Zvoleny bezpecnostny mechanizmus musi prinajmenSom poskytovat’ udaje
o ochrane integrity, kedze je to pozadované pre ochranu aktudlneho vyjednavania
bezpecnostného mechanizmu. Po zvoleni bezpe¢nostného mechanizmu a po zacati jeho
pouzivania je predtym vymeneny zoznam znovu nahrany do siete bezpecnym spdsobom.
Toto sieti umoziuje overit, Ze volba bezpecnostného mechanizmu bola spravna a Ze
dohoda o zabezpeceni nebola porusena. Priklad utoku, ktory by bol mozny bez tejto
funkcie je "utok na sposobenie poklesu" (bidding-down attack), kde uto¢nik donuti
peerov zvolit si zndmy slaby  bezpecnostny mechanizmus. Ddlezitou vyhodou
bezpe¢ného vyjednavania pouzitého bezpecnostného mechanizmu je, Ze novy
mechanizmus moze byt neskor pridany a staré mozu byt odstranené. Mechanizmy mdzu
uspesne spolo¢ne existovat’, pretoze kazdé UE vzdy pouziva najsilnejsi mechanizmus,

ktory ma k dispozicii.

Ochrana dévernosti a integrity

Pri zabezpeCeni IMS pristupu je povinna dovernost’ ako aj integrita udajov
a autentifikécia. Protokol pouzivany pre ich poskytovanie je IPsec ESP [RFC2406].

AKA kl'uce pre relaciu st pouzivané ako kl'i¢e pre ESP SAs. IK sa pouZiva ako
autentifikaény kI'a¢ a CK ako Sifrovaci kI'a¢. V zavislosti na dizkach kla¢a pozadovanych
Sifrovacimi algoritmami pouzivanymi v ESP mézu byt pre AKA relacné kl'uce pouzité

urcité rozsirenia klacov.
Riadenie a distribucia kl'i¢a
Ako je to popisané v predchadzajicich kapitolach, P-CSCF moze sidlit’ tiez

v navstivenej sieti. Na zdklade AKA protokolu je zdielané tajomstvo pristupné len

v domacej sieti o znamena, ze ak musi byt’ autentifikacia vykonana v domadce;j sieti, musi
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byt urcitd delegovand zodpovednost’ pridelend P-CSCF, kedze medzi P-CSCF a UE
existuje IPsec SAs. V skutoc¢nosti zatial' ¢o autentifikdcia IMS prebieha v domacej sieti,
relacné klace vytvarané v AKA autentifikacii a pouzivané v ESP st dodéavané do P-
CSCF prenasSané nad SIP registraénymi spravami.

Pre obnovenie SA musi siet’ opatovne autentifikovat’ UE. Toto znamend, ze UE
musi tiez obnovit’ registraciu, co moze byt iniciované sietou alebo spésobené uplynutim
registracie. Celkovy efekt je rovnaky: AKA protokol je v spusteny a Cerstvé kl'uce su

dodavané do P-CSCF.

3.18.5 Zabezpecenie IMS pristupu pre sluzby zaloZené na HTTP

Sucasne s prevadzkou SIP je potrebné, aby UE riadil tidaje spojené s urcitymi IMS
aplikaciami. Ut rozhranie hostuje protokoly potrebné pre tato funkénost. Zabezpecenie
Ut rozhrania zahffia ochranu dovernosti a integrity idajov prevadzky zalozenej na HTTP
[RFC2616]. Ako bolo uvedené v prechadzajucom texte, uzivatel'ska autentifikdcia

a vytvorenie kI'ia pre rozhranie Ut st tiez zaloZené na AKA.

Home Subscriber
Server (HSS)

Bootstrapping Server
Function (BSF)

Network Application
Function (NAF)

Obrazok 3.32 Vseobecna architektura bootstrappingu.

Home Subscriber Server (HSS) - Domaci ucastnicky server (HSS)
Digest AKA - Vyber AKA

Bootstrapping Server Function — Serverova bootstrapping funkcia (BSF)
Application Protocol - Aplikacny protokol

Network Application Function (NAF) - Sietova aplika¢na funkcia (NAF)
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VSeobecna architektura bootstrappingu (Generic Bootstrapping Architecture GBA)
Ako sucast GAA 3GPP IMS definuje VSeobecnu architektiiru bootstrappingu (Generic
Bootstrapping Architecture - GBA) [3GPP TS 33.220], zobrazenti na Obrazku 3.32.
Serverova bootstrapping funkcia (Bootstrapping Server Function - BSF) a UE vykonavaju
vzajomnu autentifikaciu zalozent na AKA, ktora umoznuje UE pouzit’ bootstrapping nad
relanymi klI'ai¢mi z 3G infrastruktiry. Relacné kl'uce su vysledkom AKA aumoznuju
dalSie aplikdcie poskytované Sietovou aplika¢nou funkciou (Network Application
Function - NAF). Jeden takyto priklad je NAF, ktora vydava ucastnicke certifikaty
pouzitim aplikacného protokolu zabezpeceného relacnymi kIaémi vzniknutymi

bootstrappingom.

Autentifikacia a sprava kl'acov

Autentifikacia je vrozhrani Ut vykonavand Specializovanym prvkom nazyvanym
"autentifikacné proxy*“. Pokial ide o GBA, autentifikatné proxy je iny typ NAF.
Prevadzka v Ut rozhrani prechddza cez autentifikatné proxy a je zabezpecena pouZitim

relacného kl'ica vzniknutého bootstrappingom.
Ochrana dévernosti a integrity

Rozhranie Ut pouziva bezpecnost’ prenosovej vrstvy (Transport Layer Security - TLS) pre

ochranu dovernosti aj integrity [3GPP TS 33.222].
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4. Prednaskové cykly

V tejto kapitole sa venujem vytvoreniu prednaskovych cyklov, ktoré oboznamia
posluchacov o technoldgii IMS. Struénejsi popis podl'a kapitol jednotlivych prednésok je
uvedeny v tabul'ke 4.1.

4.1 Uvodna prednaska

Uvodné prednagka objasni posluchadom preco a ako systém IMS vznikol. Treba
spomenut’ starSie technoldgie pevnych a mobilnych sieti, priCom treba spomenut’ hovor a
sluzby spojené s hovorom, ako je popisané v Casti 1 a 1.1. Doraz je kladeny na siete tretej
generacie a ich vyvoj od GSM az po podobu RELEASE 7, ktoré su popisane v Casti 1.2.

Prednéska bude zakoncena porovnanim vlastnosti IMS.

4.2 Druha prednaska

Tato prednaska posluchaca zavedie hlbsie do technologie IMS a oboznami ho s
jej architektonickymi prvkami popisanymi v cCasti 2.1. Poslucha¢ nadobudne obraz o
sluzbach IMS, Kvalite, o uctovani v sietach IMS, bezpecnosti a vrstevnom dizajne.
V dalSej Casti prednasky spomenie entity a funkéné Casti, ako st riadiace funkcie relacie
volania Databazy Funkcie sluzby, vzdjomne komunikujice funkcie Podporné funkcie,

ako je popisané v Casti 2.2.
4.3 Tretia prednaska

tretia predndska vysveti akym spdsobom st popisané sietové jednotky spojené
medzi sebou a aky protokol je pouZity. Prehl'ad referen¢nych bodov na baze SIP s Casti
2.3.

4.4 Stvrta prednaska

Predstavy koncept IMS. Popise registracie s casti 3.1 a vytvorenia relacie IP

multimedidlneho subsystému s Casti 3.3. Popisuje zapojené IMS entity, mechanizmus
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kontroly prevadzky nosi¢ov (Cast’ 3.9), odhalenie vstupného bodu IMS (Cast’ 3.7),
zdielanie jednej wuzivatel'skej identity medzi viacerymi zariadeniami(Cast' 3.6,

Identifikacia(Cast’ 3.4), inicidcia relacie(Cast’ 3.3).

4.5 Piata prednaska

Nadvdzuje na vedomosti ziskané s predchadzajicej prednasky a rozSiri
posluchacovi znalosti o d’alSie koncepcné rieSenia ako uctovanie, uZzivatel'sky profil,
poskytovanie sluzby, konektivita medzi tradicnymi CS uzivateImi a IMS uzivatel'mi,
konvergencia pevnych a mobilnych sieti, SIP kompresia, vzajomna komunikacia medzi
IPv4 a IPv6 v IMS, kombinacia CS a IMS sluzieb - Kombinovanie sluzieb, bezpe¢nostné

sluzby v IMS.

Tabul’ka 4.1

Prva prednaska

1 | Uvod

1.1 | Priklad IMS sluzieb

1.2 | Vyvoj IMS

Druha prednaska

2.1 | Architektonické poziadavky

2.2 | Popis entit a funk¢nosti stvisiacich IMS

Tretia prednaska

2.3 | Referencné body IMS

Stvrta prednaska

3.1 | Registracia

3.2 | Mechanizmus pre subeznu registraciu viacerych uzivatel'skych identit

3.3 | Iniciacia relacie

3.4 | Identifikacia

3.5 | Moduly identity

3.6 | Zdiel'anie jednej uzivatel'skej identity medzi viacerymi zariadeniami

3.7 | Odhalenie vstupného bodu IMS

3.8 | Priradenie S-CSCF

3.9 | Mechanizmus kontroly prevadzky nosicov
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Piata prednaska

3.10

Uctovanie

3.11

UZivatel'sky profil

3.12

Poskytovanie sluzby

3.13

Konektivita medzi tradicnymi CS uzivateI'mi a IMS uzivatel'mi

3.14

Konvergencia pevnych a mobilnych sieti

3.15

SIP kompresia

3.16

Vzajomna komunikécia medzi [Pv4 a IPv6 v IMS

3.17

Kombinacia CS a IMS sluzieb - Kombinovanie sluzieb

3.18

Bezpecnostné sluzby v IMS
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5. Zaver

V mojej diplomovej praci som sa venoval podrobnejSiemu opisu technologie IMS.
Je to globédlna, od pristupu nezavislda ana IP Standardoch zalozend konektivita
a architektira kontroly sluzby, ktord umoziuje rozne typy multimedialnych sluzieb pre
koncovych uzivatel'ov pouzivajucich spolo¢né protokoly na baze IP.

Druhd kapitola vysvetluje zakladné architektonické koncepty: napriklad
vysvetlujeme, pre¢o si nosi¢e oddelené a preCo bol zvoleny model domacej kontroly.
Cast’ 2.1 ponuka Siroky prehlad IMS architektiry, vratane avodu do réznych sietfovych
entit a hlavnych funkénosti. Cast’ 2.2 ide viac do hibky a ukazuje, ako st entity prepojené
a aké protokoly st medzi nimi pouzité; popisuje tiez ich vzt'ahy k inym doménam: IP
siete, univerzalny  mobilny telekomunikacny  systém  (Universal = Mobile
Telecommunications System - UMTS) aobvodovo spinana zdkladna siet’ (Circuit
Switched Core Network - CS CN).

Tretia kapitola popisuje registracie a vytvorenia relacie IP multimedidlneho
subsystému (IP Multimedia Subsystem — IMS). Popisuje zapojené¢ IMS entity. Koncept
na odhalenie proxy-riadiacej funkcie relacie volania (Proxy-Call Session Control
Function - P-CSCF). Uzivatel'ské identity z modulov identity a identity. Obsluznu
riadiacu funkciu reldcie volania (Serving Call Session Control Function - S-CSCF). Dalej
su vysvetlene prislusné bezpecnostné spojenia, stiahnuty uzivatel'sky profil do pridelene;
S-CSCF, verejné uzivatel'ské identity a Koncept zdielania jednej uzivatel'skej identity
medzi viacerymi terminalmi. Vysvetluje, ako je aplikovand kontrola internetového
protokolu (Internet Protocol — IP), ked’ uzivatel’ vytvara relaciu a ukazuje, ako mozu byt’
zabezpeCené sluzby. ukazuje, ako moze operator spoplatnit’ uzivatel'a. Stru¢ne popisana
je vzajomna komunikacia s obvodovo spinanou (Circuit Switched —CS) siet'ou. Sucasné
ukazuje pouzitie CS a paketovo spinanych (Packet Switched — PS) komponentov. Okrem

toho, je pokrytd pevna mobilna konvergencia a vzdjomna komunikécia IP verzii.
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