Plan cviceni z predmetu

APLIKOVANA KRYPTOGRAFIA
(letny semester 2008)

1. Uvodné cvitenie
napln cviéeni,
podmienky udelenia zapoctu
2. Klasické kryptografické systémy
substitucné a transpozicné Sifry, prehl’ad algoritmov a ich princip,
kryptoanalyza na baze frekvencie vyskytu znakov,
oboznamenie sa so softvérom CRYPTOOL
3. Aplikovana kryptografia v praxi
priklady a vyuzitie AK, demonstracia vybranych technickych prostriedkov pre AK
4. Algebraické systémy v kryptografii - moduldrna aritmetika
modularny operator, vlastnosti modularnej aritmetiky,
grupy, okruhy, telesa a polia
5. Algebraické systémy v kryptografii - Euklidov algoritmus, Galoisove polia
vyuzitie rozsireného Euklidovho algoritmu na hl'adanie multiplikativnej inverzie,
konecéné polia GF(p), kone¢né polia GF(2n ),
polynémy a polynomialna aritmetika
6. Sifrovaci $tandard AES
Struktara Sifry, vlastnosti,
precvicenie zakladnych operacii na prikladoch
7. Teéria ¢isel v kryptografii - prvocisla, diskrétne logaritmy
prvodisla a ich vyznam, kanonicky tvar ¢isel,
Fermatova veta, Eulerova veta, ¢inska veta o zvyskoch,
vypocet diskrétnych logaritmov
8. Kryptografia s verejnym kl'icom — algoritmus RSA
popis a vlastnosti algoritmu RSA,
precvicenie generovania kl'i€ov, Sifrovania, deSifrovania
9. PISOMKA
odovzdanie vypracovanych tloh zadavanych priebezne po kazdom cviceni,
overenie zvladnutia uciva z cviceni 4 az 8
10. Generatory nahodnych ¢isel
zakladné principy generovania nadhodnych ¢isel, hl'adanie vel’kych prvocisel,
kryptograficky bezpecné generatory,
testovanie nahodnosti
11. HaSovacie (jednocestné) funkcie
vyznam, SHA1 — Secure Hash Standard FIPS PUB 180-1,
kryptograficky generator ndhodnych Cisel na baze SHA1
12. Eliptické krivky (ECC)
kryptografia na baze eliptickych kriviek, digitalny podpis na baze ECC (ECDS)

Podmienky udelenia zapoctu:
- ucast’ na cviceniach
- vypracovanie uloh



