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Substitldcia bytov matice — Stav

Uloha:

Majme Galoisove pole GF(2%). Nasou iilohou je vybrat’ prvok a z tohto pol’a,
ktory je sticasne prvkom matice stavu a pomocu S —boxu substituovat’ tento prvok
prvkom y. Prvok b tieZ patri do Galoisovho pol'a GF(2%).

Postup:

K prvku a nijdeme inverzny prvok b, ¢iZe ma platit’ a*b = 1. VyuZivame
opericie nasobenia a s¢itania definované v Galoisovom poli GF(2%).

1. Vyberieme si Pubovol’ny prvok a patriaci do Galoisovho poPa GF(2%).
2. Prvok reprezentujeme ako polynéom a(x).
3. Zlogaritmickej tabul’ky uré¢ime exponent e, ktory prinalezi prave
prvku a.
4. Zo vztahu d = 255 — e ziskame exponet, ktory v inverznej
logaritmickej tabul’ke urcuje inverzny prvok b.
5. Prvok b opit’ reprezentujeme ako polynom b(x).
6. y=P*b+R
, kde
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1. Priklad

a=3

ax)=x+1

e=1
d=255-1=254 a potom b =246

bx)=x +x*+x "x*+x*+x

Wl e

Skiiska: a(x) * b(x) mod m(x) = 1, kde m(x) = x* + x* + X’ +x +1 je
ireducibilny polynom.

x+1)* (x7+x6+x5+x4+x2+x)mod(x8+x4+x3+x+1)=x8+x4+x3+x
mod (x8 +x*+x* +x +1) =1

6.
'yv,] [2 00 01 1 1 1] 0] [1]
v,/ |11 00011 1] 1] |1
Y| (111000 1 1| |1 |0
Yo[_|1 111000 10O
v,/ [1 111100 0|]|1| |0
V.| |01 11110 0] (1] |1
Y| |00 1 11110 [1] |1
'y;] [000 11111 [1f |0

_yo__l_
| |1
V2 0
y3:1
Ya| |1
Ys | |1
Ye 1
LY-1 O]

y =123.



2. Priklad

a=15

a(x)=x3+x2+x+1

e=3

d =255-3=252 a potom b =199
b(x)=x7+x6+x2+x+1

LWl e

Skiiska: a(x) * b(x) mod m(x) = 1, kde m(x) = x* + x* + X’ +x +1 je
ireducibilny polynom.

(x3+x2+x+1)* (x7+x6+x2+x+1) mod(x8+x4+x3+x+1)=xm+x6+
X +x +x*+1 mod (x8+x4+x3 +x +1) =1

6.

Yo 10001111 |1 |1
A 11000111 |0 |1
Y, 11100011 1| |0
y3:11110001*0+0
Y, 1111100 0| /|1 |0
A 01111100 |0]|]1
Ye 00111110 |0|]|1
'y;] |00 011111 |0f O]

Yo | [1]

Y1 1

Y, 1

y3:0

Ya 1

Ys 1

Ys 1

Ly7] [0

y=119.



3. Priklad

1. a=79

2. a(x)=x6+x3+x2+x+1

3. e=56

4. d=255-56=199 a potomb =9
5. b(x)=x"+1

Skiiska: a(x) * b(x) mod m(x) = 1, kde m(x) = x* + x* + X’ +x +1 je
ireducibilny polynom.

(x6+x3+x2+x+1)* (x3+1) mod(x8+x4+x3+x+1)=x9+x5+x4+x2+x
+1mod (x* +x*+x* +x +1) =1

6.
'yvo] [2 00 01 1 1 1] 1] [1]
v,/ |11 00011 1] 1] |1
Y| (111000 1 1| |1 |0
Yo[_|1 111000 10O
v,/ [1 111100 0[]0 ]|O0
V.| |01 11110 0] (1] |1
Y| |00 1 11110 [1] |1
'y;] [0 00111111 |O]

_yo__o_
Y| |O
V2 1
y3:0
Ya| |0
Ys| |0
Ye 0
Ly-] (1]

y =132.



4. Priklad

a=255
a(x)=x7+x6+x5+x4+x3+x2+x+1
e=17
d=255-7=248 a potom b =28

b(x) = x* +x* + x?

Wl e

Skiiska: a(x) * b(x) mod m(x) = 1, kde m(x) = x* + x* + X’ +x +1 je
ireducibilny polynom.

(x7+x6+x5+x4+x3+x2+x+l)* (x4+x3+x2) mod(x8+x4+x3+x+1)=
xn+x9+x8+x7+x6+x5+x4+x2mod(x8+x4+x3+x+1)=1

6.
'yvo] [2 00 01 1 1 1] 1] [1]
v,/ |11 00011 1] 0] |1
Y| (111000 1 1| |1 |0
Yo[_|1 111000 10O
v,/ [1 111100 0|]|1| |0
V.| |01 11110 0] (1] |1
Y| |00 1 11110 [1] |1
'y;] [0 00111110 |O]

_yo__o_
| |1
V2 1
y3:0
Ya| |1
Ys| |0
Ye 0
LY-1 O]
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