Kasiskiho metoda:

Tato metdda sa spolieha na systematicnost’ narodnych jazykov. V narodnych jazykoch sa
opakuju nielen pismena ale aj skupiny pismen a celé slova. Anglictina napriklad vel'mi Casto
pouziva koncovky: -tk, -ing, -edd, -ion, -tion, -ation; predpony: im- , in-, un- , re- ; a Specifické
Struktiry: -eek-, -oot,, -our- , atd’.. Casto sa v tomto jazyku vyskytuji i kratke slova ako: fo, and,
to, with, are, is, a that.

Kasiskiho metdda sa riadi tymito pravidlami:
ak je spréava Sifrovana n abecedami s cyklickou rotaciou a ak sa v otvorenom texte tejto spravy
vyskytuje urcité slovo alebo skupina pismen k-krat, potom takato skupina pismen by mala byt
Sifrovana rovnakou abecedou priblizne k/n krat. Kasiskiho metoda sa venuje duplicitnym
fragmentom zaSifrovaného textu. Aby mohla byt opakovane vyskytujica skupina znakov
otvoreného textu zaSifrovana rovnakym spdsobom dvakrat, tak kI'a¢ by musel mat’ medzi tymito
skupinami cely ndsobok rotacii a skoncit’ v rovnakom bode.

Kasiskiho metddu realizujeme v tychto krokoch:

* vyhl'addme opakujice sa Struktury o troch a viac znakoch

* pre kazdu Struktiru urc¢ime "stradnice" jej pociato¢ného bodu

» zistime vzdialenost’ poc¢iato¢nych bodov susednych Struktur (diferencia)

* ur¢ime vSetky delitele kazdej diferencie

* pokial bola puzitd polyalfabetické §ifra, potom dizku kIi¢a budii uréovat’ delitele (kroky),
ktoré sa vyskytuji najcastejSie

Ku pochopeniu vyssie uvedenych faktov nam pomdze nasledujtci priklad Sifrovania Casti
Dickensovej poviedky, v ktorej sa ¢asto opakuje skupina: it was the ... Pre vyber Sifrovanej
abecedy pouZzijeme kl'aicové slovo dickens:

dicke nsdic kensd icken sdick ensdi ckens dicke
ITWAS THEBE STOFT IMESI TWAST HEWOR STOFT IMESI

nsdic kensd icken sdick ensdi ckens dicke nsdic
TWAST HEAGE OFWIS DOMIT WASTH EAGEO FFOOL ISHNE

kensd icken sdick ensdi ckens dicke nsdic kensd
SSITW ASTHE EPOCH OFBEL IEFIT WASTH EEPOC HOFIN
Zasifrovany text:
LBYKW GZHJG CXBXW QOOWYV LZIUD LRORZ UDSSL LUGCM
GODAV RINYH WHGMF VRUKD ANKWP GKKRG INQYP VKKVG
CWVLZ IUDLR WSWER SSTHT KOJVL ZIUDL RWSWE RSSAQ

Pri Kasiskiho metode postupujeme tak, Ze najprv vyhl'addme vSetky opakujlice Struktary
zaSifrovaného textu. Kratke opakujuce Struktary k akym patri napriklad dvojica pismen, st ¢asto
nahodné, takZe viac problémov by spdsobilo ich akceptovanie ako zanedbanie. Cubovol'na
Struktara dlhS$ia nez tri znaky takmer urcite nebude ndhodna.

V kazdej opakovanej Struktare (pod¢iarknuty text) vyznacime jej poc€iatocny bod, potom uréime
vzdialenosti medzi tymito pociatoénymi bodmi:

LBYKW GZHJG CXBXW QOOWYV_LZIUD ILRORZ UDSSL LUGCM
GODAV RINYH WHGMF VRUKD ANKWP GKKRG INQYP VKKVG
CWVLZ IUDLR WSWER SSTHT KOJVL ZIUDL RWSWE RSSAQ



Vzdialenost’ Vzdialenost’ Delitelia rozdielu

pociatocného bodu pociatoéného bodu vzdialenosti
Struktiry od zaciatku Struktiry od susednych Struktar
Sifrovaného textu pociatoéného bodu

predchodzej Struktary

20 - -
83 63 => (83 - 20) 3,7,9,21, 63
104 21 => (104 - 83) 3,7,21

Dizka kI'a¢a bude teda pravdepodobne 3 alebo 7. Pokial’ by bol po&et opakovacich §truktar vagsi,
bol by aj odhad pravdepodobnej dizky kli¢a presnejsi. V nasom pripade budeme preto testovat’
obidve mozné dizky kl'i¢a, dizku 3 a 7.

Za predpokladu, ze dizka kI'i¢a moze mat’ 3 alebo 7 znakov, bude d’alsi krok spoéivat’
v rozdeleni spravy na podmnoziny, ktoré by mohli byt’ Sifrované rovnakou abecedou. T4to miera
nam pomdze urcit, ¢i vzorka Sifrovaného textu bola Sifrovana len jednou substituciou
(monoalfabetickou), dvoma, alebo viacerymi. Takouto mierou je index koincidencie. Obecny
zapis tychto podmnozin bude vyzerat™:

pre dizku klaca 3 :

. S] = { C1, C4, C7, C10, ... }, S2: { Cp, C5, Cg, C11, }, S3: { C3, Cg, C9, C12, }
pre dlzku kI'dca 7 :
S] = { C1, Cg, C15, C22, ... }, Szz { C2, Co, C16, C23, }, cee S7= { C7, C14, C21, C28, }

Ak vsetky znaky v jednej z tychto podmnoZzin budu Sifrované rovnakou abecedou, potom ich
frekvenc¢na distribticia by sa mala podobat’ frekvenc¢nej distribticii narodného jazyka spravy
otvoreného textu (v naSom pripade angli¢tiny). Predpokladajme, Ze mame k dispozicii text,
o ktorom si myslime, Ze bol zaSifrofany monoalfabetickou substiticiou. Ak sa nemilime potom
mnozstvo Sifrovaného textu bude rovnaké ako mnozstvo prislusnych pismen narodného jazyka.
Index koincidencie je potom mierou rozptylu mnoZstva v distribtciach.
Index koincidencie ““ IC ” pre dany text sa vypocita nasledujiicim postupom:

* po rozdeleni textu do skupin si v kazdej skupine spocitame pre kazdé pismeno zvlast’ jeho

mnozstvo vyskytu “Freq“ v danej skupine

+ uréime dizku “n“ kazdej skupiny

Potom IC sa vypocita podla vstahu:

i=ZFreq; * (Freq; — 1)
IC= ! !
2 n*(n-1)

i=a

Nase skupiny a ich IC:

pre kPug dizky 3 :
S, =[LKZGBQWZDOUSUMDRYHFUAWKGQVVWZDWESTJZDWES] IC,;=0,0423
S, =[BWHCXOVILRDLGGAIHGVKNPKIYKGVILSRTKVILSRA] IC,=0,0512
S3=[YGIXWOLURZSLCOVNWMRDKGRNPKCLURWSHOLURWSQ] IC,;=0,0449

Vzorovo:
. 44-D s 2.2-D 5 33-D . 5.6-D
18.(18=1) ~'18.(18-1) ~18.(18-1) 18.(18-1)
pre kPug dizky 7 :
S, =[LHWZRLDHRWIKZSHZSQ] IC; = 0,0654
S, =[BJIQIZUAWUPNVIWTIW] 1C,=0,0515

=0,0423



S;= [YGOUUGVHKGQGUEKUE] IC3=0,1029

S;= [KCODDCRGDKYCDRODR] 1C4=0,1324
S5= [WXWLSMIMAKPWLSJLS] ICs=0,0735
S¢= [GBVRSGNFNRVVRSVRS] ICs= 0,125

S;=[ZXLOLOYVKGKLWTLWA] IC;=0,0662

Vzorovo:
_36-D) , 2@-D) , 22-D)  22-) _22-D) , 36-D _
18.(18 =1) 18.(18=1) 18.(18-1) 18.(18-1) 18.(18-1) 18.(18-1)

. 0,0654

Pokial’ zvolime spravnu dizku kI'i¢a, tak vetky hodnoty IC sa budi blizit k &islu 0,068.

V na$om priklade aj pri uréeni spravnej dizky kIi¢a 7 sa nam IC nerovnaju danému &islu 0,068 z

dovodu, Ze text na Sifrovanie je vel'mi kratky. Ale uz aj z tohto kratkeho textu vidiet’, ze IC

spravnej dizky je v priemeru radovo vyssie ako IC pri nespravnej dizke kIa¢a. Nas priklad slazil
iba ako ukazka postupu deSifrovania zaSifrovaného textu.
Zaverecna poznamka k polyalfabetickym Sifram:

Postup analyzy polyalfabetickych Sifier je tento:

* Pouzitim Kasiskiho metédy odhadneme pravdepodobny pocet Sifrovacich abecied. Ak
analyza neposkytne vyrazne urcité ¢islo, potom Sifrovanie nebude pravdepodobne realizované
jednoduchou polyalfabetickou substituciou.

* Ku overeniu odhadu ziskané¢ho prvym krokom vypocitame index koincidencie IC.

*  Pre sl'ubnt hodnotu ziskant prvym a druhym krokom rozdelime Sifrovany text na prislu§né
podmnoziny a pre kazdu podmnoZinu nezévisle vypocitame index koincidencie.

Tieto podmienky platia pre dostato¢ne dlhy zaSifrovany text.

Kasiskiho metdda analyzy polyalfabetickych Sifier predpoklada, Ze v aplikacii abecied existuje
urcitd periodicka zakonitost’. Tato metdda sa pokusa periodicku zakonitost’ odhalit’ analyzou
opakovane sa vyskytujucich Struktar zaSifrovaného textu, ktorych vzdialenosti nie st v rozpore
s celistvym nasobkom moznej dizky pouzitého kl'aga.

Index koincidencie sa d& pouzit’ dvoma sposobmi. Poprvé moze posluzit’ k potvrdeniu odhadu,
7e dana vzorka Sifrovaného textu bola zaSifrovana polyalfabetickou Sifrou a za druhé pre dany
odhad poctu pouzitych abecied a zistenia mnoZzstva vyskytu v ¢astiach textu pravdepodobne
Sifrovanych tymito abecedami modze potvrdit’ stihlas frekvencnej distribucii s distribtciou
Standardného narodného jazyka (v uvaZovanom pripade anglictina).

Uspesnost’ Kasiskiho metody a indexu koincidencie zavisi na mnozstve Sifrovaného textu, ktory
je k dispozicii. Oba sposoby sa dobre uplatiiuji vtedy, pokial’ opakované pouzivanie Sifrovacich
abecied bude prebiehat’ v periodickych intervaloch.



