Predslov

Kryptografickd ochrana spracovavanych, uchovavanych a prenasanych dat je jed-
nym z klicovych faktorov pri vyuzivani modernych informac¢no-komunikacnych
technologii. Vyuzitie kryptografickych metdd nie je len vysadou drahych a zlozi-
tych systémov. Naopak, jednou z najdynamickejsie sa rozvijajucich oblasti je nasa-
denie kryptografickych metdéd v lacnych vstavanych (angl. embedded) systémoch.
Prikladom st napr. senzorové siete a ich vyuzitie v rdmci konceptu Internetu veci
(IoT — Internet of Things), kde je potrebné kryptograficki podporu integrovat do
lacnych vstavanych zariadeni s relativne obmedzenou vypoctovou kapacitou. Vo
vSeobecnosti je kryptografickd ochrana vytvarana zo zakladnych stavebnych blo-
kov (kryptografickych primitiv), ako s symetrické a asymetrické sifry, hasovacie
funkcie a generatory nahodnych cisel.

Absolventi Studijnych programov zameranych na pocitac¢ové inzinierstvo, elek-
troniku a telekomunika¢ni techniku st tak konfrontovani s potrebou uplatnenia
zékladnych znalosti z programovania v jazyku C, ktoré zvladli na zaciatku studia,
v oblasti programovania vstavanych systémov. Na to, aby boli pri ich programovani
dostatocne efektivni, musia pochopit a zohladnit Specifické naroky a obmedzenia
vstavanych systémov. V pripade kryptografickych blokov je potrebné tiez vyuzit
pomerne Specializovany matematicky aparat a specifické matematické vyvojové
nastroje, ¢o absolventov technickych fakult casto odradza.

Ucebnica vznikla na zdklade mojich skisenosti vo vyucbe predmetov Apliko-
vand kryptografia, Programovanie vstavanych systémov a Mikroprocesorova tech-
nika na Fakulte elektrotechniky a informatiky Technickej univerzity v Kosiciach,
a tiez aj vyskumno-vyvojovych projektov, na ktorych dlhodobo pracujem. Hlav-
nym cielom ucebnice je oboznamif studentov so zakladnymi technikami imple-
mentacie kryptografickych stavebnych blokov, ktoré si vyuzivané v modernych
vstavanych systémoch, zdkladnymi metdédami ich optimalizdcie a nastrojmi pre
ich efektivnu implementaciu a testovanie. Cielom je poukazat na tzku sivislost
medzi teoretickymi poznatkami z matematiky (tedria éisel, algebra a Statistika)
a efektivnou implementaciou kryptografickych algoritmov v modernych vstavanych
systémoch.

Na vybranych prikladoch kryptografickych blokov st naznacené moznosti vy-
uzitia zakladného vyvojového néstroja — jazyka C, s ktorym sa studenti stretavaja
v zakladnych predmetoch studia. Vyuzijeme tiez efektivny matematicky néstroj
(softvérovy balik Magma), ktory umoziiuje vyrazne zvysit efektivitu testovania pri
vyvoji a implementécii modernych kryptografickych algoritmov a protokolov. Hlav-
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nym cielom je prehibit znalosti z algoritmizdcie a programovania v tejto Specifickej
oblasti, a ¢o najjednoduchsou formou poukazat na praktické vyuzitie matematic-
kého aparatu, s ktorym sa Studenti stretavaji pocas studia len okrajovo. Tomuto
cielu je prispdsobeny aj vyber vyvojovych néastrojov, ktoré budeme v ucebnici vy-
uzivat. Vsetky pouzité nastroje si volne dostupné aj v tzv. testovacich verziach,
ktorych funkénost je pre napln ucebnice postacujica.

V ucebnici opisované algoritmy mozu tvorit zaklad jednoduchych vstavanych
kryptografickych aplikacii, nie je vSak cielom poskytnit kompletné rieSenia pre
redlne aplikacie. Redlne aplikacie vyzaduju dalsie dodatoéné optimalizacie, ktoré
st nad rdmec tejto ucebnice a cielov, ktoré ucebnica sleduje. Nie je cielom opi-
sovat detailne jednotlivé implementované kryptografické algoritmy. Opisy budud
obmedzené na nevyhnutné minimum potrebné na vysvetlenie vyuzitych savislosti
a faktov potrebnych pre programovt implementaciu. Na detailny opis kryptogra-
fickych blokov mézu Studenti vyuzit zdroje uvedené v zozname pouzitej literatiry.
Do pozornosti ddvam predovsetkym ucebnicu [1], ktord pokryva oblast krypto-
grafickych stavebnych blokov a protokolov v dostato¢nom rozsahu a je zédkladnou
ucebnicou pre predmet Aplikovand kryptografia na nasej fakulte. Do ucebnice som
zahrnul aj niektoré nekryptografické algoritmy (CRC stéty a LZRW kompresiu)
s cielom ukézat priklady programovych rieseni aj dalsich praktickych algoritmov
casto vyuzivanych vo vstavanych systémoch.

Na zéver sa chcem podakovat recenzentom prof. DuSanovi Levickému z Tech-
nickej univerzity v Kosiciach a prof. Viktorovi Fischerovi z Jean Monnet University
v Saint-Etienne za pozorné precitanie rukopisu a cenné pripomienky, ktoré umoz-
nili zlepsit Citatelnost textu. Zaroven sa im chcem obom podakovat za moznost
dlhorocnej spoluprace s nimi v pedagogickej a vedecko-vyskumnej oblasti, a tiez
aj za ich podporu v mojej profesionalnej kariére, bez ktorej by tato ucebnica ne-
vznikla. Za cenné rady, ndmety a pomoc pri zvladani ETEXu dakujem RNDr.
Janovi Busovi, CSc. Tiez dakujem manzelovi mojej dcéry Petrovi za pomoc pri
prepise algoritmov do EXITEXu, synovi Tomasovi za prekreslenie obrazkov, dcére
Janke za grafické spracovanie obalky ucebnice a tiez aj vSetkym ostatnym, ktori
akoukolvek mierou prispeli k napisaniu a vydaniu ucebnice.
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